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Manual de administracion de viafirma inbox

El presente manual describe el modo ylas opciones de administracion de la aplicacion Viafirma Inbox. En él se
presentaran cada una de las zonas de administracién de la aplicacién, explicandose detalladamente el funcionamiento
ylo que va a ser administrado en cada una de ellas.

No se incluye en este manual sin embargo todo lo referente a las opciones Configuraciéon general o Estado del
sistema, quedando estos apartados explicados detalladamente en el documento Manual de Configuracion.

Las opciones recogidas en este manual son aplicables tanto para administradores globales de la plataforma, como
para administradores de instancias concretas.

Si lo desea puede descargar este manual en pdf aqui.


http://doc.viafirma.com/viafirma-inbox/admin/book_es.pdf

Control de Cambios

Esta documentacion técnica esta sujeta a modificaciones diarias, y alguna informacién o configuracion avanzada
podria no estar reflejada. Consulte en cualquier caso con el equipo de soporte técnico.

Ultimos cambios

Fecha Cambio
01/09/11 1.5.0 Primera version
25/05/13 1.10-rev-01 Actualizacion de funcionalidades para la versién 1.10
25/07/13 1.11-rev-01 Actualizacion de funcionalidades para la version 1.11: Administracion de plantillas

24/06/14 2.0-rev-01 Nueva funcionalidad: Multientidad
15/07/14 2.0-rev-02 Importacion masiva de usuarios

18/02/16 2.2.4 Nuevas funcionalidades de administracion



Panel de administracion

Una vez se ha accedido a la aplicacién, sélo el administrador del sistema podra visualizar el panel de administracion,
compuesto por los menus de Ajustes y Administracion, desde donde se realizaran todas las gestiones de
administracién de la aplicacion.

El administrador encontrara en sus pantallas una serie de bloques en la zona derecha:

fima © -
inbo? i p R Administrador Global E—:)

= Ajustes A
Redactar . .
Configuracion general

Cargos
Bandeja de Entrada No se han encontrado peticiones en la bandeja seleccionada

Entidades
RIS Filtros Globales
Priarizadas Flujos Globales

Grupos
Pendientes -

Instancias

»

e Metadatos Peticiones
Terminadas Motivos de Rechazo
Rechazadas Natificaciones

Plantillas
Caducadas

Plantillas de Delegacién
Enviadas Politicas de firma
Archivadas Sellos de firma

£ Sistemas API

Comunicaciones

Usuarios

Busqueda avanzada Usuarios de firma desatendida

Administracién ~
Auditoria
Copia Custedia
Estado del Sistema

Informe de Firmas

Ment Personal v
Calendario v
Tareas v

Aplicacién de Verificacion - Documentacién - Castellano

Concretamente, el menu Ajustes del sistema permite al administrador gestionar las siguientes opciones:

e Configuracion general (explicado en el manual de configuracion)
e Cargos

e Entidades

e Filtros globales

e Flujos globales

e Grupos

e Instancias

e Metadatos Peticiones

e Motivos de Rechazo

e Notificaciones

e Plantillas

e Plantillas de Delegacion

e Politicas de firma

e Sellos de firma

e Sistemas API

e Usuarios

e Usuarios de firma desatendida

Por otro lado, el menu Administraciéon permite administrar las siguientes opciones:


http://doc.viafirma.com/viafirma-inbox/config

Auditoria
Copia Custodia

Estado del sistema (explicado en el manual de configuracion)
Informes de firmas

Acontinuacion explicaremos detalladamente cada una de las opciones de administracion mencionadas anteriormente.


http://doc.viafirma.com/viafirma-inbox/config

Configuracion general

Esta seccion abarca todas las propiedades de nuestro sistema relacionadas con la configuracion del mismo. Al ser un
area bastante amplia, posee su propia documentacion con toda la informacion relevante explicada en detalle.

Para poder leer dicha documentacién, el manual de configuracién , sélo tiene que hacer click en este enlace.


http://doc.viafirma.com/viafirma-inbox/config

Cargos

Este bloque permite gestionar los cargos dados de alta en la instancia, permitiendo crear un arbol de cargos con
jerarquia. Esto es util dado que posteriormente el sistema permite asociar un cargo a una o mas personas, yluego se
puede utilizar la denominacion de estos cargos directamente al crear una peticién de firma, sin necesidad de conocer
el nombre de la persona que ostenta un cargo concreto.

En pantalla se muestran los cargos en una estructura en forma de arbol, de mayor a menor influencia, yasociados a
éstos, el nombre de la/s persona/s a las que corresponde este cargo.

Ajustes A

Configuracion general
% Nuevo Cargo
- Jefe de Proyecto [9 /

Entidades
& Usuario Autenticado

Filtros Globales

« % Analista [55: 1
& Usuario 2 Autenticado [12345578E Flujos Globales
=¥ Programador [WVUKXZIHOL Grupos
& Usuario 3 Autenticado [ et
& Usuario4 Autenticado [123: 5L »

& Usuario 5 Autenticado | Metadatos Peticiones

+ % RRHH | 7 Motivos de Rechazo
& VUsuario 6 Autenticado /1 78F Notificaciones

Plantillas

Plantillas de Delegacion
Politicas de firma
Sellos de firma
Sistemas API

Usuarios

Usuarios de firma desatendida

Para afadir un nuevo cargo pulsaremos sobre el enlace “Nuevo cargo”; se mostrara una ventana donde
procederemos a introducir el nombre del nuevo cargo a crear.

X
Cargo
Nombre (*)

Jefe de Proyecto

Guardar

Una vez guardado, el nuevo cargo aparecera en el arbol de cargos. Sobre cualquier cargo se dispone de varias
acciones (poniendo el cursor del raton sobre el cargo en cuestién):

e Editar: mostrara una pantalla con el nombre del cargo, para poder modificarlo.
e Nuevo cargo: introducir un nuevo cargo dentro de la rama, colgando del cargo que seleccionemos.
e Eliminar cargo: borrado del cargo.

Sobre los usuarios (poniendo sobre ellos el cursor del ratdn) aparecera la opcion Eliminar, que nos permitira
desasociar dicho usuario del cargo. La asociacion entre un usuario y un cargo se realiza en la opcion de menu
“Usuarios”, en el perfil de cada usuario.



Cargos

Cargos
Cargo Entidad Email Acciones
Jefe de Proyecto Default usuario@viafirma.com X



Entidades

En este apartado podremos definir las diferentes entidades que tendra la instancia que estamos administrando.
En la pantalla de listado de entidades se pueden realizar las siguientes acciones:

Filtrar el listado de entidades.

Anadir una nueva entidad.

Editar una entidad existe.

Eliminar una entidad existente. (Aexcepcién de la default, que no puede ser eliminada).

Todas las instancias tendran siempre una entidad por defecto cuyo cédigo es defaulty a la que puede modificarsele el
nombre, la descripcion ylos filtros para los certificados en firmas realizadas con viafirma platform, pero nunca su
codigo. Tampoco podra ser eliminada.

Ajustes A
Configuracion general
Buscar.. Mostrar todos Cargos
Entidades

Filtros Globales

Caédigo Nombre Descripcién Acciones Flujos Globales
default Default Default Entity 7/ Grupos

viafirma Viafirma 7 X Instancias

viavansi Wiavansi /X i Metadatos Peticiones

Motivos de Rechazo
Notificaciones

Plantillas

Plantillas de Delegacidn

Politicas de firma

Sellos de firma

Sistemas API

Usuarios

Usuarios de firma desatendida

Para editar una entidad pulsaremos en el icono del lapiz sobre el registro que se desee modificar y accederemos a la
pantalla de edicion de entidades.

Ajustes ~

Configuracion general

Codigo (%) Cargos
viafirma Entidades
Nombre (*) Filtros Globales
Viafirma Flujos Globales
Descripcion Sl
Instancias

Metadatos Peticiones

Filtros para los certificados en firmas realizadas con viafirma platform Mativas de Rechazo
vOS

Filtro1;Filtro2;..
Notificaciones
Nombre Primer apellido Segundo apellido Email Acciones Plantillas
Usuario Autenticado usuario@viafirma.com /X Plantillas de Delegacion
Usuario 3 Autenticado usuario3@viafirma.com /% Politicas de firma

Sellos de firma

Usuarios

Usuarios de firma desatendida

En esta pantalla podremos editar el cédigo (menos para la entidad default), el nombre, la descripcion ylos filtros para
los certificados en firmas realizadas con viafirma platform de la entidad.



Ademas se mostrara el listado de usuarios asignados a la entidad, pudiéndose modificar el email o eliminar la
relacion entre el usuario yla entidad. También podran crearse nuevas asociaciones de usuarios pulsando el botén
Asignar Usuario.

. X
Usuarios

Nombre Primer apellido Segundo apellido Email

Administrador Global

Administrador 2 Global

Usuario 4 Autenticado

Usuario 2 Autenticado

Usuario 5 Autenticado

Viafirma Inbax

Se mostrara una ventana para la seleccién de usuarios (con un cuadro de bdsqueda habilitado). Para seleccionar un
usuario se debera pulsar el check que se encuentra a la izquierda de su nombre y se habilitara la escritura del email
del usuario. Una vez seleccionados los usuarios e indicados sus emails se debera pulsar el botén Asignar para
asociar dichos usuarios a la entidad.

Para afadir una nueva entidad se pulsara el boton Ahadir del listado de entidades mostrandose la pantalla de nueva
entidad, que es igual que la de edicion pero sin la posibilidad de asignar usuarios. Una vezindicados los campos
codigo, nombre, descripcion yfiltros para los certificados en firmas realizadas con viafirma platform, se pulsara el botén
Guardar y se mostrara la edicién de la entidad tal ycomo la hemos visto anteriormente.

Para la eliminacion de una entidad se pulsara el icono de la X de la entidad que se desee eliminar, mostrando un
mensaje de confirmacion de la eliminacion.



Filtros Globales

Los usuarios tienen, tal ycomo se explica en el documento Manual de Usuario, la opcion de almacenarse busquedas

avanzadas, de forma que puedan reutilizarlas en cualquier momento como filtros pregrabados. Del mismo modo, esto
se puede hacer a nivel global si se detectan filtros que son utiles para todos los usuarios de la organizacion dados de

alta en la instancia.

Al crear un nuevo filtro, aparece un formulario muy similar al de la busqueda avanzada, pudiendo ademas definir el
nombre del nuevo filtro. Acontinuacion, iriamos combinando los criterios de busqueda que queramos asociar al filtro
(filtro / criterio / operador /valor). Los filtros existentes en la plataforma son:

e Peticion: datos genéricos de la peticion, con criterios como Asunto, Mensaje, Referencia, Fecha de Creacion,
Fecha de Caducidad, Estado, ¢ Priorizada?, Cédigo Seguro de \erificacion (CSV) y ¢ Archivada?

e Remitente: con criterios como Person Id (NIF, etc.), Nombre, Apellidos, Teléfono, Email y Entidad.

e Destinatario: criterios analogos al del remitente.

e Metadatos: con criterios como Nombre, Valor o Nombre=valor.

e Documentos: con criterios como Nombre, Extension (pdf, ¢, doc, etc.), Tamaifio (en bytes) y Tipo (firmable, anexo).

Ajustes ~
Configuracion general
Nombre () Cargos

Filtro de ejemplo Entidades

Filtros Globales

Flujos Globales

Grupos
Instancias

Filtro Criterio Operador Metadatos Peticiones

(No seleccionado) v | | (Noseleccionado) v || (Noseleccionado) v | EEGEORilire) Motivos de Rechazo

Notificaciones

Plantillas
Filtro Criterio Operador Valor Acciones i
p Plantillas de Delegacion
Destinatario Email Contiene gmail.com s X
Politicas de firma
s 1 t X
Peticion Asunto Contiene acta rd el e
Peticién Mensaje Contiene aprobar /S X Sistemas AP
Peticién Fecha Creacién Posterior a 31/12/10 /X Usuarios
Peticidn Fecha Creacidn Anterior a 1/06/11 7 % e Es G T dGee i
Documentos Nombre Contiene reunion /s %X Administracién v
Documentos Extensién lgual a pdf /X Menti Personal R
; Calendario v
Documentos Tamafio (en bytes) Menor que 1000000 P
\ Tareas v
Metadatos Nombre lzual a expediente S X
Metadatos Valor lgual a PR/2011/134 /7 X
‘ Volver ‘

En funcién del tipo de filtro/criterio, apareceran operadores que se adapten a ellos. Por ejemplo, si escogemos el
criterio Tamano de un documento, el operador se adaptaria a operaciones numéricas (Mayor que, Menor que, etc.).
Con una cadena, el operador seria del tipo Contiene, Empieza por, Termina por, etc.

El sistema permite combinar tantos filtros como queramos. Devolvera las peticiones que coincidan con TODOS los
filtros (operador AND). Por ejemplo, podriamos crear una busqueda tan compleja como ésta (véase figura anterior):
“localiza todas las peticiones donde el email del destinatario contuviese la cadena ‘gmail.com’, el asunto contuviese la



palabra ‘acta’, el mensaje incluya la palabra ‘aprobar’, la fecha de creacion fuese superior al 31/12/2010 e inferior al
01/06/2011, tuviese un fichero cuyo nombre incluyese la palabra ‘reunién’, de tipo PDF ytamafio inferiora 1 MB, y
ademas tuviese un metadato de nombre ‘expediente’ y valor ‘PR/2011/134°.

El procedimiento para ello consistiria en ir afiadiendo los filtros/criterios que deseemos, y guardar finalmente el filtro
global. Cabe destacar que en este formulario podemos dejar el campo Valor vacio. En este caso, el sistema pedira al
usuario el valor por el que desea buscar en el momento en el que queramos utilizar el filtro.

Por ejemplo, (véase figura siguiente) podriamos crearnos un filtro de busqueda de peticiones por el Criterio Remitente
-> Person ID (NIF), ydejar el campo valor vacio. De esta forma, habriamos creado un filtro reutilizable para buscar
peticiones por NIF de remitente, y el sistema pediria al usuario que introduciese el valor del NIF por el que desea
buscar al usar dicho filtro global.

Complete Filtros %

Remitente (Person Id) igual a

Buscar

El en caso de filtros de tipo Metadato / Nombre=valor se puede dejar en blanco y el usuario debe indicar ambos
campos, o bien introducir el nombre de forma que el usuario que haga uso del filtro sélo tendra que introducir el valor
del metadato.



Flujos Globales

Desde este apartado se accede a la administracion de flujos globales de firma. Los usuarios tienen la capacidad de
almacenar flujos de firma que posteriormente pueden reutilizar en nuevas peticiones de firma. Sin embargo, en
ocasiones hayflujos que pueden ser Utiles para toda la organizacién, como por ejemplo una “solicitud de vacaciones”.
Creando estos flujos como flujos globales, éstos seran visibles yreutilizables por todos los usuarios dados de alta en
la instancia. Por ello, no deben crearse flujos no generales en esta seccién.

Ajustes ~
Configuracion general
Buscar... Mostrar todos Cargos
Entidades

Filtros Globales

Nombre | Id publico Acciones Flujos Globales
Flujo de ejemplo HQYV3SOBTQ /X Grupos
Flujo de ejemplo operador OR GYGDUOS&VPA Va1 Instancias

Metadatos Peticiones
Motivos de Rechazo

Notificaciones

Plantillas

Plantillas de Delegacién
Politicas de firma
Sellos de firma
Sistemas API

Usuarios

Usuarios de firma desatendida

Administracién v
Menu Personal v
Calendario v
Tareas ~v

Al acceder al menu Flujos Globales, se muestra un listado con todos los flujos globales existentes, permitiendo:

e Filtrar flujos globales por una cadena de busqueda.
e Editar flujos globales existentes.

e Eliminar flujos globales existentes.

e Anadir nuevos flujos globales.

Al editar un flujo existente o crear uno nuevo, se abrira el disefiador de flujos (idéntico al que tiene un usuario para crear
un flujo personalizado, explicado en el Manual de Usuario).

Disenador de Flujos

Un flujo de firma se define por su nombre, y una serie de lineas de firma que indican el orden en el que los
destinatarios de una peticidon deben firmar. Ala hora de crear lineas de firma, se pueden distinguir dos zonas
principales en el disefiador: la zona de seleccién de elementos yla zona de lineas de firma. Para disefar un flujo de
firma, el usuario debe arrastrar elementos desde la zona de seleccion de elementos hasta:

e Elfinal de un contenedor de grupos.
e Elfinal de unalinea de firma existente.
e El area para crear una nueva linea de firma.



Ajustes ~
Configuracion general
Nombre (*) Cargos
Flujo de ejemplo Entidades
Filtros Globales
Flujos Globales
& Usuario 2% Grupos B Carzos ] Contenedor o Grupos
Instancias
Motivos de Rechazo
Notificaciones

Plantillas

Plantillas de Delegacion

Linea de Firma 1 Politicas de firma
Sellos de firma
Administrador Global Usuario Autenticado Viafirma Usuario 2 Autenticado
¢ vistobueno | | | # firma T #firma et A Sistemas API
& Todos Usuarios
Usuarios de firma desatendida
Administracién v
Arrastre aqui para crear una nueva linea de firma Ment Personal v
Calendario v
Tareas v

Volver

Cada elemento que compone una linea de firma representa un usuario o un grupo de usuarios. Estan disponibles los
siguientes elementos:

e Usuarios: al hacer click en esta opcidn, se podra afiadir un usuario a la linea de firma. Al arrastrar y soltar este
elemento, se desplegara una ventana emergente desde la que podra seleccionarse el usuario que se desea
afiadir. En instancias con mas de una entidad se mostrara la entidad del usuario a seleccionar, dado que un
mismo usuario puede estar asociado a mas de una entidad.

e Grupos: al hacer click en esta opcion, se mostraran todos los grupos que se pueden arrastrar a una linea de firma.
Al redactar una peticidon, cada grupo es sustituido por el conjunto de usuarios que pertenecen a dicho grupo. Los
usuarios del grupo seleccionado realizaran la accién en paralelo.

e Cargos: al hacer click en esta opcion, se mostraran todos los cargos que se pueden arrastrar a una linea de firma.
Al redactar una peticidon, cada cargo es sustituido por el conjunto de usuarios que pertenecen a dicho cargo. Los
usuarios del cargo seleccionado realizaran la accién en paralelo.

e Contenedor: afiade un contenedor a la linea de firma, en el que pueden afiadirse mas elementos. Existen dos
posibilidades: todos los elementos dentro de este contenedor realizan la accién seleccionada en paralelo (Todos)
o que sélo uno de los usuarios realiza la accion, quedando invalidada para el resto (Sélo uno).

La accidn a realizar por defecto para los destinatarios incluidos en una linea de firma es AIRMA. Para cambiar dicha
accion a VISTO BUENO basta con pulsar el enlace de firma, o viceversa. Para eliminar un elemento de una linea de
firma, basta con arrastrarlo al area de Papelera destinada a ello (dicha area aparece automaticamente cuando se
comienza a arrastrar el elemento). También es posible eliminar una linea de firma completa pulsando el icono X de la
esquina superior derecha.

Al incluir un flujo de firma en una peticién, el campo destinatarios se compondra siguiendo el procedimiento que
explicamos a continuacion:

e Entre cada elemento de la misma linea de firma se afiadira bien el operador > (simbolo mayor que, que indica
orden —firma en cascada-), o el operador || (simbolo OR) en caso de que se desee especificar que basta con que
so6lo uno de los destinatarios realice la accion.

Entre dos lineas de firma diferentes se afadira el operador, (simbolo coma, que indica ausencia de orden —firma en
paralelo-).



Los elementos que representan un conjunto de usuarios (contenedores, subordinados, jefes, grupos y cargos), seran
sustituidos por dichos usuarios separados por, (coma), y entre paréntesis (), a no ser que dicho elemento ya se
encuentre dentro de un contenedor, en cuyo caso se omitiran los paréntesis.

Tal ycomo se comenta en el apartado anterior, es posible definir flujos donde solamente uno de los destinatarios
dentro de un contenedor realice la accién, invalidando de esta forma las acciones del resto de los usuarios de ese
contenedor. Dicho de otra forma, basta con que uno de los componentes del contenedor realice la accién.

Acontinuacién se muestra un ejemplo de un flujo donde basta con que sélo uno de los componentes del contenedor
realice la accion para que el resto de remitentes de la linea puedan realizar sus correspondientes acciones.

Notese el cambio de color en el contenedor.

Ajustes A
Configuracion general
Nombre (*) Cargos
Flujo de ejemplo operador OR Entidades
Filtros Globales
Flujos Globales
& Usuario 2% Grupos B Carzos [E Contenedor o Grupos
Instancias
Motivos de Rechazo
Notificaciones
Plantillas

Plantillas de Delegacién

Lineade Firma 1 Politicas de firma
Sellos de firma
Administrador Global Direccién Usuario 5 Autenticado Usuario Autenticado
v vistobueno |4 w vistobueno |4 # frma T # firma Sistemas AP
& Sélouno Usuarios
Usuarios de firma desatendida
Administracién v
Arrastre aqui para crear una nueva linea de firma Menti Personal v
Calendario v
Tareas v

Volver



Grupos

Los grupos son asociaciones de usuarios del sistema, como por ejemplo, “Direccién”. Son utiles ya que permiten a un
usuario que crea una peticion enviarsela a todos los integrantes del grupo, simplemente escribiendo la denominacion
de dicho grupo en el cajetin de destinatarios.

Al acceder a la opcién de administracion Grupos, nos encontraremos con un listado de los diferentes grupos ya
existentes en la aplicacién, y un conjunto de Acciones que podemos realizar:

e Ver el elemento de la fila: se visualizara el detalle del grupo.

e Editar: mostrara la pantalla con los datos del registro seleccionado (nombre del grupo), permitiéndonos
modificarlo.

e Eliminar: pulsando sobre este icono, se borrara el grupo del sistema.

Ajustes ~

Configuracion general

Buscar... Mostrar todos Cargos

Entidades

Filtros Globales
Nombre Id publico Acciones Flujos Globales
Direccién IGV3YMV21M B/ X Grupos
Viafirma U2AXL7FWPW e/ x Instancias

Metadatos Peticiones

Elimina cionados Motivos de Rechazo
Notificaciones
Plantillas

Plantillas de Delegacién
Politicas de firma

Sellos de firma
Sistemas API

Usuarios

Usuarios de firma desatendida

También podran ser eliminados varios grupos en una sola operacion: para ello, seleccionaremos los grupos a
eliminar en la columna izquierda de la tabla (checks) y pulsaremos sobre el botén Eliminar seleccionados.

Para crear un nuevo grupo, pulsaremos sobre el boton Ahadir, que nos mostrara la pantalla de edicién de grupo donde
se introducira el nombre del grupo a crear.

Ajustes ~
Configuracion general
Nombre (*

Cargos
Viafirma Entidades
Filtros Globales
| Volver | Flujos Globales
Grupos
Instancias

Metadatos Peticiones
Motivos de Rechazo
Notificaciones
Plantillas

Plantillas de Delegacién
Politicas de firma
Sellos de firma
Sistemas API

Usuarios

Usuarios de firma desatendida



Para ver el detalle de un grupo, pulsaremos el icono de la lupa del elemento que se desee visualizar. Al igual que en el

caso de los cargos, la asociacion de un usuario a un grupo se realiza en la pantalla de gestion de usuarios.

Grupo Direccién

USUARIOS PERTENECIENTES AL GRUPO

Person Id Nombre Primer apellido Segundo apellido

12345678A Usuario Autenticado

Volver

Email

usuario@viafirma.com

Ajustes A~

Configuracion general
Cargos

Entidades

Filtros Globales
Flujos Globales
Grupos

Instancias

Metadatos Peticiones
Motivos de Rechazo
Notificaciones
Plantillas

Plantillas de Delegacién
Politicas de firma
Sellos de firma
Sistemas AP|
Usuarios

Usuarios de firma desatendida



Instancias

Viafirma Inbox permite la creacidn de N instancias (este parametro quedara fijado por la licencia de la plataforma). Por
defecto, siempre existira una instancia principal que se creara al inicio, denominada default.

Para acceder a cualquier instancia, la URL sera la siguiente:

http(s)://<url de inbox>/inbox/app/<instancia>/

Para la creacion de una instancia deberemos tener el rol de Administrador Global y acceder a la URL correspondiente
a la instancia por defecto, default. Al hacer click en el menu lateral derecho Instancias de la seccion de Ajustes,
accederemos al listado de instancias existentes.

Ajustes ~
Configuracion general
Buscar... Maostrar todos Cargos
Entidades

Filtros Globales

Nombre Entidad gestora Fechacreacion URL iActiva?;Borrado? Acciones Flujos Globales
Default Default Manager Entity 1/01/13 default Si Mo V4 Grupos
Instancia 1 26/04/17 instancial 57 MNo 7S X Instancias

L4 Y
Instancia 2 28/02/18 instancia2  Sf No /7 X Metadatos Peticiones

Motivos de Rechazo

Notificaciones

‘ Importar

Plantillas

Plantillas de Delegacion
Politicas de firma
Sellos de firma
Sistemas API

Usuarios

Usuarios de firma desatendida

Para cada instancia se mostrara su nombre, la entidad gestora, la fecha de creacién, la cadena que debe escribirse en
la url para acceder (/inbox/app/XXXXX), si esta activa o no ysi ha sido borrada o no. Ademas, sobre dicho listado
tendremos la capacidad de realizar una serie de Acciones:

e Busqueda: permite filtrar el listado de instancias introduciendo una cadena de caractereres y pulsando el botdn
Buscar. Para volver a ver de nuevo el listado completo deberemos pulsar el enlace Mostrar todos.

o / Editar: permite modificar valores como el nombre, la descripcion, la entidad gestora, la url, etc., de la instancia
seleccionada.

o  Eliminar: permite eliminar la instancia seleccionada (borrado Iégico). Opcién no disponible para la instancia
default.

° Exportar: permite generar un zip con todos los datos de la instancia seleccionada. Este zip podra ser
importado posteriormente en otra distribucion de viafirma inbox.

° Abrir: permite cerrar nuestra sesion actual yredirijirnos a la url de la instancia seleccionada.

e Importar: permite importar una instancia que haya sido exportada previamente. En caso de ya existir una instancia
con el nombre o la url de la instancia a importar, se le afiadira una marca de tiempo a la nueva instancia. Por
ejemplo, si fuéramos a importar una instancia llamada instancia1 y ya existiese una con dicho nombnre, el nombre
de la nueva instancia seria similar a instancia1_22052018103804. Existen dos posibilidades para importar una
instancia:

o Mediante un fichero zip ya existente en una ruta fisica accesible desde viafirma inbox. Deberemos introducir el
path del fichero en el cuadro de texto Seleccione la ruta del fichero a importary pulsar el botén Importar.

o Mediante un fichero zip ya existente en nuestro equipo. Deberemos pulsar el boton Seleccionar archivo,
buscar el archivo en nuestro equipo y pulsar el botén Adjuntar.



Anadir/Editar una instancia

Al pulsar el boton Anadir o el icono Editar accederemos al formulario para la creacién/edicion de una instancia.

Nombre (*)

Descripcién

Entidad gestora

NIF del usuario administrador
Login Viafirma

Password Viafirma

URL(?)

https.//civiafirma.com/inbox/app/

e |

En este formulario se cumplimentaran todos los datos relativos a la instancia. Los campos a rellenar seran:

e Nombre: nombre de la instancia (obligatorio).

e Descipcién: descripcion de la instancia.

e Entidad gestora: entidad gestora de la instancia.

e NIF del usuario administrador: una vez creada la instancia sélo podra acceder a la misma (hasta que se afiadan
nuevos usuarios) un usuario con un certificado digital cuyo NIF coincida con el indicado.

e Login Viafirma: login de viafirma.

e Password Viafirma: contrasefia de viafirma.

e URL: url para el acceso a la instancia (obligatorio). Debe ser Unico en dicha aplicacién.

Una vezintroducidos los datos necesarios pulsaremos el botén Guardar.
Para autenticarse en la nueva instancia existen dos posibilidades:

e Sise hanindicado los datos de login y password de viafirma se puede autenticar el usuario mediante certificado,
cuyo serial number sea el NIF del usuario administrador.

e Ofra opcion es autenticarse mediante usuario y contrasefia, donde el usuario sera el NIF del usuario administrador
yla contrasefia admin



Metadatos peticiones

El sistema permite a cualquier usuario introducir metadatos (pares clave/valor) de forma libre durante la creacion de
una peticidn (dentro de las opciones que se despliegan al pulsar sobre “Redaccién avanzada”). Sin embargo, esto
puede generar desnormalizacion a la hora de explotar los metadatos, ya que dos usuarios distintos podrian dar una
distinta denominacion, por ejemplo, a la clave “cédigo de expediente”. En ocasiones se detecta que para una
instancia, hay algun metadato comun que resulta interesante cumplimentar a la hora de crear una peticién, por lo que
se puede dar de alta como metadato global, y el valor del mismo podra ser establecido (de forma opcional) por el
creador de la peticién.

En esta opcion del menu podremos crear metadatos globales para nuestra instancia, que seran visualizados en la
Redaccion Avanzada de las peticiones.

Pulsando sobre la opcion de menu “Metadatos Peticiones”, se nos redirige a una pantalla donde se listan los
metadatos existentes a nivel global para nuestra instancia:

Ajustes A~

Configuracion general

Buscar... Mostrar todos Cargos

Entidades
Filtros Globales
Key Descripcion Valor por defecto Acciones Flujos Globales
Tipo de Documento /X
2 Grupos
Expediente Codigo del expediente en curso s X

Instancias
Metadatos Peticiones

Motivos de Rechazo

Notificaciones

-

Plantillas

Plantillas de Delegacion
Politicas de firma
Sellos de firma
Sistemas API

Usuarios

Usuarios de firma desatendida

En este listado disponemos de las tipicas opciones de edicién (ldpiz), borrado (X) y creacion de un nuevo metadato.
Pulsando sobre el botdn “Aiadir” se abre la ventana de creacién/edicién de metadatos:

Key [*)

Expediente

Descripcidn

Cédigo del expediente en curso

Valor por defecto

;Obligatorio?

Como se observa, para crear un metadato a nivel global basta con rellenar su clave (key), pudiendo asignarle una
descripcion informativa y un valor por defecto, asi como la obligatoriedad del mismo.



En el uso del valor por defecto debe ser cauto, ya que por defecto, cualquier peticion creada dispondra del metadato
asociado, con el valor por defecto asignado. Si el usuario no entrara en la Redaccién Avanzada a cambiarlo, el
metadato dispondria de ese valor. Por ello, s6lo deberiamos utilizar el valor por defecto si realmente lo es (por ejemplo,
un metadato “Afio de la peticion” podria tener el afio actual como valor por defecto, pero nos obligaria a editar este
metadato el 1 de enero del afio siguiente para evitar posibles errores en las nuevas peticiones).



Motivos de rechazo

Los usuarios involucrados en un circuito de firma/visto bueno pueden escoger rechazar/devolver la peticion, finalizando
asi el proceso de forma irreversible. Al ser una operacién que finaliza la peticion, deben establecer el motivo por el que

rechazan la misma, seleccionando un valor de una lista desplegable de motivos de rechazo normalizados, y afiadiendo
una explicacion en texto libre.

Este apartado sirve para la gestion de esa lista de motivos de rechazo normalizados. Al acceder al menu Motivos de
Rechazo, se mostraran los motivos normalizados dados de alta en el sistema.

Ajustes A~

Configuracion general

Buscar... Mostrar todos Cargos

Entidades

Filtros Globales
Nombre Descripcién Acciones Flujos Globales
Incompleto Datos Incompletos 7 %X G pos
Destinatario equivocado El destinatario no se corresponde con |a peticidn 7 % Instancias

Metadatos Peticiones

vos de Rechazo’

Notificaciones

Elimina ados

Plantillas

Plantillas de Delegacion
Paliticas de firma
Sellos de firma
Sistemas API

Usuarios

Usuarios de firma desatendida

Para crear un nuevo elemento en la lista, pulsaremos en el botén Aiadir que nos llevara a una pantalla dénde se
introducira el nombre yla descripcién del nuevo registro.

Nombre (*)
Destinatario equivocado
Descripcion

El destinatario no se corresponde con la peticién.

[

Una vez creado y guardado, aparecera en el listado, donde se dispondra de las opciones de editar (lapiz) el elemento
o eliminarlo (X). También podran ser eliminados varios a la vez, seleccionando los deseados en la columna izquierda y
pulsando en el botén “Eliminar seleccionados”.

Sobre dicho listado podremos ejercer una opcién de busqueda por nombre pulsando el botdn Buscar, o listar todos
los elementos de nuevo pulsando el enlace Mostrar todos.



Notificaciones

En esta seccidn se configurara la apariencia y el contenido de las notificaciones enviadas desde la plataforma.



Notificaciones

Plantillshtm d os correos lectroniccs Castelano

-

Descargar plntilaactual

Nombre dea apicacién

vismainbox
Piedepégina

[pwraemn - B 76 o EXEa®

este aviso por

\ favor
Supervisamos esta bandeja e entrada, Fara cuslquler cUGa ponte &n Contacta con nosolas,

Nueva peticion recibida
Asunto del correo elctrénico
54SUBJECTINuevapeticion pendiente de firmanstobu

Mensajedelcorreoclectrérico.

[Porgen - (B 7 5 &

1 usuaris %USER_ACTIONSS le ha enviado una nueva pelicén  su bandeja de entrada con asunto
"HSUBIECTS

Debe acceder a su bandeja para poder realzar Ia acctn solictada

Peticion leida
Asunto del correo electrnico

I54SUBJECTS] eticionleica por SUSER ACTIONS
Mensajedelcorrea electrénico.

[ Paragrapn

E1 suario %USER_ACTIONSS ha eido I peticién con asunto S§SUBIECTOS.

Peticién firmada
Asunta del correo electrnica

[%SUBJECTS]Peticion frmda por ¥USER ACTIONS
Mensaje delcorreoelectrérico.

[Fasoam - (B 1 8|2

1 usuaris %USER_ACTIONSS ha firmado la peticion con asunto “SUBJECTS%"

Visto bueno
Asunto del correo electrnico
[SUBJECTS Visto bueno por %USER ACTIONS,

Mensajedelcorreo electronico.
[ pararapn B 7s|e

1 stario S0USER_ACTIONSS ha cado s vita bueno 3 13 pericion con asunto S6SUBIECTSS.

Peticién eliminada
Asunta del correo electrnica
[XSUBJECTS]Peticion eliminad por KUSER ACTIONS,

Mensajedelcorreoelectrérico.
[ Farmrapn B/SsPEEI®R

1 Usuario SUSER_ACTIONS® ha @lminado fa petiion con asunto ‘S6SUBJECTSS.

Peticion finalizada

Asunto del correo elctrénico
54SUBJECTS Peticionfinaizeds

Mensaje delcorreoelectrérico.

| Parsgrapn

Lo peticen con asunto S5SUBJECTS ha fnalizado.

Peticién rechazada
Asunto del correo electrénico
[54SUBJECTS] eticionrechazata por 5USER ACTIONSE

Mensaje delcorreo electronico.

[parem - B 7 8|
4 s SUSER_ACTIONS% b recharac i petcin con scunts SSUBIECTos
ot o a7 SSpeCERds P 1 UsuaTs £ o amnte: GRETECT HEASONSE.

Aviso de caducidad de una peticion
Asunta del correo electrnica
[XSUBJECT] Accien reauerida

Mensajedelcorreo electrérico.
[ parsgrann B/SPEEIR

Ls peticén ‘%SUBJECTIY' caduca el dfa S4EXPIRATION_DATES%. Deberfa realzar su aceitn (si a tiene
disponible) 213 mayor brevesad para no bioquear ¢ procesc,

Nuevo comentario
Asunto del correo elctrénico
SUBJECT I Nuewo comentario

Mensaje delcorreoelectrérico.

| Parsgraon B I &

1 usuario HUSER_ACTION% ha agregac un comentario & 1 peticén con asunta %SUBJECT'
Comentario
HCOMMENTS:

Nuevo anexo

Asunto del correo electrnico
[SUBIECT| Nuswo nexo

Mensajedelcorreaelectrénico.

[ g

1 Ustiario S0USER_ACTIONSS ha duntad un ficherd anexo & 13 petcén con asunta S5SUBJECTo,

Nueva delegacin pendiente de firmar
Asunta del correo electrnica
Nueva delegacion pendlente defrmar
Mensaje delcorreoelectrérico.
| Parsgrapn B IS &

& FROMY ha ® TO8% con permisos para
SADELEGATION_ACTIONY%.

implicados I frmen.

Nueva delegacion activa
Asunto el correo electrnico

Nuera delegecionactiva

Mensajedelcorreo electronico.
[ Paragapn B 7s|e

“ L_FROMSG ba L_10% con permisos para

Delegacion desactivada
Asunta el correo electrnica

Delgacon desactvada

Mensajedelcorreo electrérico.

[ parsgrann B/SsPEEIR

£l Usuario SUSER_ACTIONSS ha desactad I delegacisn de SDELEGATION_FROMSG en
SEDELEGATION_TO%.
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En esta pantalla se podran configurar los siguientes aspectos:

Plantilla html de los correos electronicos.

Nombre de la aplicacion.

Pie de pagina.
o Contenido de los emails.

La apariencia de los correos electrénicos vendra dada por una plantilla html que podra ser modificada en el apartado
Plantilla html de los correos electrénicos. Esta plantilla podra ser descargada, modificada y adjuntada en esta
pantalla.

El asunto y contenido de los mensajes dependera del tipo de notificacién.

Se definen una serie de variables que podran ser utilizadas tanto en la plantilla html como en el contenido de los
asuntos ymensajes de los correos electrénicos. Para usarlas se debera incluir en el html el nombre de la variable
entre signos de porcentaje. Asi por ejemplo, sera necesario definir en la plantilla html la variable BODY_CONTENT,
que contendra el contenido de los mensajes. Para incluirlo en el template habra que emplear la variable
%BODY_CONTENT%.

Podemos diferenciar 3 tipos de variables de notificacion:

e Variables constantes: aquellas cuyo valor es el mismo para todos los tipos de notificacion.
e Variables dependientes del tipo de notificacion.
e Variables especificas de un tipo de notificacién.

Variables constantes

Las variables constantes son:

e APPLICATION_NAME: nombre de la aplicacién, indicado en la pantalla de administracién de notificaciones.

¢ EMAIL_BACKGROUND_COLOR: color de fondo para los mensajes, definido en la configuracién de la aplicacion.
e LOGO_URL: url del logo personalizado, indicado en la configuracion de la aplicacion.

e SUBJECT: asunto del correo electronico.

o ADDRESSEE_NAME: nombre del destinatario del correo electrénico.

e HELLO: Hola en los diferentes lenguajes soportados.

e GO_TO: Acceder a en los diferentes lenguajes soportados.

e INBOX_URL: url de Viafirma Inbox.

Tipos de notificaciones

Nueva peticion recibida
Notificacion enviada a los usuarios que reciben una nueva peticién. Variables:

e USER_ACTION: remitente de la peticidn.
Peticion leida
Notificacién enviada a los usuarios cuando otro usuario del flujo ha leido la peticién. Variables:

e USER_ACTION: usuario que ha leido la peticion.

Peticion firmada

Notificacion enviada a los usuarios cuando otro usuario del flujo ha firmado la peticion. Variables:

e USER_ACTION: usuario que ha firmado la peticion.



Visto bueno

Notificacion enviada a los usuarios cuando otro usuario del flujo ha dado el visto bueno a la peticién. Variables:

e USER_ACTION: usuario que ha dado visto bueno a la peticion.

Peticion eliminada
Notificacion enviada a los usuarios cuando la peticién ha sido eliminada. Variables:

e USER_ACTION: usuario que ha eliminado la peticion.

Peticion finalizada

Notificacion enviada al remitente cuando la peticién finaliza.

Peticion rechazada

Notificacion enviada a los usuarios cuando otro usuario del flujo ha rechazado la peticion. Variables:

e USER_ACTION: usuario que ha rechazado la peticién.

Aviso de caducidad de una peticion

Notificacion enviada a los usuarios de una peticién cuando la fecha de caducidad esta proxima. Variables:

o EXPIRATION_DATE: fecha de caducidad de la peticion.

Nuevo comentario

Notificacion enviada a los usuarios de una peticiéon cuando otro usuario afiade un nuevo comentario. Variables:

e USER_ACTION: usuario que ha creado el comentario.
e COMMENT: contenido del comentario.

Nuevo anexo

Notificacion enviada a los usuarios de una peticion cuando otro usuario afiade un anexo. Variables:

e USER_ACTION: usuario que ha adjuntado el anexo.

Nueva delegacion pendiente de firmar

Notificacion enviada a los usuarios participantes en una delegacién que se ha creado y que es necesario que la firme
tanto el usuario que delega como el usuario que recibe los permisos. Variables:

o DELEGATION_FROM: nombre del usuario que ha delegado.
e DELEGATION_TO: nombre del usuario que ha recibido los permisos de delegacion.
o DELEGATION_ACTION: tipo de permisos de delegacion.

Nueva delegacion activa

Notificacién enviada a los usuarios participantes en una delegacién que ha sido activada. Variables:

o DELEGATION_FROM: nombre del usuario que ha delegado.
e DELEGATION_TO: nombre del usuario que ha recibido los permisos de delegacién.
e DELEGATION_ACTION: tipo de permisos de delegacion.



Delegacion desactivada

Notificacion enviada a los usuarios participantes en una delegacion que ha sido desactivada. Variables:

e USER_ACTION: usuario que ha desactivado la delegacion.
o DELEGATION_FROM: nombre del usuario que ha delegado.
o DELEGATION_TO: nombre del usuario que ha recibido los permisos de delegacion.



Plantillas

La plataforma permite la generacién de documentos a partir de plantillas predefinidas en formatos docxu odt. La
administracion de estas plantillas se realiza desde el apartado del menu lateral Plantillas, el cual sélo estara
disponible en aquellas instancias que hayan seleccionado la opcién “;Activar el uso de plantillas?” en la seccion
Configuracioén General.

Al acceder a esta opcién, se mostrara un listado con las plantillas ya dadas de alta, donde podremos visualizar el
Cadigo, la Descripcion, la fecha de la dltima modificacién y una serie de Acciones que podremos realizar.

Ajustes A
Configuracion general
Buscar... @ Mostrar todos Cargos
Entidades

Filtros Globales

Cédigo Descripcion ult. modificacién Acciones Flujos Globales
Datos Datos Genéricos 6/04/18 14:42 7S X Grupos
Bisica Plantilla Bésica 18/05/18 8:33 S X Instancias

Metadatos Peticiones

Motivos de Rechazo
Anadir

Notificaciones

Plantillas

Plantillas de Delegacion

Politicas de firma
Sellos de firma
Sistemas API
Usuarios

Usuarios de firma desatendida

Para dar de alta una nueva plantilla, pulsaremos el botén Afadir, lo que nos dirigird a una nueva pantalla donde
podremos introducir una serie de datos para su registro.

Cadigo ()

Descripcién (*)

Plantilla (docx, odt) (*)

Guardar ‘ Vaolver ‘

Se deben introducir de forma obligatoria el Cédigo de |a plantilla, el cual no podra modificarse y no podra coincidir con
el de otra plantilla existente, la Descripcion de la misma y el fichero docx u odt de la Plantilla. Cuando incorporemos un
fichero nuevo, ya sea creando o modificando una plantilla se realizara un “parseo” del mismo buscando los campos



Plantillas

que contiene. Seran aquellas palabras que empiecen por $ y cuyo siguiente caracter no sea un nimero.

Una vezfinalizado el parseo se mostraran los campos encontrados y se dara la opcion de asignarles una etiqueta
identificativa, que sera la que se muestre en la pantalla de redaccién.

Cédigo (%)

Basica

Descripcién (*)

Plantilla Basica

Plantilla (docx, odt) (*)

Borrar todos
C:\path\plantilla.odt Borrar
Done
Campo Etiqueta
variablel Nombre
variable2 Primer Apellido
variable3 Segundo Apellido

En el listado de plantillas existentes se dispondra de las siguientes Acciones disponibles:

e Editar: mostrara el formulario de edicién de la plantilla de la fila actual con los datos del registro. Se podra
modificar la descripcidn, el fichero ylos campos del fichero.

e Eliminar: se eliminara la plantilla de la fila actual.

e Descargar: se descargara el fichero de la plantilla de la fila actual.

e Busqueda: se podra realizar una busqueda de las plantillas pulsando el botdn Buscar. Para volver a ver todo el
listado de plantillas se debera pulsar el enlace Mostrar todos.
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Plantillas de delegacion

En esta seccidn se gestionaran las plantillas que seran utilizadas en las Delegaciones. Accederemos a través del
enlace Plantillas de Delegacién del mend lateral de Ajustes. Al hacer esto visualizaremos un listado de todas las
plantillas de delegacion.

Ajustes A

Configuracion general

Buscar... @ Mostrar todos Cargos

Entidades

Filtros Globales
Nombre de la Plantilla de Delegacion Acciones Flujos Globales
Delegacién de firma 2/ X T

Instancias

Metadatos Peticiones

Motivos de Rechazo
Notificaciones

Plantillas

‘ﬁ[antillas de Delegacio’ﬂ

Politicas de firma
Sellos de firma
Sistemas API
Usuarios

Usuarios de firma desatendida

El usuario administrador podra filtrar el listado de plantillas de delegacion a mostrar. Para ello debera introducir en el
cuadro de busqueda el texto por el que se desea filtrar. Se filtrara por nombre de la plantilla. Para realizar la busqueda
debera pulsar el botén Buscar. Para volver a mostrar todas las plantillas de delegacion debera pulsar el enlace
Mostrar todos.

Ademas, sobre cada una de las plantillas de delegacién de la lista podremos realizar una serie de Acciones:

e Ver (lupa): mostrara la informacién asociada a la plantilla de delegacién de la fila actual.

e Editar (lapiz): mostrara el formulario de edicion (que sera el mismo que el de alta) que nos permitira modificar los
datos de la plantilla de delegacién de la fila actual.

e Eliminar (cruz): eliminaremos la plantilla de delegacién de la fila actual.

e Eliminar seleccionados: pulsando dicho botdn nos permitira eliminar todas las plantillas de delegacion
seleccionadas en la lista.

e Anadir: para dar de alta una nueva plantilla de delegacién sera necesario pulsar el botén Afadir. Esto nos llevara
a la pantalla del formulario de creacién (que sera la misma que en la edicion). Se debera cumplimentar el nombre
de la plantilla de delegacién y el fichero en formato pdf/odt de la misma. Para confirmar el alta se debera pulsar en
el botén Guardar.



Plantillas de Delegacion

Mombre de la Plantilla de Delegacién ()

Delegacién de firma

Plantilla documento firma (descargar plantilla de ejemplo (PDF) /ODT para generar la plantilla)

¥ Borrar todos

Chpath\plantilla_firma.odt Borrar
Done
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Plantillas de redaccion

En esta seccion se gestionaran las plantillas de redaccion existentes en el sistema. Accederemos a través del enlace
Plantillas de Redaccién del menu lateral de Ajustes. Al hacer esto visualizaremos un listado de todas las plantillas de
redaccion.

Ajustes A

Configuracion general
Mostrar solo plantillas asociadas al usuario

Cargos
Entidades

iMoskrar todos
: Filtros Globales

Flujos Globales

Nombre de la Plantilla Es global Acciones Grupos
Global si /B x ] Instancias
Mi primera plantilla No Vd X Metadatos Peticiones

IMotivos de Rechazo

Notificaciones

Plantillas de Delegacian

plantillas de Redaccion |

Politicas de firma
Sellos de firma
Sistemas API
Usuarios

Usuarios de firma
desatendida

El usuario administrador podra filtrar el listado de plantillas de redaccién a mostrar. Para ello tendra que hacer uso de
un desplegable con las siguientes opciones:

¢ Nombre de la Plantilla: seleccionando esta opcidn y haciendo uso de la caja de texto de la derecha se podra filtrar
por el nombre de la plantilla.

e Plantillas Globales: seleccionando esta opcion se filtrara por plantillas de redaccion de tipo global. Ademas se
podra filtrar por el nombre usando la caja de texto de la derecha.

e Usuarios: seleccionando esta opcion aparecera una ventana que nos permitira seleccionar el usuario del que
deseemos saber sus plantillas.

b 4

Usuarios

13572
Nombre Person Id
Usuario 2 Autenticado 13572468B
Usuario 3 Autenticado 13572468C

En esa misma ventana podremos filtrar por el nombre o por el person id del usuario para una busqueda mas eficiente.

Una vez seleccionado el usuario, se cargaran en el listado todas las plantillas de redaccion disponibles para dicho

usuario.

Si deseamos ver sélo las plantillas compartidas especificamente a ese usuario deberemos marcar la siguiente
opcion:



#|  postrar solo plantillas asociadas al usuario

e Grupos: seleccionando esta opcion aparecera una ventana que nos permitira seleccionar el grupo del que
deseemos saber sus plantillas. Tras esto apareceran todas las plantillas de redaccion compartidas con el grupo

seleccionado.
e Cargos: seleccionando esta opcion aparecera una ventana que nos permitira seleccionar el cargo del que
deseemos saber sus plantillas. Tras esto apareceran todas las plantillas de redaccion compartidas con el cargo

seleccionado.

El resto de opciones de esta vista son idénticas a las mostradas en el manual del usuario.


https://doc.viafirma.com/viafirma-inbox/user/composition_templates/index.html

Politicas de firma

En esta seccidn se gestionaran todas las politicas de firmas que podrian aplicarse en la firma de los documentos
asociados a las peticiones. Dichas politicas deben ser politicas de firmas validas para que la firma a la que se le
aplique tenga a su vezvalidezlegal. El enlace Politicas de firma sélo aparecera en el menu lateral de Ajustes si esta
marcada la opcidn ¢Activo Viafirma? en la seccion Viafirma de la Configuracién general. Al entrar en Politicas de
firma se mostrara el listado con todas ellas:

Ajustes A
Configuracion general
Buscar.. m Mostrar todos Cargos
Entidades

Filtros Globales

Nombre de la Politica de URL de definici6n de la Politica de firma Acciones Flujos Globales
firma
2 Grupos
Politica de firma facturae http:/fwww.facturae.es/politicas/politica_firma_facturae_v3_1.pdf g/ X
Instancias

Metadatos Peticiones

Rlifnonsd ! Motivos de Rechazo

Notificaciones
Plantillas

Plantillas de Delegacion

Politicas de firma

Sellos de firma
Sistemas API
Usuarios

Usuarios de firma desatendida
Sobre las politicas de firma tendremos disponibles una serie de Acciones:

e Busqueda: nos permitira filtrar por el campo nombre de la politica de firma introduciendo una cadena de texto y
pulsando el botdn Buscar. Si queremos volver a tener el listado completo deberemos pulsar el enlace Mostrar
todos.

e Ver (lupa): nos permitira visualizar la informacién relevante de la politica de firma de la fila actual.

e Editar (lapiz): nos permitira modificar la informacidn relativa a la politica de firma de la fila actual.

e Eliminar (cruz): nos permitira eliminar la politica de firma de la fila actual.

e Eliminar seleccionados: pulsando dicho botédn nos permitira eliminar las politicas de firma seleccionadas en la
lista.

e Anadir: pulsando dicho botdn nos llevara al formulario de alta de una politica de firma (que sera el mismo que el
de edicién):



MNombre de la Politica de firma (*)

Politica de firma facturae

OID de la Politica de firma para PAdES (7

http://www.facturae.es/politica_de_firma_formato_fac

OID de la Politica de firma para XAdES ()

http://www. facturae.es/politica_de_firma_formato_fac

URL de definicién de la Politica de firma (*)

hitp:/fwww.facturae.es/politica_de_firma_formato_facturae/politica_de_firma_formato_

En dicho formulario deberemos cumplimentar los siguientes campos obligatorios:

o Nombre de la Politica de firma: Nombre representativo de la politica de firma.

e OID de la Politica de firma para PAdES: El OID de la politica de firma para firmas PAdES.

e OID de la Politica de firma para XAdES: El OID de la politica de firma para firmas XAdES. Por defecto se copiara lo
escrito en la entrada anterior.

e URL de definicién de la Politica de firma: URL del documento asociado a la politica de firma. Con dicha URL se
conformara el Hash de la politica.



Sellos de firma

En esta seccion se configuraran los sellos de firma disponibles en la instancia. Todos los sellos configurados estaran
disponibles para los usuarios que redacten peticiones usando el modo de redaccion avanzada.

Ajustes ~

Configuracién general

Buscar... Mostrar todos Cargos

Entidades
_ 2 Filtros Globales
Nombre | Fecha Codigo Acciones
o g Flujos Globales
Sello horizontal 22/11/19 ZoY10COMOQ S B ¥ X«
Grupos
Sell defects 22/11/19 GUJBOMSKIMM " EW X
R 9y ; ' / 1 IMetadatos Peticiones
Sello vertical 22/11/19 BWTJBDDZLP  / E% X Malivosde e

Notificaciones

m Plantillas

Plantillas de Delegacidn
Plantillas de Redaccién

Politicas de firma

Sellos de firma

Sistemas API
Usuarios

Usuarios de firma
desatendida

En la pantalla del listado de sellos de firma se podran realizar las siguientes Acciones:

e Filtrar el listado de sellos de firma: para filtrar deberemos introducir una cadena de caracteres en el campo de
busqueda y pulsar el botdn Buscar. Para volver de nuevo al listado de todos los sellos de firma tendremos que
pulsar el enlace Mostrar todos.

e Anadir un nuevo sello de firma: explicado mas adelante.

e Editar un sello de firma existente: explicado mas adelante.

e Clonar un sello de firma existente: creara una copia exacta del sello de firma sobre el que estemos realizando la
accion.

e Eliminar un sello de firma existente: eliminara el sello de firma sobre el que estemos realizando la accién.

e Previsualizar un sello de firma: descargara un pdf con un ejemplo de como quedaria el sello de firma sobre el que
estemos realizando la accion.

e Marcar como predeterminado: el sello que esté marcado como predeterminado sera la opcion empleada en la
redaccion simple yla opcidn seleccionada por defecto en la redaccién avanzada.



Buscar

Buscar... Mostrar todos Previsualizar
Clonar
Nombre Fecha Acc es/
Sello horizontal 27/03/17 /s BHw XY
Sello por defecto 17/03/17 s EH X
Sello transparente 22/05/17 S BE X

aalr

Marcar como predeterminado

Creacion y ediciéon de un sello de firma

Tanto si se ha seleccionado la opcion Aiadir como si se ha seleccionado Editar un sello de firma existente, se
accedera a la pantalla de edicion de sellos de firma. En el caso de estar editando los datos, estos apareceran
precargados con los del sello de firma que estemos editando. En caso de estar afiadiendo un nuevo sello de firma,
estos datos apareceran sin rellenar o con sus valores por defecto.



Nombre (*)

Descripcién

) Usar una clase personalizada

[ sellos de firmas individuales

2 Selle en modo texto (Solo disponible para firmas realizadas con viafirma platform)
Apariencia

) Mostrar icono de verificacién en Adobe Reader.

) Mostrar sello de firma transparente

O Mostrar bordes

Logo situado en la parte derecha del sello (Alte y ancho maximo 120px en formato png transparente)

Fuente
Tipo de letra
Dialog.bold v

Tamafio
10 v
Color

000000

Datos
[ Incluir vistos bueno

) Mostrar varios usuarios por linea
[ Mostrar solo las iniciales de los usuarios
[ Mostrar solo el usuario que realizé la primera accion

) Mostrar solo el usuario que realizé la ultima accién

rara en la linea siguiente al usu

O Incluir fecha

Cabecera del sello de firma

Verificacién
2 Incluir la url de verificacion de la firma

Texto que precede al CSV

Posicion
Campo del pdf en el que se incluye el sello

Posicién de la esquina inferior izquierda del sello de firma (en pixeles)
X

Y

Pdginas en las que mostrar el sello de firma

Primera pagina ¥

Angulo de rotacion (Sentido de las agujas del reloj)

0 v

l Previsualizar ‘ [ Volver ]




Los campos que componen un sello son:

e Nombre: nombre identificativo del sello de firma.

e Descripcion: descripcion del sello de firma

e Usar una clase personalizada: existe la posibilidad de realizar desarrollos personalizados para el sello de firma.
En caso de existir un desarrollo personalizado para la entidad debera indicarse la clase a emplear en este punto.
El valor de la clase debera ser proporcionado por Viafirma.

e Sellos de firmas individuales: Si selecciona esta accion, cada firma tendra asociadas un sello, de forma que este
sera el sello personalizado del usuario, en caso de tenerlo o un sello autogenerado con el nombre del usuario yla
fecha. En peticiones con sellos de este tipo sera necesario que el remitente de la peticion seleccione las
posiciones de todas las firmas en cada uno de los documentos firmante de la misma. Para firmas con delegacion
se usuara siempre el sello autogenerado indicando el usuario que firma y en nombre de que usuario lo hace. Si
se selecciona que se incluya la url de verificacién una vezfinalizada la peticion se incluira la misma en la posicion
seleccionada.

e Sello en modo texto (Solo disponible para firmas realizadas con viafirma platform): la apariencia del sello no
sera unaimagen, sino que sera un texto. Este tipo de sello sélo podra usarse para peticiones que sean firmadas
usando viafirma platform.

e Mostrar icono de verificacion en Adobe Reader: mostrara el icono con el check verde en Adobe Reader en caso
de firma correcta. Esta funcionalidad puede no estar disponible en todos los sistemas de firma.

e Mostrar sello de firma transparente: el sello de firma sera una imagen transperente. En caso de no marcarse
este check el fondo sera blanco.

e Mostrar bordes: mostrara un borde alrededor del sello.

e Bordes redondeados: sé6lo disponible en caso de haber seleccionado la opcion Mostrar bordes. Si esta activo los
bordes tendran las esquinas redondeadas.

e Logo situado en la parte derecha del sello: imagen que se mostrara en la parte derecha del sello.

e Tipo de letra: tipo de letra a emplear en el texto del sello.

e Tamano: tamano de la letra en el texto del sello.

e Color: color de la letra ylos bordes.

e Incluir vistos bueno: mostrara la informacién de los vistos buenos en el sello de firma.

e Mostrar varios usuarios por linea: se mostraran en una misma linea tantos usuarios como sea posible,
dependiendo del tamafia disponible y el nombre de los usuarios. Esta opcion esta disponible tanto si se ha
marcado la opcion Mostrar solo las iniciales de los usuarios, como si no. Los usuarios dentro de una misma linea
estaran separados por comas.

e Mostrar solo las iniciales de los usuarios: se mostraran las iniciales de los usuarios que firmen o realicen el visto
bueno en lugar del nombre completo.

e Mostrar solo el usuario que realizé la primera accion: se mostraram soélo los datos del usuario que realizo la
primera firma o visto bueno.

e Mostrar solo el usuario que realizé la ultima accién: se mostraran soélo los datos del usuario que realizé la Ultima
firma o visto bueno.

e Texto que se mostrara en la linea siguiente al usuario que realiza la primera o Ultima accién: sélo disponible en
caso de haber seleccionado que se muestre solo el usuario que realiza la primera o ultima accion. En caso de
rellenarse el texto, se mostrara en la siguiente linea al usuario que realiza la accién.

e Incluir fecha: Mostrara la fecha en la que se realiz6 la accion.

e Incluir hora: sélo disponible si se ha seleccionado la opcién mostrar fecha. En este caso se mostrara la fecha yla
hora en la que se llevod a cabo la accion.

e Cabecera del sello de firma: texto que aparecera encima del sello de firma.

e Incluir la url de verificacion de la firma: incluira en el sello la url de verificacion de la peticion.

e Mostrar en dos columnas: sélo disponible si se ha seleccionado la opcién de incluir la url de verificacion de la
firma. El contenido del sello se mostrara divido en dos columnas. En la columna de la izquierda se mostraran los
datos de los firmantes yvistos buenos yen la de la derecha los datos de verificacion. Esta opcion no es compatible
con incluir cédigo de barras.

e Incluir cédigo QR: sdlo disponible si se ha seleccionado la opcion de incluir la url de verificacion de la firma.
Incluye en la parte izquierda un codigo QR con el enlace a la url de verificacion de la petition.



e Incluir cédigo de barras: so6lo disponible si se ha seleccionado la opcién de incluir la url de verificacion de la firma.
Incluye en la parte inferior un codigo de barras con el CSV de la peticién. No compatible con la opcion Mostrar en
dos columnas.

e Cabecera de la URL de verificacion: s6lo disponible si se ha seleccionado la opcién de incluir la url de verificacion
de la firma. Contenido de la linea que precede a la url de verificacién.

e Utilizar URL de verificacion personalizada: s6lo disponible si se ha seleccionado la opcién de incluir la url de
verificacion de la firma. Url de verificacion personalizada, si no se indicara ninguna se usara la proporcionada por
viafirma inbox.

e Concatenar CSV tras la URL de verificacion personalizada: sélo disponible si se ha seleccionado la opcion de
incluir la url de verificacion de la firma y URL de verificacion personalizada. Concatena el csvde la peticion a la URL
de verificacion personalizada.

o Utilizar el cédigo de la ultima firma como CSV: sélo disponible si se ha seleccionado la opcion de incluir la url de
verificacion de la firma y para sellos que tienen marcada la opcion Sello en modo texto. El csv sera el identificador
de la ultima firma realizada.

o Texto que precede al CSV: texto que precede al CSV.

e Campo del pdf en el que se incluye el sello: campo del pdf en el que se incluira el sello. En caso de no estar
definido o de no existir en el pdf se utilizaran los valores de posicionamiento.

e Posicion de la esquina inferior izquierda del sello de firma: posicion del sello de firma en pixeles. Se debera
indicar la posicion horizontal (x) yla posicién vertical (y). Para centrar el sello horizontalmente se debe poner valor
CENTER ala X.

e Paginas en las que mostrar el sello de firma: paginas en las que se mostrara el sello de firma. Hay tres opciones,
pero es posible que no todos los sistemas de firmas las soporten:

o Primera pagina (opcion por defecto).
o Ultima pagina.
o Todas las paginas.
o Angulo de rotacién: angulo de rotacion del sello. Hay tres opciones:
o 0 grados (Sin rotacién. Opcién por defecto).
o 90 grados.
o 270 grados.

Una vezrellenados los datos se podran realizar las siguientes acciones:

e Previsualizar: descargara un pdf con un ejemplo de como quedaria el sello de firma con las opciones
seleccionadas. Puede haber combinaciones que no puedan ser previsualizadas.
e Guardar: guarda el sello de firma.



Sistemas API

En este panel de administracién se permite la gestidn de credenciales para que terceras aplicaciones puedan
interactuar con las API's de la plataforma. Se recomienda la creacién de un sistema API para cada tercera aplicacién
que vaya a consumir los servicios del sistema.

Al acceder a esta opcién, se mostrara un listado con los sistemas ya dados de alta, donde podremos visualizar el
Nombre Corto del mismo, la Fecha de Creacién, |la Key del Sistema (contrasefia) y una serie de Acciones que
podremos realizar.

Ajustes ~

Configuracion general

Buscar... Mastrar todos Cargos

Entidades
Filtros Globales
Nombre Corto Fecha Creacion Key Sistema Acciones Flujos Globales
default 8/02/17 UOHQINSZFNCTKCYTHCA4ZO0LULTRIYXCBC49ISPPE3 s 5.4 Grupos
test 5/03/18 WEFXYCCVW7LHAMUEGNIUNYUDRGSQIBWGE0DAVVIK B X© Instancias

Metadatos Peticiones

Elimir s Motivos de Rechazo
Anadir in
Notificaciones

Plantillas

Plantillas de Delegacion
Politicas de firma
Sellos de firma
Usuarios

Usuarios de firma desatendida
En el listado de sistemas existentes se dispone de una serie de acciones disponibles:

e Busqueda: filtrara el listado de sistemas APl introduciendo una cadena de texto y pulsando el boton Buscar. Si
gueremos volver a tener el listado completo deberemos pulsar el enlace Mostrar todos.

e Editar (lapiz): mostrara el formulario con los datos del registro donde se podra modificar el nombre o la
descripcion del sistema de la fila actual.

e Ver (lupa): mostrara los datos del sistema API de la fila actual.

e Eliminar (cruz): se eliminara el sistema API de la fila actual.

e Regenerar Key (check): si existiese algun problema con la contrasefia, pulsando sobre esta accidn se crearia una
nueva que debera ser comunicada a los integradores.

e Eliminar seleccionados: pulsando dicho botdn se eliminaran los sistemas APl seleccionados en la lista.

Creacion y edicion de un sistema API

Tanto si se ha seleccionado la opcion Ahadir o si se ha seleccionado Editar sobre un sistema APl existente, se
accedera a la pantalla de edicion de sistemas API. En el caso de estar editando, los datos saldran precargados con los
del sistema API que estemos editando. En caso de estar anadiendo un nuevo sistema API, estos datos apareceran sin
rellenar, o con sus valores por defecto.



Nombre Corto (*)

Descripcién

Utilizar para autenticacion basica en destino
Utilizar autenticacién Bearer en destino

Bearer Token

Los campos a cumplimentar en este formulario son los siguientes:

e Nombre Corto: Nombre corto del sistema API (obligatorio).

e Descripcion: Descripcion del sistema API.

o Key Sistema: Contrasefia a emplear en la autenticacion. Sélo se mostrara si estamos editando un sistema API
existente.

e Utilizar para autenticacion basica en destino: En caso de seleccionar esta opcion, y que al crear la peticidn por el
servicio web se haya indicado una url de notificacién, se emplearan estos mismos datos para autenticar en la
llama POST a la url de notificacién.

o Utilizar autenticacién Bearer en destino y Bearer Token : En caso de seleccionarse esta opcion, yque al crear la
peticion por el servicio web se ha indicado una url de notificacién, se empleara el Bearer Token para autenticar en
la llama POST a la url de notificacion.

En el caso de nuevos sistemas API, al introducir los datos y guardar, automaticamente se creara una key (contrasefa)
del nuevo sistema API.

Las aplicaciones externas que deseen integrarse con Viafirma Inbox deberan utilizar el par Nombre Corto/key para
identificarse en el API.



Callbacks

En esta seccion se gestionaran los distintos callbacks almacenados en el sistema y utilizados en distintas
integraciones. Dichos callbacks pueden ser de tipo GET o POST, asi como tener o no autenticacién. Al acceder al menu
podremos ver todos los callbacks creados en el sistema:

Ajustes A

Configuracién general

Buscar.. IMostrar todos Crges

Entidades
Filtros Globales
NOMEBRE Flujos Globales

Callback Test GET QGCOWESMIMH No /S % Grupos

Metadatos Peticiones
Callback Test POST GHQUPN4ANY No /s X A e

Plantillas

Plantillas de Delegacién
Plantillas de Redaccién
Politicas de firma
Sellos de firma

Sistemas API

Usuarios

Usuarios de firma desatendida

En el listado de callbacks existentes se dispone de una serie de acciones disponibles:

e Busqueda: filtrara el listado de callbacks por nombre o cédigo. Para ello introduciremos una cadena de texto y
pulsaremos el botdn Buscar. Si queremos volver a tener el listado completo deberemos pulsar el enlace Mostrar
todos.

e Editar (lapiz): mostrara el formulario con los datos del callback seleccionado. Ademas de poder ver la informacién,
también podremos editarla.

e Eliminar (cruz): se eliminara el callback seleccionado.

e Marcar/Desmarcar como predeterminado: el callback que esté marcado como predeterminado sera la opcidn
empleada en la redacciéon simple yla opcion seleccionada por defecto en la redaccién avanzada.

Creacion y edicion de un callback

Tanto si se ha seleccionado la opcion Ahadir o si se ha seleccionado Editar sobre un callback, se accedera a la
pantalla de edicion de callbacks. En el caso de estar editando, los datos saldran precargados con los del callback
seleccionado. En caso de estar anadiendo un nuevo callback, estos datos apareceran sin rellenar, o con sus valores
por defecto.



NMombre (*)

[J Disponible en redaccién

Tipo
POST b

URL (%)

[ Enviar s6lo al finalizar

Autenticacion

Minguna hd

Los campos a cumplimentar en este formulario son los siguientes:

e Nombre: Nombre del callback (obligatorio).
e Disponible en redaccion: Si marcamos esta opcién el callback estara disponible en la seccién Redactar mediante
un desplegable.
e Tipo: Tipo de callback. Puede ser de tipo POST o de tipo GET.
e URL: URL ala que haremos el callback (obligatorio).
e Enviar solo al finalizar: Si marcamos esta opcién el callback sélo se enviara al finalizar la peticién (terminada o
rechazada).
e Autenticacion: Autenticacion necesaria en el callback. Las opciones disponibles son Ninguna, Basic Auth o
Bearer Token. Campos:
o Usuario (Basic Auth): Credencial usuario de Basic Auth.
o Contrasena (Basic Auth): Credencial contrasefia de Basic Auth.
o Bearer Token.

Al crear un callback, a éste se le asignara un cédigo (QGCIWESMMH, por ejemplo) que podra ser utilizado en su uso
mediante llamadas al servicio rest de creacion de peticiones.



Usuarios

Este menu permite al administrador crear nuevos usuarios o gestionar los existentes en la plataforma. Al acceder a
dicho menu, se mostrara un listado con los usuarios dados de alta en la aplicacion:

Ajustes ~

Configuracién general

§ i v Mostrar solo usuarios inactivos
Todos los usuarics Cargos

~ Todos los usuarios .
Usuarios internos Entidades
Usuari t
B e Filtros Globales
Flujos Globales

Usuarios temporales

Person Id Nombre Primer apellide  Segundo apellido  Email Acciones Frmee
21346578A Artista Apellido 1 Apellido 2 artista.vf@yopmail.com /7 B X ;
{ Instancias
30269743H-1  User Y1 Y2 usuario.y.vf@yopmail.com 2 x Metadatos Peticiones
30269743H-1  Usuario 71 72 usuarioz.vf@yopmail.com /7 B X Motivos de Rechazo
p Notificaciones
30269743H-1  Usuario 71 z2 usuarioz.vf@yopmail.com /7 B X
; Plantillas
30269743H-1  Usuario  Z1 72 usuarioz.vf@yopmail.com /s B X ) »
Plantillas de Delegacidn
30269743H-1  Usuario  Z1 72 usuarioz.vf@yopmail.com /7 B X Plantillas de Redaccién
135724688 Usuario 2 Autenticado usuario2 vF@yopmail.com /7 2 O x Politicas de firma
13572468C Usuario 3 Autenticado usuario3.vf@yopmail.com /7 B X Sellos de firma
, Sistemas API
12345678C Usuario C  Autenticado usuario3.vf@yopmail.com /7 B X

Usuarios de firma

Importar Exportar desatendida

Administracion v
Meni Personal v
Calendario v
Tareas v

El usuario administrador podra filtrar el listado de usuarios a mostrar. Para ello podra usar los siguientes filtros de
busqueda:

e Todos los usuarios: Opcion predeterminada por defecto. El listado muestra todos los usuarios (internos y
externos) activos en la aplicacion.

e Usuarios internos: Permite filtrar el listado por todos los usuarios internos. Un usuario interno es aquel que puede
entrar en la aplicacion a revisar sus bandejas de peticiones.

e Usuarios externos: Permite filtrar el listado por todos los usuarios externos. Un usuario externo es aquel que,
aunque existiendo como usuario, no accede nunca a la aplicacién a revisar sus bandejas de peticiones sino que
realiza sus acciones a través de un enlace que recibe por correo electrénico.

e Usuarios temporales: Permite filtrar el listado por usuarios temporales. Los usuarios temporales so6lo estaran
disponibles si se ha configurado la instancia para permitir poder enviar peticiones a direcciones de email de
usuarios no registrados. En ese caso, dichos usuarios temporales se crearan al enviar una peticion a esas
direcciones de email no asignadas a ningun usuario del sistema: la plataforma creara un usuario temporal y
notificara al posible nuevo usuario con un cédigo de invitacion para permitir su registro en el sistema y que pueda
firmar la peticion.

e Mostrar sélo usuarios inactivos: Filtra el listado de usuarios mostrando tan sélo aquellos que estan inactivos.

e Busqueda: Filtra el listado de usuarios por aquellos que tengan el texto del campo de busqueda indicado en el
person id, nombre, apellidos o email. Para realizar la busqueda de usuarios por el texto se debera pulsar en el
botén Buscar.

Anadir un nuevo usuario



Para afiadir un nuevo usuario pulsaremos sobre el botdn Aiadir, que nos llevara a un formulario donde se
cumplimentaran los datos del nuevo usuario:



Usuarios

Person Id (*) ||

Nombre (*) Primer apellido (%) Segundo apellido
Nivel acceso (*) Teléfono

Usuario v ="
ENTIDAD EMAIL

Afiadir Entidades

Contrasefia Confirmar contrasefia
@
Zona horaria Idioma
[GMT +1:00) Brussels, Copenhagen, Iadrid, Paris V| | Castellano ~

Usuario de Fortress

Activo

[J Puede redactar peticiones

[ Puede realizar delegaciones de terceros
O Puede enviar a todas las entidades

[J Puede ver el workflow de las peticiones

[J Usuario de firma externa

Notificaciones
Seleccione las notificaciones que desee recibir y el medio:
E-MAIL MOTIFICACION PUSH

Nueva peticién O O
Peticién Lelda O
Visto bueno O
Firma O

Petici6n finalizada O
Nuevo comentario O

Nuevo documento anexo (0

O 0O0OO0Ooao

[ Unificar todas las notificaciones mediante correo electrénico en un Unico boletin

Grupos

GRUPO | ENTIDAD EMAIL A

n
n
o
m

n

Afiadir Grupos

Cargos
CARGO | ENTIDAD EMAIL ACCIONES

Afiadir Cargos

Certificados asociados al usuario

FERSON ID |

o
m
w
Y
0
v
n
[+
5]
m
w

Afiadir Certificados asociados al usuario

Sello de Firma personalizado

Afiadir firma



Los datos a cumplimentar son los siguientes:

e Person id: dato identificativo del usuario (NIF / cédula de la persona, etc.). Debe tenerse en cuenta que cuando se
usa la autenticacion con certificado digital, se extraera el valor del certificado y se chequeara contra este campo
(obligatorio).

e Nombre: nombre del usuario (obligatorio).

e Primer apellido: primer apellido del usuario (obligatorio).

e Segundo apellido: segundo apellido del usuario.

o Nivel de acceso: nivel de acceso del usuario en la aplicacién. Los posibles valores son:

o Usuario: usuario sin permisos de administracion.
o Administrador global: usuario con todos los permisos.
o Administrador funcional: usuario con permisos de administracion limitados. Este usuario puede llevar a cabo
la administracion de los siguientes apartados:
m Entidades
m Cargos
m Grupos
= Usuarios
= Flujos Globales
= Filtros Globales
m Motivos de rechazo
m Politicas de firma
= Sincronizar LDAP
= Logs Sincronizaciones
m Acceso a aplicacién de verificacion
m Metadatos Peticiones
m Plantillas
= Auditoria
= Informe de firmas
= Plantillas de Delegacion
m Sellos de firma
o Administrador de infraestructura: usuario con permisos de administracién limitados. Este usuario puede
llevar a cabo la administraciéon de los siguientes apartados:
= Instancias
= Sistemas API
m Estado del sistema

Configuracion general
o Teléfono: teléfono de contacto del usuario.

e Entidades: el usuario puede asociarse a una o varias entidades. Cada usuario debe estar asociado al menos a
una entidad (obligatorio). Para asociar el usuario a una entidad es necesario pulsar en el boton Afadir Entidades.
Se mostrara un popup con las diferentes entidades disponibles para la instancia actual, pudiendo seleccionar las
entidades activas para el usuario pulsando el check situado a la izquierda del nombre de la entidad. Al activar una
entidad se habilitara el campo Email asociado a la misma, de forma que para cada entidad activa debe indicarse
un correo electrénico para el usuario, pudiendo ser el mismo correo electronico para varias entidades. Una vez
seleccionadas las entidad activas para el usuario e introducidos los correos electronicos asociados a las mismas
se debera pulsar el botdon Asignar. Se mostraran las entidades asociadas al usuario con los correspondientes
emails. En caso de haber mas de una entidad asignada debera indicarse la entidad por defecto, de forma que los
correos electronicos que no estén asociados a peticiones que la aplicacion envie al usuario, lo hara al correo de la
entidad por defecto.

e Contrasena: contrasefa para acceso a la aplicacion. Esta opcidn sélo estara visible si en la Configuracion
general se ha marcado Activo acceso con usuario y contrasena.

e Confirmar contrasena: confirmacion de la contrasefia anterior. En la edicion, si no se desea modificar la
contrasefia, déjense ambos campos en blanco.



e Zona horaria: zona horaria del usuario.

e Idioma: idioma en el que se mostraran la aplicacion ylos correos electronicos de la notificaciones.

e ;Activado?: si esta seleccionado el usuario podra acceder a la aplicacion, en caso contrario no.

e ;Puede redactar peticiones?: puede suceder que algunos usuarios sean solo meros destinatarios de peticiones
pero que nunca puedan redactar peticiones. En tal caso debera desmarcarse este opcién.

e Puede realizar delegaciones de terceros: un usuario que tenga activada esta opcion podra realizar delegaciones
en nombre de otro usuario. Por defecto se le esta permitido a los usuarios administradores.

e ;Puede enviar a todas las entidades?: en los entornos multi-entidad puede no ser deseable que usuarios de
otras entidades tengan accesos a datos de usuarios de otras entidades. Por defecto, los usuarios s6lo podran
enviar peticiones a usuarios de su propia entidad, a menos que se active esta opcion para que a la hora de
redactar le aparezcan todos los usuarios activos en el sistema yno Unicamente los de su misma entidad.

e ;Puede ver el workflow de las peticiones?: un usuario que tenga activada esta opcién podra visualizar el workflow
de las peticiones en las que intervenga.

e ;Usuario de firma externa?: si el usuario es un usuario de firma externa debera marcarse esta opcion.

e Usuario de Cosign: si el usuario dispone de usuario de cosign debera cumplimentar este campo.

e Notificaciones: Indica las acciones del ciclo de vida de una peticion sobre las que desea recibir notificaciones. Se
pueden seleccionar a nivel de correo electrénico y de notificaciones push de las aplicaciones moviles de viafirma
inbox. También es posible seleccionar que las notificaciones por correo electrénico se agrupen en un unico boletin
cuya periodicidad puede ser modificada.

e Sello de firma por defecto al redactar una peticion: se indicara el sello de firma seleccionado por defecto al
redactar una peticién por dicho usuario. Los posibles valores seran:

o Sello de firma por defecto del sistema: tomara el sello de firma que tenga asignado el sistema por defecto.
o Sin sello de firma: no tomara ningun sello de firma.
o Sello especifico: tomara el sello de firma seleccionado.

e Grupos: grupos a los que el usuario pertenece. Para afiadir un usuario a un grupo se debera pulsar en el botén
Anadir Grupos. Se mostrara un popup para seleccionar el grupo yla entidad (de las pertenecientes al usuario)
que se desea asociar. Para confirmar la asociacién se debera pulsar el boton Asignar.

e Cargos: cargos a los que el usuario pertenece. Para afiadir un usuario a un cargo se debera pulsar el botén
Anadir Cargos. Se mostrara un popup para seleccionar el cargo yla entidad (de las pertenecientes al usuario) que
se desea asociar. Para confirmar la asociacién se debera pulsar el botén Asignar.

e Certificados asociados al usuario: aparte del campo Person Id, que es el que se usa tanto para la autenticacion
como para la firma de peticiones mediante certificados digitales, es posible que un usuario necesite firmar con
otros certificados no asociados a su Person Id, por ejemplo un usuario administrativo que necesite firmar con el
certificado de empresa en vezde hacerlo con su certificado personal. Para ello deberan indicarse los campos
User ID (NIF, CIF, etc.) permitido y Descripcion, y pulsar el botén Anadir.

e Sello de firma personalizado: Solo en instancias que tienen esta funcionalidad activa en la configuracién. Se
muestra el sello del usuario en caso de tener un sello personalizado. Para afadir un nuevo sello se debe pulsar
en Adadir firma, con lo que se mostrara el explorador de archivos para poder seleccionar la firma personalizada
para el usuario. Si ya tiene una firma incorporada podra modificarla o eliminarla.

Durante el proceso de creacion del usuario, éste recibira en la cuenta de correo electrénico que haya sido configurada
en la entidad por defecto un aviso por email notificandole el alta en la aplicacién. Si esta activo el acceso mediante
usuario/contrasefna, ademas recibira sus credenciales de acceso en dicho email.

Editar un usuario existente

Para poder editar un usuario existente se debera pulsar el icono Editar (lapiz) situado en la columna Acciones de la
fila correspondiente al usuario que deseamos editar.

Una vez pulsado el icono se mostrara formulario de edicidon de usuarios que es el mismo que el descrito en el
apartado anterior (Afadir un nuevo usuario), pero en este caso los campos se mostraran cargados con los datos del
usuario que estamos editando.

Una vezrealizada la modificacién de los datos que se deseen, se debera pulsar en el botdon Guardar para confirmar la
actualizacion de los datos del usuario.



Visualizar un usuario existente

Para poder visualizar la informacién de un usuario existente se debera pulsar el icono Ver (lupa) situado en la columna
Acciones de la fila correspondiente al usuario que deseamos visualizar.

Eliminar un usuario existente

Para poder eliminar un usuario existente se debera pulsar el icono Eliminar (cruz) situado en la columna Acciones de
la fila correspondiente al usuario que deseamos eliminar.

La eliminacidén de los usuarios es ldgica. NO se borran los datos de la base de datos.

Reenvio de notificacion de alta

Esta accion estara disponible Gnicamente para los usuarios temporales. Como hemos visto anteriormente estos
usuarios recibieron un correo electronico para realizar el alta en la aplicacién, pero aun no han completado el registro.

Para reenviar el correo electrénico de alta se debera pulsar en el icono Reenviar (sobre) situado en la columna
Acciones de la fila correspondiente al usuario destinatario.

Importacion de usuarios

Existe la posibilidad de importar los usuarios de forma masiva desde un fichero Excel. Para acceder a la importacion
de usuarios se debera pulsar en el botdn Importar de la pantalla del listado de usuarios.

Una vez pulsado el botén se mostrara la pantalla de importacién de usuarios.

Fichero de importacién de usuarios (xls o xIsx)

| Seleccionar archivo | Ningun archivo seleccionado

Importar Descargar la plantilla ‘ Vaolver ‘

Para importar los usuarios deberemos seleccionar el fichero que contiene los datos de los usuarios que se desean
importar y pulsar el boton Importar. Mediante el boton Descargar la plantilla podremos descargar el Excel que hemos
de rellenar para la importacion.

Los datos que se deben indicar para cada usuario son:

e Person ID: Identificador del usuario (NIF, cédula, email para usuarios externos ...).

e Nombre

e Primer Apellido

e Segundo Apellido

e Nivel de Acceso: dos posibles valores: Administrador Global o Usuario. si no se indicara, se le asignaria el nivel
de acceso Usuario.

e Teléfono

e Entidad: codigo de la entidad a la que se asociara el usuario. En caso de no indicarse ninguna se tomara la
“default”. En instancias que tengan una Unica entidad no es necesario indicarlo.

e Email

e Idioma: Castellano, English, Frangais, Euskara o Catala.

e ¢Activado?: posibles valores Sio No. Sino se indicara, se le asignara No.

e ;Puede redactar?: posibles valores Sio No. Si no se indicara se le asignara No.

e Nivel de notificacion: posibles valores Alto, Medio, Bajo o Boletin(con frecuencia diaria).

e ¢Usuario interno?: posibles valores Sio No. Si no se indicara se le asignara No.



Si el usuario a importar no existe, se creara y se le asociara a la entidad indicada. En caso de existir, se le asociara la
entidad seleccionada si no la tuviera ya asociada.

Tras el proceso de importacion se mostrara un mensaje informativo del estado del proceso.

Exportacion de usuarios

Es posible exportar el listado de usuarios hacia un fichero Excel (.xIsx). Para ello habra que pulsar en el botén
Exportar. Ha de tenerse en cuenta que se exportaran aquellos usuarios que se muestren en el listado, con lo cual, si
el listado ha sido filtrado por algun criterio de busqueda en el fichero resultante de la exportacién se volcaran
solamente aquellos usuarios que cumplan con dicho criterio de blisqueda. Si se desea exportar todos los usuarios
dados de alta en la aplicacién no debera especificarse ningun criterio de busqueda.



Usuarios de firma desatendida

Este menu permite al administrador crear y gestionar nuevos usuarios de firma desatendida. Dichos usuarios
afiadidos a un flujo de firma de una peticion, podran Firmar de forma automatica en un tiempo maximo de 15 minutos.
Al acceder a dicho menu, se mostrara un listado con los usuarios de firma desatendida dados de alta en la aplicacion:

Ajustes ~

Configuracion general

Buscar... Mastrar todos Cargos

Entidades
Filtros Globales
Nombre asignade para usuario de firma desatendida Acciones Flujos Globales
Sello Electrénico - Registro General /7 X Grupos
Sello Electrénico - Factura Electrénica /s X Instancias
Sello Electrénico - Recursos Humanos /7 x 4 Metadatos Peticiones

Motivos de Rechazo
Notificaciones

Plantillas

Plantillas de Delegacion

Politicas de firma

Sellos de firma

Sistemas API

Usuarios

[ Usuarios de firma desatendida ]

El usuario administrador podra filtrar el listado de usuarios a mostrar por aquellos que tengan el texto del campo de
busqueda indicado en el nombre. Para realizar la busqueda de usuarios se debera pulsar en el bostén Buscar. Para
volver a mostrar todos los usuarios sin filtros se debera pulsar en el botén Mostrar todos.

Anadir un nuevo usuario

Para afadir un nuevo usuario pulsaremos sobre el boton Ahadir, que nos abrira una pantalla donde se
cumplimentaran los datos del nuevo usuario de firma desatendida. Si la herramienta de firma a usar es viafirma
(platform), los datos a cumplimentar seran los siguientes:

e Herramienta de firma: viafirma (platform) o fortress, segun deseemos usar un certificado local o en la nube,
respectivamente.

e Alias del certificado: alias correspondiente al certificado instalado en el CACERT (obligatorio).

e Contrasena del certificado: contrasefa correspondiente al certificado instalado en el CACERT.

¢ Nombre asignado para usuario de firma desatendidad: nombre por el que localizaremos a nuestro usuario de
firma desatendida cuando deseemos afiadirlo a un flujo de firma (obligatorio).



Herramienta de firma

Alias del certificado (¥

registro_general_2021

Contrasefia del certificado

MNombre asignado para usuario de firma desatendida (")

Sello Electrdnico - Registro General

En cambio, si la herramienta de firma a usar fuera a ser fortress, los campos a cumplimentar serian los siguientes:

e Herramienta de firma: viafirma (platform) o fortress, segun deseemos usar un certificado local o en la nube,
respectivamente.

¢ Nombre asignado para usuario de firma desatendida: nombre por el que localizaremos a nuestro usuario de
firma desatendida cuando deseemos afiadirlo a un flujo de firma (obligatorio).

e Coddigo de certificado asignado por fortress: codigo del certificado instalado en viafirma fortress (obligatorio).

Herramienta de firma

=

MNombre asignado para usuario de firma desatendida (*)

Sello Electrénico - Factura Electrénica

Cédigo de certificado asignado por fortress ()
3c%e0dc61d2345debed3ed1ec35451b8

Para localizar el cédigo del certificado instalado en fortress, iremos al menu de Sistemas Clientes y haremos click con
el botén derecho y seleccionaremos la opcién de editar sobre el sistema cliente en cuestion.



iafi Clientes Q

Nombre “  IDCliente Creado Actualizado

inbox 07/12/2016 08:49:1 16/05/2018 09:41:49

il 2 A A @

[

Sistemas Clientes

+ Afiadir cliente

Una vez dentro de la edicion de nuestro sistema cliente, iremos a la seccion Configuracion (ubicada abajo) y
copiaremos el valor del cédigo del certificado que fuéramos a usar en nuestro usuario de firma desatentida de inbox.

Configuracién

Certificado “  Emitido por Codigo Caduca Creado

VIAFIRMA DEVELOPERS AVANSI CERTIFICADOS DIGITALES

05/04,/2019 11:21:50 15/05/2018 10:16:15

1 Importar certificado

Editar un usuario de firma desatendida existente

Para poder editar un usuario existente debera pulsar el icono editar (lapiz) situado en la columna Acciones de la fila
correspondiente al usuario que deseemos editar.

Una vez pulsado el enlace se mostrara la pantalla de edicion de usuarios que es la misma que la descrita en el
apartado anterior (Afladir un nuevo usuario), pero en este caso los campos se mostraran cargados con los datos del
usuario que estemos editando.

Una vezrealizada la modificacion de los datos que se deseen, se debera pulsar el botéon Guardar para confirmar la
actualizacion de los datos del usuario.

Eliminar un usuario de firma desatendida existente

Para poder eliminar un usuario existente debera pulsar el icono eliminar (cruz) situado en la columna Acciones de la
fila correspondiente al usuario que deseamos eliminar.



Utilizacion de un usuario de firma desatendida en un flujo de firma

Para utilizar un usuario de firma desatendida en un flujo de firma, debera afiadirse usando su Nombre asignado para
usuario de firma desatendida, tal ycomo se ha comentado anteriormente:

Previsualizar Flujo
Linea de Firma 1
Usuario Autenticado

Sello Electrénico - Registro General
# firma T # firma

La actuacion del usuario de firma desatendida en un flujo de firma, se realizara en un tiempo maximo de 15 minutos a

partir del momento en el que pueda actuar:

Acceso Pablico
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Destinatarios

F Firmadc Usuario Autenticado 16/05/18 12:34
[Certificado usadoe:
USUARIO AUTENTICADO]

ello Electronico -
Registro General

Esta peticidn es un test para probar el uso de firma de un usuario de firma desatendida.



Auditoria

En esta seccidn, la plataforma ira recogiendo una serie de mensajes de auditoria con cada cambio y operacion

realizados en la aplicacion. Accediendo a la opcion de menu Auditoria, se podra visualizar el siguiente listado.

Ajustes

Administracién

{Todos los elementos) ¥ || Buscar... Mostrar todos Auditor(a

Fecha t
23/05/18 10:55

23/05/18 9:38

23/05/18 9:38

23/05/18 9:38

23/05/18 9:38

23/05/18 9:38

23/05/18 9:38

23/05/18 9:38

23/05/18 9:37

23/05/18 9:37

23/05/18 9:37

Copia Custodia

Estado del Sistema

Accién Acciones :
Informe de Firmas

[ENVIO_EMAIL] El usuario 999999997 ha enviado el email: ‘Autoverificacion a

viafirma inbox (inbox@viafirma.com)’ Ment Personal

[FIRMA] El usuario 12345678A ha firmado: 'Prueba notificaciones destinatarios 13' @ , Calendario

[PETICION] El usuario 123456784 ha actualizado: ‘Prueba notificaciones 2 Tareas

destinatarios 13'

[ENVIO_EMAIL] El usuario 12345678A ha enviado el email: '[Prueba notificaciones @
destinatarios 13] Peticién finalizada (usuario.ext@viafirma.com)'

[ENVIO_EMAIL] Elusuario 12345678A ha enviado el email: [Prueba notificaciones @
destinatarios 13] Peticion finalizada (usuario@viafirma.com)’

[PETICION] El usuario 12345678A ha actualizado: 'Prueba naotificaciones 2
destinatarios 13'

[PETICION] El usuario 12345678A ha actualizado: 'Prueba notificaciones 2
destinatarios 13'

[PETICION] El usuario 12345678A ha actualizado: 'Prueba notificaciones a
destinatarios 13'

[PETICION] El usuario 12345678A ha actualizado: 'Prueba notificaciones [
destinatarios 13'

[LECTURA_PETICION] El usuario 123456784 ha leido: 'Prueba notificaciones 2
destinatarios 13'

[USUARIO] El usuario 12345678A ha actualizado: "Usuario Autenticado' 2

En dicho listado se visualizaran las acciones que se han ido realizando y la fecha de ejecucion de las mismas.

Existe un cuadro de busqueda desde donde se podran realizar busquedas mas especificas, a través de una lista
desplegable donde seleccionaremos qué cambios queremos ver. Se podran seleccionar:

(Todos los elementos)

Usuarios

Peticiones

Documentos

Comentarios

Cargos
Grupos
Flujos
Archivado
Firmas

Vistos buenos

Rechazos

Reactivaciones

Lecturas de peticion

Envios de Emails

Error

Sellos de firma

Delegaciones



Dependiendo de lo que seleccionemos, se mostrara un listado u otro. Por ejemplo, al seleccionar de la lista
desplegable la opcion Peticiones, nos mostrara un listado con todas las modificaciones realizadas con respecto a las
peticiones. También se podra realizar una busqueda en concreto, seleccionando una opcion de la lista desplegable e
introduciendo alguna cadena de caractereres en la caja de texto.

Ellistado ha sido filtrado por e

Usuarios ¥ || 12345678E m Mostrar todos

Fecha 1 Accidn Acciones
25/04/1812:24 [USUARIO] El usuario 12345678E ha actualizado: 'Usuario Autenticado’ &l
Exportar a Excel Eliminar anteriores a fecha

En la columna Acciones aparecera el icono Ver elemento de la fila actual. Al pulsar sobre él se mostraran todos los
datos del cambio que se haya realizado: usuario que lo ha realizado, accion realizada, fecha del cambio, tipo de accién
y descripcion.

Usuario Usuario 5 Autenticado (12345678E)
Accion ACTUALIZADO
Fecha 25/04/18 12:24
Tipo Accion USUARIO

Descripcion [USUARIO] El usuario 12345678E ha actualizado: 'Usuario Autenticado'

Volver

Puede que necesitemos exportar la informacién de Auditoria para tener guardado un registro periédico, por ejemplo.
Para ello deberemos pulsar el botéon Exportar a Excel, lo que nos guardara el contenido del listado (ya sea filtrado o
no) en formato Excel (.xIs).

Ofra cuestion es la siguiente: la tabla de auditoria tiende a crecer de forma incontrolada. El uso de la opcién Eliminar
anteriores a fecha nos permitira ir limpiando periédicamente la tabla, para evitar posibles problemas de rendimiento
en el futuro.



Copia Custodia

En este apartado se podran consultar los documentos transferidos en la copia custodia.

Esta opcidn estara disponible para aquellas instancias que tengan habilitado en Configuracién generalla Copia

Custodia.

En la pantalla del listado de copias en custodia se podran realizar las siguientes Acciones:

o Filtrar el listado de copias en custodia: nos dara la opcién de filtrar pulsando el botén Buscar. Si queremos volver
a ver el listado completo deberemos pulsar el enlace Mostrar todos. Para filtrar el listado estaran disponibles los
siguientes criterios:

o Fecha de inicio: filtrara peticiones cuya fecha de actualizacién sea igual o posterior a la seleccionada.

o Fecha de fin: filtrara peticiones cuya fecha de actualizacién sea igual o anterior a la seleccionada.

o Asunto o numero de intentos: filtrara peticiones segun un criterio u otro.

o Estado: filtrara peticiones por los diferentes estados de la copia custodia:

Todos: mostrara todos los registros.

Finalizado: mostrara los registros que han finalizado correctamente.

Asignado: mostrara los registros que estén pendientes de realizar la copia en custodia.

En proceso: mostrara los registros cuya copia en custodia se esté realizando actualmente.

Error: mostrara los registros que han presentado errores al realizar la copia en custodia.

. B Ver detalle: explicado mas adelante.

° Reintentar: realizara un intento de copia en custodia de forma manual.

e Resetear a 0 los intentos de los errores: para que aquellas peticiones con copia en custodia en estado Error, que

han superado el nUmero maximo de reintentos, vuelvan a estar disponibles para el intento de copia en custodia.

Fecha de inicio Fecha de fin Estado

G 3| Todos b

Asunto o niimero de intentos

m Mostrar todos

Asunto Fecha Intentos
Prueba de Copia Custodia en Error 23/05/18 13:24 1
Prueba de Copia Custodia 23/05/18 13:19 1
Prueba de Copia Custodia 2 22/05/18 18:06 s

2 siguiente Ultima

Resetear a 0 los intentos de los errores ‘

Detalle de copia custodia

Ajustes v
Administracion ~
Auditorfa

(Copia Custodia

Estado del Sistema

Informe de Firmas

Ment Personal v
, Calendario v
Tareas v
Estado Acciones
Error -
Finalizado @&
Finalizado @&

En la pantalla de detalle de la copia custodia se mostraran los datos relativos a la misma, asi como el listado de los
documentos custodiados.

En el caso que se haya producido un error en el proceso de la copia custodia se mostrara la informacién del error

asociada al documento en el que se produjo.



Copia Custodia
Seré posible descargar los documentos custodiados pulsando sobre el nombre del fichero.
Asunto Prueba de Copia Custodia

Fecha 2018-05-2313:1%9:27.913

Intentos 1

Estado Finalizado

Documentos de la copia custodia

Fichero ;Firmado? Error

fichero_a_firmar.pdf Mo -

Volver
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Callbacks (Estados)

En este apartado se podran consultar los estados de los diferentes callbacks realizados en el sistema. Los callbacks

en estado Error seran reenviados automaticamente hasta 10 veces. También se podra hacer reenvio manual.

En la vista del listado de los estados de callbacks se podran realizar las siguientes Acciones:

o Filtrar el listado de estados de callbacks: nos dara la opcion de filtrar pulsando el boton Buscar. Si queremos

volver a ver el listado completo deberemos pulsar el enlace Mostrar todos. Para filtrar el listado estaran

disponibles los siguientes criterios:

o Fecha de inicio: filtrara callbacks cuya fecha de actualizacién sea igual o posterior a la seleccionada.

o Fecha de fin: filtrara callbacks cuya fecha de actualizacién sea igual o anterior a la seleccionada.

o Asunto o identificador de la peticion: filtrara callbacks cuya peticion tenga el asunto o el identificador indicado.

[e]

Estado: filtrara callbacks por los diferentes estados del mismo:

Todos: mostrara todos los callbacks.

Nuevo: mostrara los callbacks que ain no se han procesado.

Asignado: mostrara los callbacks que ya han sido asignados a un hilo de procesos.
En proceso: mostrara los callbacks que se estan realizando actualmente.
Finalizado: mostrara los callbacks que han finalizado correctamente.

Error: mostrara los callbacks que han presentado errores al realizarse.

. B Ver detalle: explicado mas adelante.

° Reintentar: realizara un intento de envio de callback de forma manual.

o Resetear a 0 los intentos de los errores: para que aquellos callbacks en estado Error que han superado el

numero maximo de reintentos vuelvan a estar disponibles para el intento de reenvio.

Fecha de inicio

Ajustes v

~

Fecha de fin Accién Estado Auditoria

] ] Todos ~ Todos v Callbacks

Informe de Firmas

Asunto o identificador de la peticién

Mend Personal v

Calendario v
Tareas v

Prueba 2

Prueba 2

Prueba 1

FECHA
Firma 16/10/20 10:46 1 Finalizado 2
Nueva peticion 16/10/20 10:43 1 Finalizado -]

Nueva peticion 16/10/20 10:42 1 Finalizado [

Resetear a 0 los intentos de los errores

Detalle de estado de callback

En la vista de detalle del estado del callback se mostraran los datos relativos al mismo.

En el caso de que se haya producido un error en el proceso de envio del callback se mostrara la informacién del error

asociado.



Callbacks (Estados)

Callback
Asunto de la peticion

Identificador de la
peticion

Accion
Usuario
Fecha
Intentos

Estado

Callback Tesk POST

Prueba 2

QK93-KBIY-DMID-F51G

Firma

Fran Alba

16/10/2020 10:46

Finalizado

62



Estado del Sistema

Esta seccion nos mostrara el estado de todas las variables y configuraciones de nuestro sistema. Al ser un area
bastante amplia, posee su propia documentacion con toda la informacion relevante explicada en detalle.

Para poder leer dicha documentacién, el manual de configuracién , sélo tiene que hacer click en este enlace.


http://doc.viafirma.com/viafirma-inbox/config

Informe de firmas

En la Configuracion general de cada instancia se podra seleccionar si se desea generar de forma automatica un
informe de las firmas realizadas para esa instancia en formato CSV, pudiéndose seleccionar la periodicidad del
mismo.

# :Activar la generacién automatica de informes de firmas?

Miumero de dias del informe
1

Cada uno de estos informes tendra los siguientes campos:

e Peticion

e NIF del remitente

e Email del remitente
e Nombre del remitente
e Fecha de la peticion
e NIF del firmante

e Email del firmante
e Nombre del firmante
e Entidad

e Accion

e Fechade lafirma

e Fecha de rechazo

Se podra acceder al listado de estos informes generados desde el apartado Informe de Firmas del menu lateral
derecho. Ademas, se podra generar un informe en ese momento indicando las fechas de inicio yfin, el tipo de accién y
la entidad. Tras cumplimentar los datos, deberemos pulsar el botdn Generar Informe.

Fecha de inicio (*) Fechade fin (¥ Accién
] B Todas v

Entidad

Todos *
Fichero Fechadeinicio Fechadefin? Acciones
sign_report_20180526.csv 25/05/18 26/05/18 &
sign_report_20180525.csv 24/05/18 25/05/18 &
sign_report_20180524.csv 1/01/00 24/05/18 £

Tendremos la posibilidad de descargar cada uno de los informes mostrados en el listado pulsando el icono de
descargar documento.



Aplicacién de Verificacion

En el menu inferior tendremos acceso a la aplicacion de verificacion:

E‘p!icaciénde‘u’eriﬁcaciér:] = Documentacién - Castellano

Esta opcién sélo se mostrara en el panel de administracién si la instancia esta configurada para que incluya la opcion
de plataforma de verificacion (es lo mas habitual). Si es asi, este enlace servira tnicamente de acceso directo a la
plataforma de verificacion, en el que introduciendo un Cédigo Seguro de Verificacion (CSV) podremos obtener el
detalle de una peticiéon concreta.

Codigo de Peticién o URL de verificacion ()

2ZN19-7G1F-JQLX-Z061

48r9h‘

Escribe el cédigo de seguridad [/

48r%h

Tras pulsar el botdn Verificar iremos a la vista de la peticion requerida:



Aplicacién de Verificacion

viafirma

inbox

4 Peticién finalizada correctamente.

Test de usuario

156/05/18 12:54

Destinatarios

3t Firmado  Usuario Autenticado
[Certificado usado: TEST]

A Firmado Certificado de xnoccio en

fortress

Esta peticidn es un test.

Adjuntos Anexos

& fichero a firmar.pdf

= +

‘ ¥ Descargar Todo ‘

Volver

16/05/18 12:54

16/05/18 12:58

66



Documentacion

Aplicacién de Verificacion - jDocumentacionj - Castellano

Los administradores disponen de una seccion en la que encontraran la documentacion necesaria para administrar,
utilizar e integrar viafirma inbox. Esta seccién estara disponible bajo el enlace Documentacion, disponible en menu
inferior.

En esta seccidn encontrara todo lo necesario para administrar, utilizar e integrar Viafirma Inbox. Los ficheros disponibles
son los siguientes:

€ Manual de Usuario

€ Manual de Administracién

€ Manual de Instalacién

€ Manual de Configuracién

€ Manual de Operacién

€ Manual de Integracién

€ APl de Integracion

€ Ejemplo de integracién con aplicacion web desarrollada en Java

€ Ejemplo de integracién con aplicacién web desarrollada en NET
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