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Manual de administracion de Viafirma Fortress

Viafirma Fortress es una solucién encargada de proveer servicios de criptografia y servicios de confirmacién de
identidades.

Permite la generacién y custodia de certificados en dispositivos criptograficos seguros, firma electronica en la nube y
operaciones de autenticacion mediante mecanismos de comprobacion de identidad.

El presente manual describe el modo de uso de la aplicacién Viafirma Fortress para usuarios administradores. En él
se presentaran cada una de las secciones de la aplicacion, explicandose detalladamente su funcionamiento.

Esta documentacion se encuentra disponible en formato PDF en el siguiente enlace: https://doc.viafirma.com/viafirma-
fortress/admin/latest/es/documentation.pdf

Ultima actualizacién: enero-2023


https://doc.viafirma.com/viafirma-fortress/admin/latest/es/documentation.pdf

Acceso al sistema

Acceso a la aplicacién

Para acceder a la aplicacion, el usuario debe identificarse en el sistema mediante usuario/clave, permitiendo al
usuario seleccionar el grupo a emplear, en caso de pertenecer a varios grupos. Para ello, tan solo tiene que acceder a
la URL de instalacion de Viafirma Fortress y, si no esta ya autenticado en el sistema, se le presentara una primera
pantalla de acceso con un campo de texto para introducir su usuario.

firma
fortress @

Usuario

%] Continuar

Crear usuario
;Olvidaste tu contrasena?
(Usuario bloqueado?

¢Usuario no activado?

English

En caso de pertenecer a varios grupos, debera seleccionar el grupo con el que desea acceder.



viafirma Y\
fortress @)

Por favor, seleccione el grupo que desea utilizar

o@, (estAMC1234
@l

o@, LestAMC4321
Fauft

o@, LestAMCI
@l

testAMC2
2%

Cancelar

Crear usuario
;Olvidaste tu contrasena?
;Usuario blogqueadao?

;Usuario no activado?

Espanol English

Finalmente, si el usuario no pertenece a ningun grupo (usuario global de la plataforma), pertenece a un Unico grupo, o
ha seleccionado el grupo con el que desea acceder, le solicitara la contrasefia con la que accedera al backend.



Firma

fortress

Contrasena

) Acceder Cancelar

Crear usuario
;Olvidaste tu contrasena?
;Usuario bloqueadao?

;Usuario no activado?

English

Ademas de logarse en el aplicativo el usuario podra realizar las siguientes acciones:

e Crear usuario- Si Viafirma Fortress esta configurado para permitir la creacién de usuario, un usuario que acceda al
aplicativo podra darse de alta.

e Recuperacion de contraseia- Si el usuario no recuerda su contrasefia podra recuperar la misma pulsando el
enlace ¢Olvidaste tu contraseina?

e Opcion para desbloquear usuario- Viafirma Fortress permite configurar como politica de seguridad, el nimero de
intentos que un usuario puede emplear para realizar el login, una vez superado dicho numero de intentos el
usuario se bloqueara. Através del enlace ¢Usuario bloqueado?, el usuario podra desbloquearse en Viafirma
Fortress.

e Opcion para activar un usuario- Viafirma Fortress necesita activar un usuario, ya sea porque acaba de ser creado
en Fortress o porque se haya deshabilitado desde el perfil de Fortress. El correo de activacion del usuario se envia
automaticamente en la creacion del usuario, pero si no ha activado el usuario en el perido de tiempo configurado
en Fortress, dicho token de activacion habra caducado, por lo que sera necesario emplear el enlace ¢Usuario no
activo? para recibir en su correo un nuevo codigo de activacion.

Agregar politica de cookies

En esta version se ha agregado la politica de cookies del producto. La politica debe estar accesible, por ejemplo, en un
HTML que asociemos en la landing de cada producto, y en el propio producto solo tendriamos que incluir el link a esa
pagina.



viafirma

Fortress
— Controla y administra tus certificados
ot Q Mayor Flexibilidad y control en la gestion y firma de documentos
Contrasefia
Q Sin necesidad de instalacién en ningdn

EEeee

Q Autenticacion robusta de identidades

Crear usuario

Esta pagina web usa cookies para su correcto funcionamiento
Esta pagina web sola usa cookies para su correcto funcionamiento, simplemente queremaos saber que estds accediendo de nuevo para evitar que rengas

que iniciar sesidn continuamente.

Leer mds. Recuerdamelo mas tarde.

Al pulsar en Leer mas se mostrara la pantalla de informacion



Pantalla principal

En la pantalla principal del sistema se muestran una serie de iconos para acceder a las diferentes secciones de la
aplicacion.

il
Be

Actividad Parfl
Usuarios Certificados
Sisternas Clientes Certificadas celegados
G Solicitudes de
SrUpos
. certificado
Politicas de uso die

Dependiendo del rol del usuario (Administrador, enrolador, auditor o usuario), se activaran unas secciones u otras:

e Administradores y auditor: estaran activas todas las funcionalidades del sistema, el rol auditor, es un usuario con
permisos de lectura.

e Registrador: Permitira la gestion de usuarios en la plataforma

e Usuarios: solo estaran activas las secciones de: Perfil, Certificados, Solicitudes de certificado, factores de
autenticacion, Actividad, Cerrar sesion.

Funcionalidad del sistema

Perfil

Permite consultar y modificar los datos del usuario logado



Mis Certificados

Permite consultar y operar sobre los certificados del usuario logado, asi como importar certificados si dicha opcién
esta disponible en la configuracion de Viafirma Fortress.

Certificados Delegados

Permite consultar y operar sobre los certificados delegados del usuario logado, dicha seccién puede estar o no
habilitada en la configuracion de Viafirma Fortress.

Mis delegaciones

Permite consultar y operar sobre las solicitudes de delegacion ydelegaciones de los certificados del usuario a terceros

Autorizaciones pendientes

Permite consultar y operar sobre las solicitudes de delegacion de terceros

Solicitudes de certificado

Permite consultar las solicitudes de certificados realizadas por el usuario logado, asi como solicitar nuevo certificados.

Factores de autenticacion

Permite consultar los factores de autenticacion en los que se encuentra enrolado el usuario logado, ademaés permite
enrolarse en aquellos en los el usuario no se encuentra enrolado o desenrolarse en los factores de autenticacion en
los que el usuario se encuentra enrolado.

Mis dispositivos

Permite gestionar los dispositivos que el usuario empleara para recibir peticiones PUSH, que permitira emplear el
Factor de autenticacion PUSH.

Actividad

Auditoria de la aplicacion. Se mostraran todas las operaciones realizadas dentro de la aplicacién, asi como las
realizadas mediante los servicios expuestos a sistemas terceros.

Usuarios

Permite gestionar los usuarios dados de alta en la plataforma, sus certificados (custodiados de forma segura) yel
enrolamiento a los diferentes factores de autenticacion. Estos usuarios podran autenticarse y autorizar operaciones a
través de las aplicaciones de terceros que estén integradas con Viafirma Fortress.

Si el usuario logado tiene el rol administrador, podra gestionar los operadores.

Sistemas clientes

Permite gestionar los sistemas clientes, dicha seccion unicamente sera accesible para los usuarios con rol
Administrador. Toda aplicacién de terceros que necesite integrarse con Viafirma Fortress debera estar dada de alta en
esta seccion, donde se le otorgaran unas credenciales y una serie de opciones de configuracion que le permitiran usar
los métodos del APl de Viafirma Fortress.

Grupos



Permite gestionar los grupos dados de alta en la plataforma.

Politicas de uso

Permite configurar los sitios web, las aplicaciones y politicas, empleadas por Fortress Desktop

Administracion

Permite adeministrar varios de los recursos disponibles en la plataforma

Estadisticas

Permite consultar las estadisticas de empleo de la plataforma

Alertas

Permite Consultar las alertas que se han producido en la plataforma

Generar QR App

Permite generar los codigos de acceso que empleara la App para interactuar con la plataforma

Descargas

Permite acceder a la pagina de descargas, donde se alojan los recursos empleados por Viafirma Fortress

Términos y condiciones

Permite acceder a la pagina que contiene la informacién asociada a los términos y condiciones asociados a la
plataforma



Perfil

En la seccién Perfil, puede comprobar que sus datos son correctos. En esta pantalla el usuario final puede:

e cambiar su contrasefia en cualquier momento si lo desea.

e Activar/Desactivar su usuario en la plataforma

e Activar la autenticacion empleando doble factor de autenticacion

e Activar el cacheo de credenciales, esta opcion solo estara disponible si la plataforma se ha configurado para
permitir el cacheo de credenciales.

e Establecer el usuario Horario

Usuario 999999959991

Nombre complets Lorenzo Ipsun Dolor

lorenzo.ipsum@yopmail.com

v Activo
Autenticacion de doble factor

v Permitir caché de credenciales

{GMT +1:00) Brussels, Copenhagen, Madrid, Paris v

K=

Si el usuario es Administrador Global o Administrador de grupos, al consultar su perfil se mostraran las siguientes
opciones:

e Grupos: Permite asignar o eliminar grupos asociados al usuario logado.
e Roles: Permite modificar el rol del usuario logado.

Grupos AAAAAAL [} >
AAAAAAZ
AAAAAAS (desactivado) <
AAAAAAS
AAAAAAS
AAAAAAA

Roles ® Administrador
Registrador
Usuario

Auditor

Desde la pantalla de perfil podra realizar la siguiente accion:

e Guardar: Permite actualizar la informacion del usuario.

e Eliminar: Al pulsar el usuario se mostrara una pantalla de confirmacion. Si el usuario confirma, debera introducir
su codigo de usuario o su correo para que se habilite el botdn eliminar. Finalmente, cuando el usuario pulse sobre
el boton eliminar habilitado, se eliminara la cuenta y se cerrara sesion.



Eliminacidn de usuario

;Esta sequro de que quiere darse de baja?
Esto es extremadamente importante. Eliminaremos inmediatamente todos sus certificados, delegaciones, y no podra volver a restaurar la informacion.

Introduzea su correo electrénico o usuario

Cerrar




Mis Certificados

En la seccidn Certificados, permite consultar los certificados que posee el usuario logado en Viafirma Fortress.

Esta seccion muestra un listado con los certificados que Viafirma Fortress custodia para el usuario logado. Para cada
certificado se mostrara: su identificador, la RAdesde la que se generd, la fecha en la que expirara, la fecha en la que se
cred yla fecha de su ultima modificacién.

viafirma a Certificados Q

fortress

a

Certificar Emitidopor  Tipo de certificado Organizacién  Namero de serie Descripcion Caducidad

perfil

Mis certificados

< B

Desde este listado se pueden realizar diversas acciones sobre los certificados haciendo clic sobre alguno de ellos y

pulsando sobre la accion correspondiente:

e Activar/Desactivar: Dependiendo del estado en que se encuentre el certificado sobre el que se haya pulsado, esta
opcion activara o desactivara dicho certificado.

e Restricciones de uso: Opcidn disponible para administradores, permite establecer restricciones de empleo sobre
el certificado seleccionado

e Cambiar contraseia: Si el certificado esta protegido por contrasefia, podra modificar dicha contrasefia,

e Delegaciones: Redireccionara a la pantalla para gestionar las delegaciones de este certificado para otros
usuarios, desde el listado de delegaciones, el usuario podra consultar las politicas asociadas a la delegacion.

e Renovar: Si el conector con la RAcorrespondiente permite esta opcidn, se lanzara una solicitud de renovacién
sobre la RAcorrespondiente para este certificado (mostrando previamente un mensaje de confirmacion de
operacion).

e Revocar: Si el conector con la RAcorrespondiente permite esta opcién, se lanzara una solicitud de revocacion
sobre la RAcorrespondiente para este certificado (mostrando previamente un mensaje de confirmacion de
operacion).

e Eliminar: Eliminara este certificado del sistema (mostrando previamente un mensaje de confirmacion de
operacion).

e Ver detalle: Al pulsar esta opcion se muestra un popup con los detalles del certificado (nimero de serie, datos del
sujeto, datos del emisor...),permite agregar una descripcion al certificado, si el usuario logado es un usuario
administrador, podra establecer politicas de uso sobre dicho certificado.

e Exportar clave publica: Exporta la clave publica del certificado.

Ademas, desde este listado se pueden realizar estas otras acciones:

e Importar certificado: Pulsando sobre el botdn Importar certificado se permite importar un certificado desde un
fichero (en formato P12). Al pulsar esta opciéon se muestra un popup desde el que se puede subir un certificado en
formato P12, pudiendo introducir su contrasefia. Una vez subido, el certificado se almacena de manera segura y
Viafirma Fortress lo custodia ylo afiade al listado de certificados disponibles para el usuario.



e Delegacién multiple: Pulsando sobre el boton Delegar... se permite delegar un conjunto de certificados
seleccionados a terceros.
e Eliminar: Pulsando sobre el botdn Eliminar se permite eliminar un conjunto de certificados seleccionados.



Certificados delegados (Opcional, configurable a nivel
de plataforma)

Esta seccion muestra un listado con los certificados que pertenecen a otros usuarios que han permitido que el usuario
logado pueda utilizar. Para cada certificado se mostrara: su identificador, la RAdesde la que se generd, la fecha en la
que expirara, la fecha en la que se cred yla fecha de su ultima modificacion, asi como el usuario propietario del
certificado.

iafi . Certificados Delegados a
viafirma m ot

fortress

Certificado ~  Propietario codigo Emitido por Caduca Fecha inicio delegacion Fecha fin delegacion

ALFREDO MUROZ Lorenzo lpsun amunoz TEST AVANSI CERTIFICADOS DIGITALES 01/02/2020 12:56:01 05/02/2018 14:07:56

Desde este listado se pueden realizar diversas acciones sobre los certificados haciendo clic sobre alguno de ellos y
pulsando sobre la accién correspondiente:

e Desactivar delegacién: Desactiva la delegacidn del certificado sobre el que se esta operando, impidiendo su uso
por parte del usuario que se esta editando.

e Eliminar delegacion: Se elimina la delegacion del certificado, quitando el certificado de la lista de certificados que
el usuario que se esta editando puede utilizar.

e Detalle: Al pulsar esta opcion se muestra los detalles del certificado (ndmero de serie, datos del sujeto, datos del
emisor...), en la parte inferior el usuario podra consultar las politicas permitidas para el certificado delegado.



Mis delegaciones (Opcional, configurable a nivel de
plataforma)

Esta seccion muestra un listado con las solicitudes de delegacion ydelegaciones de los certificados del usuario a
terceros. Para cada certificado se mostrara: su identificador, la RAdesde la que se genero, la fecha en la que expirara,
la fecha en la que se cred yla fecha de su ultima modificacidn, asi como el usuario destinatario de la delegacién del
certificado.

viafirma a Mis delegaciones Q

fortress

Certificado “ Codigo Nombre Estado Organizacion  Emitido por Tipo de certificado Descripdén

4 Editar ...
W Eliminar
@ Detalle ...

Mis delegaciones

(

Desde este listado se pueden realizar diversas acciones sobre las delegaciones haciendo clic sobre alguno de ellos y
pulsando sobre la accion correspondiente:

o Editar delegacién: Permite editar la solicitud de delegacién del certificado sobre el que se esta operando.

e Eliminar delegacion: Se elimina la delegacion del certificado, quitando el certificado de la lista de certificados que
el usuario que se esta editando puede utilizar.

e Detalle: Al pulsar esta opcion se muestra los detalles del certificado (nidmero de serie, datos del sujeto, datos del
emisor...), en la parte inferior el usuario podra consultar las politicas permitidas para el certificado delegado.

Desde este listado se pueden realizar diversas acciones sobre un conjunto de delegaciones pulsando sobre los
botones alojados en la parte inferior de listado:

e Activar/Desactivar delegacion: Activa o desactiva la delegacion del certificado sobre el que se esta operando,
permitiendo o impidiendo su uso al destinatario de la delegacion.

e Aprobar/Rechazar delegacion: Aprobar o rechazar la solicitud de delegacion del certificado sobre el que se esta
operando.

e Eliminar delegacion: Se elimina la delegacion del certificado, quitando el certificado de la lista de certificados que
el usuario que se esta editando puede utilizar.



Autorizaciones pendientes (Opcional, configurable a
nivel de plataforma)

Esta seccion muestra un listado con las solicitudes de delegacion de terceros. Para cada certificado se mostrara: su
identificador, coédigo usuario del propietario del certificado, nombre del propietario del certificado, estado en el que se
encuentra la solicitud de delegacion, la organizacion, la RAdesde la que se genero, el tipo de certificado, descripcion
del certificado, la fecha en la que expirara, la fecha en la que se cred yla fecha de su ultima modificaciéon, asi como el
usuario destinatario de la delegacioén del certificado.

viafirma & Autorizaciones pendientes a

fortress

Certificado Usuario Propietario Estado Organizacién  Emitido por Tipo de certificado Descripcién

ol Aprobar
'@ Rechazar
W Eliminar

e ) @ Detalle ...
Autorizaciones pendientes

Desde este listado se pueden realizar diversas acciones sobre las delegaciones haciendo clic sobre alguno de ellos y
pulsando sobre la accion correspondiente:

e Aprobar/Rechazar delegacién: Aprobar o rechazar la solicitud de delegacion del certificado sobre el que se esta
operando.

e Eliminar delegacion: Se elimina la delegacion del certificado, quitando el certificado de la lista de certificados que
el usuario que se esta editando puede utilizar.

e Detalle: Al pulsar esta opcion se muestra los detalles del certificado (nidmero de serie, datos del sujeto, datos del
emisor...), en la parte inferior el usuario podra consultar las politicas permitidas para el certificado delegado.

Desde este listado se pueden realizar diversas acciones sobre un conjunto de delegaciones pulsando sobre los
botones alojados en la parte inferior de listado:

e Aprobar/Rechazar delegacion: Aprobar o rechazar la solicitud de delegacion del certificado sobre el que se esta
operando.

e Eliminar delegacion: Se elimina la delegacion del certificado, quitando el certificado de la lista de certificados que
el usuario que se esta editando puede utilizar.



Mis solicitudes de certificado (Opcional)

Esta seccién muestra un listado con todas las solicitudes realizadas a las diferentes RAconfiguradas en Viafirma
Fortress. Se mostraran las peticiones de creacion de certificados, las solicitudes de renovacién/revocacion de los
mismos, etc. Para cada solicitud se mostrara: su codigo, el estado en el que se encuentra, la RAsobre la que se
realizo, el tipo de solicitud realizada y las fechas de comienzo yfinalizacién de la misma.

Solicitudes de certificado Q
Cédigo de solicitud Estado CcA Tipo Comenzada »  Finalizada
G5D88TTTO0 Completada Avansi CA Muevo certificado 01/02/2018 13:05:05 01/02/2018 13:06:12

' Solicitar certificado Avansi CA

Desde este listado se pueden realizar las siguientes operaciones sobre las solicitudes:

e Eliminar solicitud: Al hacer clic derecho sobre una solicitud y pulsar sobre la opcién "Eliminar", se borrara la
solicitud seleccionada (mostrando previamente un mensaje de confirmacion).

e Solicitar certificado: Por cada una de las RAconfiguradas en Viafirma Fortress se mostrara un botén de solicitud
de certificado. Pulsando en alguno de estos botones se mostrara un popup con la interfaz de solicitud de
certificado para la RAseleccionada.

Solicitud de certificado en viafirma RA

Al solicitar un certificado en viafirma RAa través de Viafirma Fortress, se le pedira al operador que seleccione alguna de
las RAconfiguradas en viafirma RA.

viafirma

registration authority B

Por favor, seleccione la RA que guieres usar para solicitar un certificado.

Banreservas
QPTIC

Avansi - Autoridad de Registro




Una vez seleccionada alguna de las RA, se mostrara el formulario para cumplimentar los datos de la persona para la
que se solicita el certificado (o bien para elegir el tipo de certificado a crear). Una vezrellenos, pulsando el boton
"Solicitar certificado”, se creara la peticion de creacion del certificado para el usuario que se esta editando.

Nombre * Apellidos *
Cédula ™ Email Principal *
Teléfono de Contacto Tipo de Certificado

CERTIFICADO DE PERSONA INDIVIDUAL

X Cancelar 4 Solicitar certificado

Esta accion notificara a la RAcorrespondiente y, segun la configuracién de la misma, se requerira la accion por parte de
un administrador de la RApara confirmar la creacion del certificado. En cualquier caso, una vezresuelta la solicitud de
creacion de certificado, el nuevo estado de la solicitud se actualizara automaticamente en el listado.




Factores de autenticacion

Esta seccion muestra un listado con todos los factores de autenticacién configurados en Viafirma Fortress, asi como el
estado en el que se encuentra el usuario que se esta editando en cada uno de ellos. Para cada factor de autenticacién
se mostrara su nombre, el estado del usuario (Enrolado o No enrolado) y la fecha en que se enrol6.

Factores de autenticacion

Nombre Categoria v Fechade enrolado Estado
PUSH Algo que tengo 14/11/2022 12:56:27  Activado
OTP Algo que tengo No activado
SMS Algo que tengo No activado
PIN Algo que sé 22/11/2022 11:25:26  Activado
Password Algo que sé 09/11/2022 12:17:11  Activado
Email Algo que sé 09/11/2022 12:16:58  Activado
LDAP Algo que sé 09/11/2022 12:17:02  Activado

Desde este listado se pueden realizar las siguientes operaciones sobre los factores de autenticacion:

e Enrolar/Desenrolar: Al hacer clic derecho sobre un factor de autenticacion, dependiendo del estado del usuario en
dicho Factor de autenticacién, se mostrara las opciones "Enrolar” o "Desenrolar”. Al pulsar la opcién "Enrolar”se
comenzara el proceso de enrolado en el factor de autenticacién correspondiente (que variara segun el factor de
autenticacion). Al pulsar sobre la opcion "Desenrolar”se comenzara el proceso de desenrolado que, también, sera
diferente segun el factor de autenticacién.

e Detalle: Al hacer clic derecho sobre un Factor de autenticacién y pulsar la opcién "Detalle” se mostrara un popup
con informacion sobre el estado del enrolamiento del usuario en dicho Factor de autenticacion. Si el usuario no
esta enrolado en dicho Factor de autenticacién, esta opcién no se mostrara.

e Desbloquear: Si se ha bloqueado un factor de autenticacion, al introducir de forma errénea el cédigo de verificacion
n veces, el usuario final podra desbloquear dicho Factor de autenticacién.

Factor de autenticacion: Email

Al enrolarse en este factor de autenticacidon, no se mostrara ninguna pantalla para introducir dato alguno, ya que el
enrolamiento es automatico.

Factor de autenticacion: LDAP

Al enrolarse en este factor de autenticacion, se utiliza el cédigo de usuario empleado en el LDAP configurado en la
instalacion de Viafirma Fortress.

Factor de autenticacion: OTP

Al enrolar al usuario en este factor de autenticacién, se mostrara una pantalla con un cédigo alfanumérico y un cédigo
QR, que el usuario podra utilizar en cualquiera de sus aplicaciones de autenticacion (Google Authenticator, por
ejemplo) para poder generar codigos de verificacion. Desde esta pantalla, una vezvinculada la app de autenticacion, el
usuario podra probar a introducir un cédigo de verificacion generado desde la app del usuario para comprobar si es
correcto.


https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=es

Enrolar usuario

Copia este codigo en tu app de autenticacion: O bien usa este codigo QR:

NCHNGI7RHEFAGEFW

Puedes probar la validez del enrolamiento introduciendo aqui un cédigo de
autenticacion generado desde tu app:

Validar

Aceptar

Factor de autenticacion: PIN

Al enrolarse en este factor de autenticacion, si el enrolamiento lo realiza el propio usuario, le aparecera una pantalla
para que introduzca el pin a emplear.

Factor de autenticacion: Password

Al enrolarse en este factor de autenticacion, si el enrolamiento lo realiza el propio usuario, le aparecera una notificacion
por pantalla indicando que su usuario ha sido enrolado.

Factor de autenticacion: SMS

Al enrolarse en este factor de autenticacion, se utiliza el nimero de teléfono mévil informado para el usuario. Aeste
numero se le enviara un SMS con un cédigo cada vez que el usuario realice una operacion de autenticaciéon o
autorizacion de firma en Viafirma Fortress.

Factor de autenticacion: PUSH

Al enrolarse en este factor, se recibira una notificacién PUSH con un cédigo en el dispositivo. Para poder visualizar el
codigo, sera necesario desbloquearlo a través de biometria (huella o cara).

Requisitos:

e AppiOS versiéon: 1.3.0
e App Android version: 1.3.0
e Debe serun dispositivo con biometria (desbloqueo por huella o cara)



Factores de autenticacién

23



Mis dispositivos

Esta seccion muestra el listado de todos los dispositivos moviles registrados para el uso del factor de autenticacion
PUSH. Aqui podemos ver la fecha de creacion del dispositivo, su ultima fecha de actualizacién y una descripcion

detallada que comprende:

e Elnombre de la app
e Laversion de la app
e La version del sistema operativo del dispositivo

e El nombre del dispositivo

Estos dispositivos han sido dados de alta desde la seccion Factores de autenticacion -> PUSH de la app mévil. Sélo

puede haber un Unico dispositivo activo a la vez.

Dispositivos 2
Dispositivo Creado Actualizado -
Fortress - 1.3.0[D] - Android 11 (SDK 30) - realme RMX2001 14/11/2022 13:02:27 24/11/2022 10:36:45

Desde este listado se pueden realizar las siguientes operaciones haciendo click sobre cada dispositivo:

e Desactivar: Desactiva el dispositivo. Las notificaciones PUSH no seran enviadas a éste. Opcidn sélo disponible

para dispositivos activos.
e Detalle: Visualiza el detalle del dispositivo:

o

o

o

o

o

Usuario

App

Version de la app
Sistema operativo
Dispositivo

Estado

Fecha de creacion
Fecha de actualizacion

e Eliminar: Elimina el dispositivo. Las notificaciones PUSH no seran enviadas a éste y ya no podremos ver su

detalle. Opcién sdlo disponible para dispositivos desactivados.

Requisitos:

e AppiOS versiéon: 1.3.0
e App Android version: 1.3.0
e Debe serun dispositivo con biometria (desbloqueo por huella o cara)



Actividad

Desde esta seccion se puede monitorizar el uso de Viafirma Fortress, ya que en el listado de actividad se muestran las
operaciones realizadas desde el sistema, o bien desde los sistemas clientes (aplicaciones de terceros) a través del
API.

Para acceder a esta seccién podemos pulsar la opcién "Actividad" del menu lateral (siempre visible en pantalla), o bien
pulsar en el icono correspondiente de la pagina principal de la aplicacion.

La pagina inicial de esta seccion es el listado de actividad, donde se mostraran todos las acciones del sistema,
mostrando la fecha en la que ocurrieron, la entidad sobre la que se operé asi como su identificador y un mensaje
informativo sobre la accion realizada.

Actividad
Fecha de inicio ™ Fecha de fin Grupo
5/4/21 7/4/21

Entidad Accién Cédigo entidad Mensaje
Fecha ~  Entidad Cédigo entidad Mensaje
07/04/202108:49:05  User admin Login
06/04/2021 16:37:50  User admin Login

Actividad 06/04/202116:37:31  User testTimezone Envio de correo creacién de usuario a x@viafirma.com
06/04/202116:37:19  User testTimezone Se ha dado de alta en la aplicacién
06/04/2021 16:36:19  User admin Logout
06/04/202116:36:16 ~ Group testTimezone El usuario admin ha habilitado las delegaciones del grupo testTimezone
06/04/202116:36:16  Operator admin El usuario admin ha habilitado las deleqaciones del arupo testTimezone
06/04/202116:36:16  Group testTimezone Alta de grupo por el operador admin
06/04/202116:36:16  Operator admin Alta del grupo testTimezone
06/04/202116:34:53  User admin Login
06/04/2021 15:01:52  User testlink user Logout
06/04/202115:00:17  User testlink admin Logout
06/04/202113:13:34  Operator testlink user El usuario Email ha sido enrolado en el Factor de autenticacién Unsexto
06/04/202113:13:34  User Unsexto Enrolado en el Factor de autenticacion Email por el operador testlink user
06/04/202113:13:28  User Unsexto Usuario activado en Viafirma Fortress
06/04/202113:13:12  User Unsexto Envio de correo creacién de usuario a eleon@viafirma.com >
Total: 247

Desde este listado se pueden realizar diversas acciones:

e Buscar: Utilizando el buscador avanzado situado encima del listado se puede filtrar el contenido de la lista (se
pueden aplicar filtros por rango de fecha, por entidad sobre la que se operd, por accién realizada...).

e Ordenar listado: Clicando en los diferentes titulos de las columnas del listado se modificara el orden del listado.

e Exportar a CSV: Si en fortress.properties usamos la opcidn fortress.activity.filter_max_days=x en la que le
indicaremos los dias maximos sobre los que podemos hacer una consulta en la actividad, y no hayamos
desactivado la opcidn fortress.export=true , que por defecto siempre esta activado, nos aparecera el botén para
exportar la tabla visible a cswv.

Los filtros yla informacién que aparecera en dicho listado dependera del rol del usuario logado.



Usuarios

Para acceder a esta seccién podemos pulsar la opcién "Usuarios" del menu lateral (siempre visible en pantalla para
usuarios con Rol Administrador, auditor o enrolador), o bien pulsar en el icono correspondiente de la pagina principal
de la aplicacién.

Listado

La pagina inicial de esta seccion es el listado de usuarios, donde se mostraran:

e Para los usuarios con roles Administrador, auditor o registradores globales.- Todos los usuarios dados de alta
en Viafirma Fortress,

e Para los usuarios con roles Administrador, auditor o registrador asociados a n grupos.- Todos los usuarios
dados de alta en Viafirma Fortress asociados al grupo o grupos asociados al usuario logado,

El listado mostrara el Cédigo, el Nombre completo, el correo electrénico, el teléfono mavil, el perfil (Si el usuario logado
tiene rol enrolador, Unicamente vera los usuarios con rol "Usuario”, los usuarios administradores tendran acceso a
todos los usuarios del aplicativo), su fecha de creacidn yla fecha de la ultima modificacién que sufrieron, asi como su
estado (con un color de fondo y texto diferentes).

viafirma Usuarios

Q Buscar ...

Usuario Nombre completo Correo electronico Mavil Perfil Creado “+  Actualizado

Certificados delegadas

4 Adadir usuario Importaciones..,

Desde este listado se pueden realizar diversas acciones:

e Buscar: Utilizando la caja de busqueda de la parte superior o el desplegable de grupos, se podra filtrar el
contenido de la lista.

e Ordenar listado: Clicando en los diferentes titulos de las columnas del listado se modificara el orden del listado.

e Crear usuario: Pulsando el botdn "AAadir usuario” accederemos al formulario de creacién de un nuevo usuario (ver
seccion correspondiente mas abajo).

e Editar usuario: Haciendo clic sobre un usuario del listado y pulsando en la opcion "Editar" accederemos al
formulario de edicién del usuario en cuestion (ver seccion correspondiente mas abajo).

e Eliminar usuario: Haciendo clic sobre un usuario del listado y pulsando en la opcién "Eliminar”se procedera a la
eliminacion de dicho usuario (mostrando antes un mensaje de confirmacion).

e Activar/Desactivar usuario: Haciendo clic sobre un usuario del listado apareceran las opciones "Activar"o
"Desactivar" (dependiendo del estado actual de dicho usuario). Pulsando cualquiera de estas opciones,
cambiaremos el estado del usuario en cuestion.

e Importaciones: Mostrara el listado de importaciones de usuarios



Creacion

Pulsando sobre la opcién "Afadir usuario” del listado de usuarios, accederemos al formulario de creacién de un
usuario. Desde aqui se podran definir los datos yla configuracidon de un usuario.

viafirma @ Usuario
fortress

Detalle

Usuario”
Nombre completo
Correo electronico *
Teléfono movil

Grupos a2
ARAAAAL
ARRAAA2 <
AAAAAAZ (desactivado)
ARAAAAL
ARAAAAA

Roles Administrador

Registrador

Usuario

Auditor
Autenticacion de doble factor

& Permitir cache de credenciales

X Cancelar ' Aceptar

Un usuario estd compuesto por:

e Cédigo: Cadigo de usuario

e Nombre completo: Nombre completo del usuario

e Correo electronico: Direccion de correo electrénico del usuario

e Teléfono movil: Numero de teléfono mavil del usuario

e Grupos: Unicamente disponible para los usuario con Rol Administrador, apareceran los grupos asociados al
usuario, si el administrador es global, se mostraran todos los grupos, en caso contraria, apareceran los grupos
asociados al usuario.

e Roles: Unicamente disponible para los usuario con Rol Administrador, permite asignar un Rol al usuario creado.

e Autenticacion de doble factor: En caso de marcar el check, solicitara un segundo factor de autenticacién para
autenticarse en el backend

e Permitir caché de credenciales: Si el sistema esta configurado para cachear las credenciales del usuario,
aparecera esta opcion, el usuario podra indicar si desea que se cacheen sus credenciales.

Desde este formulario se pueden realizar dos acciones:

e Aceptar: Se guardan los datos del usuario y se redirecciona a la pagina de edicion de ese usuario para gestionar
mas informacién sobre el mismo.
e Cancelar: Se cancela la operacion y se redirecciona al listado.

Importaciones

Pulsando sobre la opcién "Importaciones” del listado de usuarios, accederemos al listado de importacién de usuarios.



viafirma U Importaciones de usuarios Q

fortress

Fecha Origen Modo Total Importados Erroneos
15/02/2019 09:57:40 csv MANUAL 21 21 0
15/02/2019 09:45:46 csv MANUAL 21 0 21
15/02/2019 09:45:10 csv MANUAL 21 0 21
15/02/2019 09:44:43 csv MANUAL 21 0 21
15/02/2019 09:43:35 csv MANUAL 21 0 2]
15/02/2019 09:40:08 csv MANUAL 21 0 ]
15/02/2019 09:27:40 csv MANUAL 21 0 2l
15/02/2019 09:20:34 csv MANUAL 21 0 Zht
12/02/2019 14:55:30 csv MANUAL 1 0 i

1 Importar CSV...

El listado mostrara la fecha, el origen de la importacién, el modo, el nUmero de usuarios a importar, el nUmero de
usuarios importados correctamente y el nimero de usuario importados erréneamente.

Desde este listado se pueden realizar diversas acciones:

e Buscar: Utilizando la caja de busqueda de la parte superior se podra filtrar el contenido de la lista.

e Ordenar listado: Clicando en los diferentes titulos de las columnas del listado se modificara el orden del listado.

e Descargar resultado: Haciendo clic sobre un registro del listado y pulsando en la opciéon Descargar resultado, se
descargara un CSV con el resultado de la importacion.

e Importar CSV: Pulsando el boton "Importar CSV"accederemos al formulario de Importacion de usuarios
empleando un CSV.

Importar CSV

Pulsando sobre la opcion "Importar CSV"del listado de importaciones, accederemos al formulario de importacién de
usuarios empleando un fichero CSV.



Importar C5V

Seleccionar fichero

Grupos AAAAAAL c >
AAAAAAD
AAAAAA3 (desactivado) <
AAAAAAL
AAAAAAS
AAAAAAA

Roles Administrador
Registrador
® |suario

Auditor

Autenticacion de doble factor

X Cancelar 3 Descargar plantilla

Desde el formulario de importacion mediante CSV se podra cargar un fichero CSV con la informacién de los usuario a
importar en el sistema yla configuracion de los mismos.

Desde este formulario se pueden realizar dos acciones:

e Aceptar: Se guardan los datos del usuario y se redirecciona a la pagina de edicion de ese usuario para gestionar
mas informacion sobre el mismo.

e Descargar plantilla: Permite descargar la plantilla con la estructura del CVS a emplear

e Cancelar: Se cancela la operacion y se redirecciona al listado.

Edicion

Al editar un usuario (o inmediatamente después de crear uno nuevo) se mostrara la pantalla de edicién, desde donde
se pueden modificar los datos basicos del usuario, ademas de gestionar sus certificados y su estado dentro de los
distintos factores de autenticacién configurados en Viafirma Fortress.



fortrass

viafirma Usuario

Detalle

Usuario 9999595995991

Nombre completo Lorenzo |psun Dolor
Correelectronica | demo3@yopmail.com
Telsfona mavil +18099%9993949

Grupos AAARAA]L A
AAARAND
Anaaas3 (desactivado)
AARRARS
AARRAAS
AAAAAMA "
Roles Administradar
Reglstradar
= Usuario
Auditor
v Activo
Autenticacion de doble factor

+ Permitir cache de credenciales

' Aceptar

Configuracién

Las secciones disponibles (ademas de la edicion de informacidn basica del usuario) en esta pantalla son:

e Certificados: Listado con los certificados de el usuario que se esta editando.

e Certificados Delegados: Listado con los certificados de otros usuarios que el usuario que se esta editando puede
utilizar.

e Mis delegaciones: Listado de solicitudes de delegacion y delegaciones de los certificados del usuario a terceros

e Autorizaciones pendientes: Listado con las solicitudes de delegacion de certificados de otros usuarios.

e Solicitudes de certificado: Listado de solicitudes de operacién sobre los certificados realizadas para el usuario
que se esta editando en las distintas RAconfiguradas en Viafirma Fortress.

e Factores de autenticacion: Listado con los factores de autenticacion configurados en Viafirma Fortress y el estado
del usuario que se esta editando en los mismos.

Certificados

Esta seccion muestra un listado con los certificados que Viafirma Fortress custodia para el usuario que esta siendo
editado. Para cada certificado se mostrara: su identificador, la RAdesde la que se genero, la fecha en la que expirara, la
fecha en la que se cred yla fecha de su ultima modificacién.

Configuracién

Certificados ~ Certificados Delegados ~ Mis delegaciones  Autorizaciones pendientes  Solicitudes de certificado  Factores de autenticacion

Certificado “  Emitido por Tipo de certificado Organizacién Nimero de serie Deseripcién Caducidad Creado

< John Doe Doe Fortress CA Empleado Pblico Centralizado 111111112112358 23/05/2021 17:35:46 23/05/2020 17:35:46

Desde este listado se pueden realizar diversas acciones sobre los certificados haciendo clic sobre alguno de ellos y
pulsando sobre la accion correspondiente:

e Activar/Desactivar: Dependiendo del estado en que se encuentre el certificado sobre el que se haya pulsado, esta



opcioén activara o desactivara dicho certificado.

e Restricciones de uso: Opcion disponible para administradores, permite establecer restricciones de empleo sobre
el certificado seleccionado

e Cambiar contrasena: Si el certificado esta protegido por contrasefia, podra modificar dicha contrasefia,

e Delegaciones: Redireccionara a la pantalla para gestionar las delegaciones de este certificado para otros
usuarios, desde el listado de delegaciones, el usuario podra consultar las politicas asociadas a la delegacion.

e Renovar: Si el conector con la RAcorrespondiente permite esta opcion, se lanzara una solicitud de renovacién
sobre la RAcorrespondiente para este certificado (mostrando previamente un mensaje de confirmacion de
operacion).

e Revocar: Si el conector con la RAcorrespondiente permite esta opcién, se lanzara una solicitud de revocacién
sobre la RAcorrespondiente para este certificado (mostrando previamente un mensaje de confirmacion de
operacion).

e Eliminar: Eliminara este certificado del sistema (mostrando previamente un mensaje de confirmacion de
operacion).

e Ver detalle: Al pulsar esta opcion se muestra un popup con los detalles del certificado (numero de serie, datos del
sujeto, datos del emisor...), permite agregar una descripcion al certificado, si el usuario logado es un usuario
administrador, podra establecer politicas de uso sobre dicho certificado.

e Exportar clave publica: Exporta la clave publica del certificado.

Ademas, desde este listado se pueden realizar estas otras acciones:

e Importar certificado: Pulsando sobre el botdn Importar certificado se permite importar un certificado desde un
fichero (en formato P12). Al pulsar esta opciéon se muestra un popup desde el que se puede subir un certificado en
formato P12, pudiendo introducir su contrasefia. Una vez subido, el certificado se almacena de manera segura 'y
Viafirma Fortress lo custodia ylo afiade al listado de certificados disponibles para el usuario.

Certificados Delegados

Esta seccion muestra un listado con los certificados que pertenecen a otros usuarios que han permitido que el usuario
que se esta editando pueda utilizar.Para cada certificado se mostrara: su identificador, la RAdesde la que se genero, la
fecha en la que expirara, la fecha en la que se creé yla fecha de su ultima modificacién, asi como el usuario propietario
del certificado.

Configuracién

Certificados Delegados M Solicitu

Q

Certificado *  Usuario Propietario Estado  Organizacon  Emitidopor  Tipo de certificado Descripcion Caducidad Fechainicio delegacion  Fecha fin delegacion

JohnDoeDoe  511111114E  JohnDoe Doe  Activa Fortress CA  Empleado Piblico Centralizado 23/05/202117:35:46  24/05/2020 13:47:00

Desde este listado se pueden realizar diversas acciones sobre los certificados haciendo clic sobre alguno de ellos y
pulsando sobre la accion correspondiente:

e Desactivar delegacion: Desactiva la delegacion del certificado sobre el que se esta operando, impidiendo su uso
por parte del usuario que se esta editando.

e Eliminar delegacion: Se elimina la delegacion del certificado, quitando el certificado de la lista de certificados que
el usuario que se esta editando puede utilizar.

e Detalle: Al pulsar esta opcion se muestra los detalles del certificado (nimero de serie, datos del sujeto, datos del
emisor...), en la parte inferior el usuario podra consultar las politicas permitidas para el certificado delegado.

Mis delegaciones



Esta seccion muestra un listado de solicitudes de delegacién de los certificados que pertenecen a terceros. Para cada
certificado se mostrara: su identificador, cédigo usuario del propietario del certificado, nombre del propietario del
certificado, estado en el que se encuentra la solicitud de delegacion, la organizacion, la RAdesde la que se genero, el
tipo de certificado, descripcion del certificado, la fecha en la que expirara, la fecha en la que se cre6 yla fecha de su
ultima modificacién, asi como el usuario destinatario de la delegacion del certificado.

Configuracion

Certificados ~ Certificados Delegados ~ Misdelegaciones  Autorizaciones pendientes  Solicitudes de certificado

Mis delegaciones a
Certificado  *  Cédigo Nombre Estado Organizacién  Emitido por Tipo de certificado Descripdén Caducidad Fecha inicio delegacién ~ Fecha fin delegacién

Desde este listado se pueden realizar diversas acciones sobre los certificados haciendo clic sobre alguno de ellos y
pulsando sobre la accién correspondiente:

e Activar/Desactivar delegacion: Desactiva la delegacion del certificado sobre el que se esta operando, impidiendo
su uso por parte del usuario que se esta editando.

e Eliminar delegacion: Se elimina la solicitud de delegacidn o delegacién del certificado, quitando el certificado de la
lista de certificados que el usuario que se esta editando puede utilizar.

e Detalle: Al pulsar esta opcion se muestra los detalles del certificado (ndmero de serie, datos del sujeto, datos del
emisor...), en la parte inferior el usuario podra consultar las politicas permitidas para el certificado delegado.

Autorizaciones pendientes

Esta seccion muestra un listado con los certificados que pertenecen a otros usuarios que han permitido que el usuario
que se esta editando pueda utilizar.Para cada certificado se mostrara: su identificador, la RAdesde la que se genero, la
fecha en la que expirara, la fecha en la que se creé yla fecha de su ultima modificacién, asi como el usuario propietario
del certificado.

Configuracién

Certificades ~ Certificados Delegados  Mis delegaciones  Autorizaciones pendientes  Solicitudes de certifica

Autorizaciones pendientes &

Certificado Usuario Propietario Estado Organizacion  Emitido por Tipo de certificado Descripcion Caducidad Fecha inicio delegacion

Desde este listado se pueden realizar diversas acciones sobre los certificados haciendo clic sobre alguno de ellos y
pulsando sobre la accion correspondiente:

e Desactivar delegacion: Desactiva la delegacion del certificado sobre el que se esta operando, impidiendo su uso
por parte del usuario que se esta editando.

e Eliminar delegacion: Se elimina la delegacion del certificado, quitando el certificado de la lista de certificados que
el usuario que se esta editando puede utilizar.

e Detalle: Al pulsar esta opcion se muestra los detalles del certificado (nimero de serie, datos del sujeto, datos del
emisor...), en la parte inferior el usuario podra consultar las politicas permitidas para el certificado delegado.

Solicitudes de certificado



Esta seccién muestra un listado con todas las solicitudes realizadas a las diferentes RAconfiguradas en Viafirma
Fortress. Se mostraran las peticiones de creacién de certificados, las solicitudes de renovacion/revocacion de los
mismos, etc. Para cada solicitud se mostrara: su codigo, el estado en el que se encuentra, la RAsobre la que se
realizo, el tipo de solicitud realizada y las fechas de comienzo yfinalizacién de la misma.

Configuracion

Certificados  Certificados Delegados ~ Mis delegaciones  Autorizaciones pendientes  Solicitudes de certificado  Factores de autenticacién

Cédigo de solicitud Estado A Tipo Tipo de certificado Comenzada ~  Finalizada

0ccB399aa6c94e29b61c73b57dF7cdcc Completada ACCV CA Nuevo certificado Empleado Piblico Centralizado 23/05/20201735...  23/05/20201735...

8 solicitar certificado Avansi CA

Desde este listado se pueden realizar las siguientes operaciones sobre las solicitudes:

e Eliminar solicitud: Al hacer clic derecho sobre una solicitud y pulsar sobre la opcién "Eliminar", se borrara la
solicitud seleccionada (mostrando previamente un mensaje de confirmacion).

e Solicitar certificado: Por cada una de las RAconfiguradas en Viafirma Fortress se mostrara un botén de solicitud
de certificado. Pulsando en alguno de estos botones se mostrara un popup con la interfaz de solicitud de
certificado para la RAseleccionada.

Solicitud de certificado en viafirma RA

Al solicitar un certificado en viafirma RAa través de Viafirma Fortress, se le pedira al operador que seleccione alguna de
las RAconfiguradas en viafirma RA.

viafirma

registration authority n

Por favor, seleccione la RA que quieres usar para solicitar un certificado.

Banreservas
OPTIC

Avansi - Autoridad de Registro

Una vez seleccionada alguna de las RA, se mostrara el formulario para cumplimentar los datos de la persona para la

que se solicita el certificado (o bien para elegir el tipo de certificado a crear). Una vezrellenos, pulsando el botén
"Solicitar certificado”, se creara la peticion de creacion del certificado para el usuario que se esta editando.



Nombre *

Cédula ™

Teléfono de Contacto

Apellidos *

Email Principal *

Tipo de Certificado

CERTIFICADO DE PERSONA INDIVIDUAL

X Cancelar 4 Solicitar certificado

Esta accion notificara a la RAcorrespondiente y, segun la configuracién de la misma, se requerira la accion por parte de

un administrador de la RApara confirmar la creacion del certificado. En cualquier caso, una vezresuelta la solicitud de

creacion de certificado, el nuevo estado de la solicitud se actualizara automaticamente en el listado.

Factores de autenticacion

Esta seccion muestra un listado con todos los factores de autenticacién configurados en Viafirma Fortress, asi como el

estado en el que se encuentra el usuario que se esta editando en cada uno de ellos. Para cada factor de autenticacion

se mostrara su nombre, el estado del usuario (Enrolado o No enrolado) y la fecha en que se enrol6.

Configuracién

Certificados  Certificados Delegados  Mis delegaciones  Autorizaciones pendientes  Solicitudes de certificado

Nombre “  Categoria

Password Algo que s&

PIN Algo que s&

Factores de autenticacién

Fecha de enrolado
23/05/202017:39...
23/05/202017:39...

Desde este listado se pueden realizar las siguientes operaciones sobre los factor de autenticacion:

Estado
Activado

Activado

e Enrolar/Desenrolar: Al hacer clic derecho sobre un Factor de autenticacién, dependiendo del estado del usuario en

dicho Factor de autenticacion, se mostrara las opciones "Enrolar” o "Desenrolar”. Al pulsar la opcién "Enrolar”se

comenzara el proceso de enrolado en el factor de autenticacién correspondiente (que variara segun el factor de

autenticacion). Al pulsar sobre la opcion "Desenrolar”se comenzara el proceso de desenrolado que, también, sera

diferente segun el factor de autenticacion.

e Detalle: Al hacer clic derecho sobre un Factor de autenticacién y pulsar la opcién "Detalle”se mostrara un popup

con informacion sobre el estado del enrolamiento del usuario en dicho Factor de autenticacion. Si el usuario no

esta enrolado en dicho Factor de autenticacién, esta opcion no se mostrara.

Factor de autenticacion: Email

Al enrolarse en este Factor de autenticacion, no se mostrara ninguna pantalla para introducir dato alguno, ya que el

enrolamiento es automatico, utilizando el e-Mail del usuario. Si el enrolamiento del usuario ha sido realizado por un

administrador o por un enrolador, se le notificara por correo electrénico al usuario,

Factor de autenticacion: LDAP



Al enrolarse en este Factor de autenticacidn, se utiliza el cédigo de usuario empleado en el LDAP configurado en la
instalacion de Viafirma Fortress. Si ese cddigo de usuario existe en el LDAP, se enrola al usuario. Si el enrolamiento
del usuario ha sido realizado por un administrador o por un enrolador, se le notificara por correo electrénico al usuario,

Factor de autenticacion: OTP

Al enrolar al usuario en este Factor de autenticacion, se mostrara una pantalla con un cédigo alfanumérico y un cédigo
QR, que el usuario podra utilizar en cualquiera de sus aplicaciones de autenticacion (Google Authenticator, por
ejemplo) para poder generar codigos de verificacion. Desde esta pantalla, una vezvinculada la app de autenticacion, el
operador podra probar a introducir un cédigo de verificacion generado desde la app del usuario para comprobar si es

correcto.
Enrolar usuario X
Copia este codigo en tu app de autenticacion: O bien usa este codigo QR:

NCHNGI7RHEFAGEFW

Puedes probar la validez del enrolamiento introduciendo aqui un cédigo de
autenticacion generado desde tu app:

Validar

Aceptar

Factor de autenticacion: PIN

Al enrolarse en este Factor de autenticacion, si el enrolamiento lo realiza el propio usuario, le aparecera una pantalla
para que introduzca el pin a emplear, si el enrolamiento del usuario ha sido realizado por un administrador o por un
enrolador, se le notificara por correo, para que el usaurio pueda introducir el PIN que desee.

Factor de autenticacion: Password

Al enrolarse en este Factor de autenticacion, si el enrolamiento lo realiza el propio usuario, le aparecera una
notificacion por pantalla indicando que su usuario ha sido enrolado, si el enrolamiento del usuario ha sido realizado
por un administrador o por un enrolador, se le notificara por correo al usuario,

Factor de autenticacion: SMS


https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=es

Al enrolarse en este Factor de autenticacion, se utiliza el nUmero de teléfono maévil informado para el usuario. Aeste
numero se le enviara un SMS con un cédigo cada vez que el usuario realice una operacion de autenticacién o
autorizacion de firma en Viafirma Fortress.

Actividad del Usuario

Desde la seccion del usuario se podra analizar la actividad del mismo.

(=]
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Sistemas Clientes

Seccion solo disponible para usuarios administradores y auditores ya sean globales o asociados a grupos.

Todas las aplicaciones de terceros que necesiten integrarse con Viafirma Fortress deben estar dadas de alta en esta
seccion. Desde aqui se crearan credenciales para estos sistemas y se configurara su acceso yuso de la plataforma.

Para acceder a esta seccién podemos pulsar la opcién "Sistemas clientes" del menu lateral (siempre visible en
pantalla), o bien pulsar en el icono correspondiente de la pagina principal de la aplicacion.

Listado

La pagina inicial de esta seccion es el listado de sistemas clientes, donde se mostraran todos los nombres de los
sistemas dados de alta en Viafirma Fortress, asi como su estado (con un color de fondo y texto diferentes), su fecha de
creacion y la fecha de la ultima modificacion que sufrieron.

Clientes

Nombre “  IDCliente Creado Actualizado

=+ Afiadircliente

Desde este listado se pueden realizar diversas acciones:

e Buscar: Utilizando la caja de busqueda de la parte superior o el desplegable de grupos, se podra filtrar el
contenido de la lista.

e Ordenar listado: Clicando en los diferentes titulos de las columnas del listado se modificara el orden del listado.

e Crear sistema cliente: Pulsando el botdn "Afiadir cliente" accederemos al formulario de creacién de un nuevo
sistema (ver préxima seccion).

e Editar sistema cliente: Haciendo clic sobre un sistema cliente del listado y pulsando en la opcién "Editar"
accederemos al formulario de edicién del sistema en cuestion (ver préoxima seccion).

e Eliminar sistema cliente: Haciendo clic sobre un sistema cliente del listado y pulsando en la opcion "Eliminar”se
procedera a la eliminacion de dicho sistema cliente (mostrando antes un mensaje de confirmacion).

e Activar/Desactivar sistema cliente: Haciendo clic sobre un sistema cliente del listado apareceran las opciones
"Activar" o "Desactivar” (dependiendo del estado actual de dicho sistema). Pulsando cualquiera de estas opciones,
cambiaremos el estado del sistema cliente en cuestion.

Creacion

Pulsando sobre las opciones "Afadir cliente"” del listado de sistemas clientes, accederemos al formulario de creacién
de un sistema. Desde aqui se podran definir los datos yla configuracién de un sistema.
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Un sistema cliente estd compuesto por:

e Nombre: Nombre descriptivo del sistema

e Descripcion: Descripcion larga del sistema

e URLs de retorno permitidas: URLs (separadas por salto de linea) a las que se permite volver una vezrealizados
los procesos de autenticacidn y/o autorizacion de operaciones durante la integracion de este sistema con Viafirma
Fortress

e Grupo: Identifica el grupo al que esta asociado el sistema cliente, si no se indica ninguin grupo, el sistema cliente
sera global. Si el usuario que esta dando de alta al sistema cliente tiene el Rol Administrador de n grupos,
unicamente podra dar de alta sistemas clientes asociados a uno de los grupos que administra.

Los sistemas clientes, que no tienen un grupo asignado son globales, es decir:

1.- Unicamente los pueden administrar los administradores globales

2.- Los pueden utilizar todos los usuarios de la plataforma, sean globales o pertenecientes a un grupo
Los sistemas clientes asociados a un grupo:

1.- Los pueden administrar los administradores globales o los administradores de ese grupo

2.- Unicamente los pueden utilizar los usuarios que pertenezcan a ese grupo

e Client ID: Identificador del sistema cliente (forma parte de las credenciales para la integracién)
e Client Secret: Clave secreta de integracién del sistema cliente

Ademas, desde este formulario, se puede indicar (mediante los checkbox correspondientes) si:

e Elsistema cliente esta activo o inactivo
e Elsistema cliente requiere doble factor de autenticacion
e Sise permite emplear factores de autenticacién de la misma categoria

Si el cacheo de credenciales esta activado en la plataforma



e Elsistema cliente permite el cacheo de credenciales:
o Seindicara el tiempo de caducidad por inactividad en minutos
o Seindicara el tiempo maximo de caducidad en minutos

Finalmente se permite subir una imagen con el logotipo del sistema cliente, dicho logotipo se empleara en las
pantallas de autenticacion contra los distintos factores de configuracion y al seleccionar el certificado. Desde este
formulario se pueden realizar tres acciones:

e Regenerar Client Secret: Al hacer clic en esta opcién se genera de manera aleatoria un nuevo client secret
e Guardar: Se guardan los datos del sistema cliente y se redirecciona al listado
e Cancelar: Se cancela la operacion y se redirecciona al listado

Edicion

Pulsando sobre las opciones "Editar"del listado de sistemas clientes, accederemos al formulario de ediciéon de un
sistema. Desde aqui se podran definir los datos yla configuracidn de un sistema.

Las secciones disponibles (ademas de la edicién de informacidn basica del sistema cliente) en esta pantalla son:
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Configuracién

Nombre Fecha de actualizacion

e Factores de autenticacion: Listado con los factores de autenticacion configurados particularmente para el sistema
cliente, si no se ha configurado ninguno, permitira el empleo de todos los factores de autenticacion activos a nivel
de plataforma.

e Certificados: Listado con los certificados asociados al sistema cliente que se esta editando.

e Solicitudes de certificado: Listado de solicitudes de solicitados realizadas sobre el sistema cliente que se esta
editando en las distintas RAconfiguradas en Viafirma Fortress.

Factores de autenticacion

Esta seccion muestra un listado con todos los factores de autenticacién configurados particularmente para el sistema
cliente, por defecto dicho listado se encontrara sin elementos, en tal caso los usuarios que interaccionan con el
sistema cliente podran emplear los factores de autenticacion activos y configurados globalmente en la plataforma. Para
cada factor de autenticacidon se mostrara su nombre yla fecha en que se actualizé.

Configuracian

Nombre Fecha de actualizacion

Desde este listado se pueden realizar las siguientes operaciones sobre los factor de autenticacion:

e Anadir factor de autenticacion: Al hacer clic sobre el botdn "Afadir factor de autenticaciéon"se mostrara un popup
con el listado de factores de autenticacion que aun no se han configurado particularmente para el sistema cliente.
Factor de autenticacion: Email

Al seleccionar la opcion Email, se mostrara el formulario para configurar el factor de autenticaciéon email para este

cliente.



Configuracidn

1dP
Email
+ Activo

Heost *

Puerto *

Remitente *

Lengitud del token * g

Usuario

Contrasefia [ TTITITITY
TLS habilitado
551 habilitado

Aceptar

Factor de autenticacion: LDAP

Al seleccionar la opcion LDAP, se mostrara el formulario para configurar el factor de autenticacion LDAP para este
cliente.



Factor de aukenticacian

LDAP
v pActivo
Emplear la configuracion de la plataforma
Host*
Sila conexion esta securizada por un certificadeo 551, deberd ponerse en contacto
con su administrador.
Dominio *
Path *
Usuario *

Contrasefia *

Filtro de autenticacion *

Aceptar

Factor de autenticacion: OTP

Al seleccionar la opcion OTP, se mostrara el formulario para configurar el factor de autenticacion OTP para este cliente.

Configuracidn

IdP

oTpP

» Activo

Aceptar

Factor de autenticacion: PIN

Al seleccionar la opcion PIN, se mostrara el formulario para configurar el factor de autenticacion PIN para este cliente.



Configuracion

IdP

PIN

» Activo

Aceptar

Factor de autenticacion: Password

Al seleccionar la opcion Password, se mostrara el formulario para configurar el factor de autenticacion Password para

este cliente.

figuracién

1dP

Password

' Activo

Aceptar

Factor de autenticacion: SMS

Al seleccionar la opcion SMS, se mostrara el formulario para configurar el factor de autenticacion SMS para este cliente.

Configuracion

1dP
SMS
+ Activo
Proveedor * L4
Remitente * FORTRESS
Lengitud del token * 5
Aceptar




Al seleccionar el proveedor del servicio SMS, se cargaran los parametros necesarios para configurar adecuadamente
el factor de autenticacion

Factor de autenticacion: PUSH

Al seleccionar la opcion PUSH, se mostrara el formulario para configurar el factor de autenticacion PUSH para este
cliente.

Configuracién -

Factor de autenticacion

PUSH

~ Activo
Aceptar

Certificados

Esta seccion muestra un listado con los certificados que Viafirma Fortress custodia para el sistema cliente que esta
siendo editado. Para cada certificado se mostrara: su identificador, la RAdesde la que se genero, la fecha en la que
expirara, la fecha en la que se cre6 yla fecha de su ultima modificacién.

Configuracion

a

Certificado Emitide por Codigo Caducidad Creado

LORE

18/02/2019 15;

Desde este listado se pueden realizar diversas acciones sobre los certificados haciendo clic sobre alguno de ellos y
pulsando sobre la accion correspondiente:

e Activar/Desactivar: Dependiendo del estado en que se encuentre el certificado sobre el que se haya pulsado, esta
opcion activara o desactivara dicho certificado.

e Cambiar contraseia: Si el certificado esta protegido por contrasefia, podra modificar dicha contrasefia,

e Renovar: Si el conector con la RAcorrespondiente permite esta opcidn, se lanzara una solicitud de renovacién
sobre la RAcorrespondiente para este certificado (mostrando previamente un mensaje de confirmacion de
operacion).

e Revocar: Si el conector con la RAcorrespondiente permite esta opcién, se lanzara una solicitud de revocacion
sobre la RAcorrespondiente para este certificado (mostrando previamente un mensaje de confirmacion de
operacion).

e Eliminar: Eliminara este certificado del sistema (mostrando previamente un mensaje de confirmacion de
operacion).

e Ver detalle: Al pulsar esta opcion se muestra un popup con los detalles del certificado (nUmero de serie, datos del
sujeto, datos del emisor...), permite agregar una descripcion al certificado, si el usuario logado es un usuario



administrador, podra establecer politicas de uso sobre dicho certificado.
e Exportar clave publica: Exporta la clave publica del certificado.

Ademas, desde este listado se pueden realizar estas otras acciones:

e Importar certificado: Pulsando sobre el boton Importar certificado se permite importar un certificado desde un
fichero (en formato P12). Al pulsar esta opciéon se muestra un popup desde el que se puede subir un certificado en
formato P12, pudiendo introducir su contrasefia. Una vez subido, el certificado se almacena de manera segura 'y
Viafirma Fortress lo custodia ylo afiade al listado de certificados disponibles para el sistema cliente.

Solicitudes de certificado

Esta seccién muestra un listado con todas las solicitudes realizadas a las diferentes RAconfiguradas en Viafirma
Fortress. Se mostraran las peticiones de creacion de certificados, las solicitudes de renovacién/revocacion de los
mismos, etc. Para cada solicitud se mostrara: su codigo, el estado en el que se encuentra, la RAsobre la que se
realizo, el tipo de solicitud realizada y las fechas de comienzo yfinalizacién de la misma.

Configuracion

Cédigo de solicitud Estado CA Tipo Tipo de certificade Comenzada »  Finalizada

# Solicitar certificado Avansi CA

Desde este listado se pueden realizar las siguientes operaciones sobre las solicitudes:

e Eliminar solicitud: Al hacer clic derecho sobre una solicitud y pulsar sobre la opcion "Eliminar”, se borrara la
solicitud seleccionada (mostrando previamente un mensaje de confirmacion).

e Solicitar certificado: Por cada una de las RAconfiguradas en Viafirma Fortress se mostrara un botén de solicitud
de certificado. Pulsando en alguno de estos botones se mostrara un popup con la interfaz de solicitud de
certificado para la RAseleccionada.

Solicitud de certificado en viafirma RA

Al solicitar un certificado en viafirma RAa través de Viafirma Fortress, se le pedira al operador que seleccione alguna de
las RAconfiguradas en viafirma RA.



viafirma By

Por favor, seleccione la RA que guieres usar para solicitar un certificado.

Banreservas
OPTIC

Avansi - Autoridad de Registro

Una vez seleccionada alguna de las RA, se mostrara el formulario para cumplimentar los datos de la persona para la
que se solicita el certificado (o bien para elegir el tipo de certificado a crear). Una vezrellenos, pulsando el botén
"Solicitar certificado”, se creara la peticion de creacion del certificado para el usuario que se esta editando.

Nombre * Apellidos *
Cédula ™ Email Principal *
Teléfono de Contacto Tipo de Certificado

CERTIFICADO DE PERSONA INDIVIDUAL

X Cancelar 4 Solicitar certificado

Esta accion notificara a la RAcorrespondiente y, segun la configuracién de la misma, se requerira la accion por parte de
un administrador de la RApara confirmar la creacién del certificado. En cualquier caso, una vezresuelta la solicitud de
creacion de certificado, el nuevo estado de la solicitud se actualizara automaticamente en el listado.

Actividad del Sistema Cliente

Desde la seccion del sistema cliente se podra analizar la actividad del mismo.



Sistemas Clientes
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Estadisticas

Cualquier usuario con rol ADMIN tendra acceso al modulo de estadisticas disponible en dashboard de Viafirma
Fortress, en el que encontrara el desglose de tipo de operaciones de todos los grupos autorizados.

Stathtics

Este médulo mostrara para cada columna el total de cada tipo de operaciones registradas en el sistema, desglosado
por actividad diaria en la mayoria de los casos yen columnas totalizadas por mes para las operaciones especificas de
firma. Los datos se podran filtrar a partir del rango de fecha deseado ydel grupo seleccionado.

Statistics

Start date * End date Group

B 12/26/23 % 1/25/24 Mi Grupo 1

legated certificates

Date » Group Users G

Mi Grupo 2

Para conocer el dato especifico de un dia bastara con localizar la columna asociada a la operacioén a consultar, y para
conocer el acumulado de operaciones para ese mes bastara con consultar el ultimo dia del mes consultado. Por
ejemplo, para conocer el total de firmas realizadas en el mes de diciembre, nos fijaremos en el registro del 31 de
diciembre.

Signatures of the month  Hash signatures of the month  Unattended signatures of the month  SMSmonth  Month deleted users  Month deleted certificate  Total Users

0 474 13,784 0 0 0 9

El médulo ofrece la opcion de exportar datos en formato CSV para facilitar las consultas y seguimiento de operaciones

en herramientas externas.

Las operaciones totalizadas por mes se describen a continuacion:

e Firmas: firmas realizadas mediante el APl de integracién, identificada por un “Sistema Cliente” configurado
previamente para la comunicacion con algun sistema externo, por ejemplo un Gestor Documental, un CRMo
cualquier otro servicio de Viafirma, como Viafirma Documents o Viafirma Inbox.

e Firma de HASH: firmas realizadas mediante el componente escritorio Fortress Desktop, a peticion de algun
sistema de firma externo, por ejemplo, el usuario final accede a una Sede Electrénica de la Seguridad Social para
firmar algun documento con el mecanismo de firma @firma, Adobe o similar.

e Firmas desatendidas: firmas realizadas mediante APl de integracion sin la participacion del usuario, es decir,
firmas realizadas con certificados digitales asociados a grupos o sistemas clientes, normalmente utilizados para
procesos automatizados, como registros electrénicos, facturacion electrénica, etc.

e SMS: numero de mensajes generados por el servicio para autorizar el uso de los certificados que cuenten con



politicas de proteccién basadas en doble factor OTP SMS.
e Usuarios eliminados: usuarios eliminados durante el mes.
e Certificados eliminados: certificados eliminados durante el mes.
e Usuarios totales: usuarios del mes, incluyendo los actuales ylos eliminados en el mes en curso.
e Certificados: certificados del mes, incluyendo los actuales ylos eliminados en el mes en curso.

Estadisticas
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Grupos

Seccion solo disponible para usuarios administradores y auditores ya sean globales o asociados a N grupos.
Entidad l6gica que permite agrupar usuarios y grupos independientes dentro de la plataforma.

Para acceder a esta seccién podemos pulsar la opcién "Grupo" del menu lateral (siempre visible en pantalla), o bien
pulsar en el icono correspondiente de la pagina principal de la aplicacion.

Listado

La pagina inicial de esta seccion es el listado de grupos, donde se mostraran todos los nombres de los grupos dados
de alta en Viafirma Fortress, su descripcién y un identificador de RA, asi como su estado (con un color de fondo y texto

diferentes).

Grupos =

Nombre *  Descripcion Identificador de la RA
grupot

qrupo2

Desde este listado se pueden realizar diversas acciones:

e Buscar: Utilizando la caja de busqueda de la parte superior o el desplegable de grupos, se podra filtrar el
contenido de la lista.

e Ordenar listado: Clicando en los diferentes titulos de las columnas del listado se modificara el orden del listado.

e Crear grupo: Pulsando el botén "Afiadir grupo”accederemos al formulario de creacién de un nuevo grupo (ver
préoxima seccion).

e Editar grupo: Haciendo clic sobre un grupo del listado y pulsando en la opcién "Editar" accederemos al formulario
de edicion del grupo en cuestion (ver préxima seccion).

e Eliminar grupo: Haciendo clic sobre un grupo del listado y pulsando en la opcion "Eliminar” se procedera a la
eliminacion de dicho grupo (mostrando antes un mensaje de confirmacion).

e Activar/Desactivar grupo: Haciendo clic sobre un grupo del listado apareceran las opciones "Activar”o
"Desactivar" (dependiendo del estado actual de dicho grupo). Pulsando cualquiera de estas opciones,
cambiaremos el estado del grupo en cuestion.

Creacion

Pulsando sobre las opciones "Afadir grupo”del listado de grupos, accederemos al formulario de creacion de un
grupo. Desde aqui se podran definir los datos yla configuracién de un grupo.



Grupo

Detalle

Wombee grupol

Descripdidn

Mentificador de [a R4

Cidigo ée Invitacan * 1611939daaT 140448530cB5291dd5Th3

"' Regenerar Codigo de Invitacidn
¥ Mctivado

Caché de credenciales

Tiemip de caducidad por inackividad *

Temipa milxime dé caducidad * 1]
+ Notificar provimas caducidades de certificado

Motificar priximas caducidades a los administradores del grupa

X Cancelar

Un grupo esta compuesto por:

e Nombre: Nombre descriptivo del grupo

e Descripcion: Descripcion larga del grupo

o Identificador de RA: Cddigo identificador de la RA. Empleado para la generacién de certificados desde RAs
externas.

e Coddigo de invitacion: Identificador del grupo, empleado para asociar usuarios creados desde la parte publica al
grupo (siempre que esté habilitada el alta de usuarios desde la parte publica)

e Regenerar Cédigo de invitacion: Al hacer clic en esta opcidn se genera de manera aleatoria un nuevo Cédigo de
invitacion

Ademas, desde este formulario, se puede indicar (mediante los checkbox correspondientes) si:
e El grupo esta activo o inactivo
Si el cacheo de credenciales esta activado en la plataforma

e El grupo permite el cacheo de credenciales:
o Seindicara el tiempo de caducidad por inactividad en minutos
o Seindicara el tiempo maximo de caducidad en minutos
e Notificar préximas caducidades de certificados para los usuarios del grupo
o Notificar préximas caducidades de certificados a los administradores de grupo

Desde este formulario se pueden realizar dos acciones:

e Aceptar: Se guardan los datos del grupo y se redirecciona al listado
e Cancelar: Se cancela la operacion y se redirecciona al listado

Edicion



Pulsando sobre las opciones "Editar"del listado de grupos, accederemos al formulario de edicién de un grupo. Desde
aqui se podran definir los datos yla configuracién de un grupo.

Wombre grupol

Destripcite

identificador de 3 R4
Cidigo de Invitacidn * 1611930daa7 14d448530cB52H dd5Th3
' Regenerar Codigo de Invitacidn

v Mctivado

Caché de cradenciales
Tiempo de caducidad porinactivided* | 0

Themipa misime de caducidad * 1]
+ Notificar priximas caducidades de certificado

Notificar praximas caducidades a los administradores del grupa

X Cancelar

Aspecto (theme)

Los administradores, globales yde grupo, pueden gestionar el aspecto (theme) que les aparecera a los usuarios
pertenecientes a un grupo en cuestion. Los administradores podran indicar:

e Color base en formato hexadecimal.

e Logotipos que empleara la aplicacion.



Grupos

Permite definir un color base para el grupo en formato hexadecimal (por ejemplo, #005195)

Color #13b8dc

Logotipos

Permite definir los logotipos asociados al grupo

o maiEd
Logotipo pequeiio m
N

YIAVANG

Tamafio &ptimo 200 x 50 px. Maximo 3.000.000 bytes

Subir fichero ...

Logotipo grande

\VIevans|

SERVICIOS AVANTADOS PARA LAS INSTITUCIONES 5.1

Tamarfio dptimo 400 x 200 px. Méximo 3.000.000 bytes

Subir fichero ...
X Cancelar v Aceptar X Crear subgrupo

Cuando los usuarios seleccionen dicho grupo ytras hacer login por primera vez en el backend, visualizaran el aplicativo
con el aspecto definido para su grupo.

Vievansi Controla y administra tus certificados

S0 AR PR STV 1

Mayor Flexibilidad y control en la gestion y firma de documentos
Usuario

I:I Sin necesidad de instalacion en ningn dispositivo
e R

Crear usuario

Control de permisos sobre certificados

(Olvidaste tu contrasefia?
Usuario bloqueado?

Usuario no activado?

English Catala

v4.13.0-SNAPSHOT Politica de privacidad

Secciones

Las secciones disponibles (ademas de la edicién de informacidn basica del grupo) en esta pantalla son:
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Configuracién

Nombre Fecha de actualizacion

e Factores de autenticacion: Listado con los factores de autenticacion configurados particularmente para el grupo,
si no se ha configurado ninguno, permitira el empleo de todos los factores de autenticacién activos a nivel de
plataforma.

e Certificados: Listado con los certificados asociados al grupo que se esta editando.

e Solicitudes de certificado: Listado de solicitudes de solicitados realizadas sobre el grupo que se esta editando en
las distintas RAconfiguradas en Viafirma Fortress.

Factores de autenticacion

Esta seccion muestra un listado con todos los factores de autenticacién configurados particularmente para el grupo,
por defecto dicho listado se encontrara sin elementos, en tal caso los usuarios que interaccionan con el grupo podran
emplear los factores de autenticacion activos y configurados globalmente en la plataforma. Para cada factor de
autenticacion se mostrara su nombre yla fecha en que se actualizo.

Configuracian

Nombre Fecha de actualizacion

Desde este listado se pueden realizar las siguientes operaciones sobre los factores de autenticacion:

e Anadir factor de autenticacion: Al hacer clic sobre el botdn "Afadir factor de autenticacion"se mostrara un popup
con el listado de factores de autenticacion que aln no se han configurado particularmente para el grupo.
Factor de autenticacion: Email

Al seleccionar la opcion Email, se mostrara el formulario para configurar el factor de autenticaciéon email para este

grupo.



Configuracidn

1dP
Email
+ Activo

Heost *

Puerto *

Remitente *

Lengitud del token * g

Usuario

Contrasefia [ TTITITITY
TLS habilitado
551 habilitado

Aceptar

Factor de autenticacion: LDAP

Al seleccionar la opcion LDAP, se mostrara el formulario para configurar el factor de autenticacion LDAP para este
grupo.



Factor de aukenticacian

LDAP
v pActivo
Emplear la configuracion de la plataforma
Host*
Sila conexion esta securizada por un certificadeo 551, deberd ponerse en contacto
con su administrador.
Dominio *
Path *
Usuario *

Contrasefia *

Filtro de autenticacion *

Aceptar

Factor de autenticacion: OTP

Al seleccionar la opcion OTP, se mostrara el formulario para configurar el factor de autenticacion OTP para este grupo.

Configuracidn

IdP

oTpP

» Activo

Aceptar

Factor de autenticacion: PIN

Al seleccionar la opcion PIN, se mostrara el formulario para configurar el factor de autenticacién PIN para este grupo.



Configuracion

IdP

PIN

» Activo

Aceptar

Factor de autenticacion: Password
Al seleccionar la opcion Password, se mostrara el formulario para configurar el factor de autenticacion Password para

este grupo.

figuracién

1dP

Password

' Activo

Aceptar

Factor de autenticacion: SMS

Al seleccionar la opcion SMS, se mostrara el formulario para configurar el factor de autenticacién SMS para este grupo.

Configuracion

1dP
SMS
+ Activo
Proveedor * L4
Remitente * FORTRESS
Lengitud del token * 5
Aceptar




Al seleccionar el proveedor del servicio SMS, se cargaran los parametros necesarios para configurar adecuadamente

el factor de autenticacion

Factor de autenticacion: PUSH

Al seleccionar la opcion PUSH, se mostrara el formulario para configurar el factor de autenticacion PUSH para este
grupo.

Configuracién -

Factor de autenticacion

PUSH

« Activo

Aceptar

Certificados

Es
ed

ta seccion muestra un listado con los certificados que Viafirma Fortress custodia para el grupo que esta siendo
itado. Para cada certificado se mostrara: su identificador, la RAdesde la que se generd, la fecha en la que expirara, la

fecha en la que se cred yla fecha de su ultima modificacion.

Configuracion

a

Certificado Emitide por Codigo Caducidad Creado

LORE

18/02/2019 15;

Desde este listado se pueden realizar diversas acciones sobre los certificados haciendo clic sobre alguno de ellos y

pu

Isando sobre la accién correspondiente:

Activar/Desactivar: Dependiendo del estado en que se encuentre el certificado sobre el que se haya pulsado, esta
opcion activara o desactivara dicho certificado.

Cambiar contrasena: Si el certificado esta protegido por contrasefia, podra modificar dicha contrasefia,

Renovar: Si el conector con la RAcorrespondiente permite esta opcién, se lanzara una solicitud de renovacién
sobre la RAcorrespondiente para este certificado (mostrando previamente un mensaje de confirmacion de
operacion).

Revocar: Si el conector con la RAcorrespondiente permite esta opcién, se lanzara una solicitud de revocacién
sobre la RAcorrespondiente para este certificado (mostrando previamente un mensaje de confirmacion de
operacion).

Eliminar: Eliminara este certificado del grupo (mostrando previamente un mensaje de confirmacioén de operacion).
Ver detalle: Al pulsar esta opcion se muestra un popup con los detalles del certificado (nUmero de serie, datos del
sujeto, datos del emisor...),permite agregar una descripcion al certificado, si el usuario logado es un usuario
administrador, podra establecer politicas de uso sobre dicho certificado.



e Exportar clave publica: Exporta la clave publica del certificado.
Ademas, desde este listado se pueden realizar estas otras acciones:

e Importar certificado: Pulsando sobre el botdon Importar certificado se permite importar un certificado desde un
fichero (en formato P12). Al pulsar esta opciéon se muestra un popup desde el que se puede subir un certificado en
formato P12, pudiendo introducir su contrasefia. Una vez subido, el certificado se almacena de manera segura 'y
Viafirma Fortress lo custodia ylo afiade al listado de certificados disponibles para el grupo.

Solicitudes de certificado

Esta seccién muestra un listado con todas las solicitudes realizadas a las diferentes RAconfiguradas en Viafirma
Fortress. Se mostraran las peticiones de creacion de certificados, las solicitudes de renovacién/revocacion de los
mismos, etc. Para cada solicitud se mostrara: su codigo, el estado en el que se encuentra, la RAsobre la que se
realizo, el tipo de solicitud realizada y las fechas de comienzo yfinalizacién de la misma.

Configuracion

Cédigo de solicitud Estado CA Tipo Tipo de certificade Comenzada »  Finalizada

# Solicitar certificado Avansi CA

Desde este listado se pueden realizar las siguientes operaciones sobre las solicitudes:

e Eliminar solicitud: Al hacer clic derecho sobre una solicitud y pulsar sobre la opcién "Eliminar", se borrara la
solicitud seleccionada (mostrando previamente un mensaje de confirmacion).

e Solicitar certificado: Por cada una de las RAconfiguradas en Viafirma Fortress se mostrara un botén de solicitud
de certificado. Pulsando en alguno de estos botones se mostrara un popup con la interfaz de solicitud de
certificado para la RAseleccionada.

Solicitud de certificado en viafirma RA

Al solicitar un certificado en viafirma RAa través de Viafirma Fortress, se le pedira al operador que seleccione alguna de
las RAconfiguradas en viafirma RA.



viafirma By

Por favor, seleccione la RA que guieres usar para solicitar un certificado.

Banreservas
OPTIC

Avansi - Autoridad de Registro

Una vez seleccionada alguna de las RA, se mostrara el formulario para cumplimentar los datos de la persona para la
que se solicita el certificado (o bien para elegir el tipo de certificado a crear). Una vezrellenos, pulsando el botén
"Solicitar certificado”, se creara la peticion de creacion del certificado para el usuario que se esta editando.

Nombre * Apellidos *
Cédula ™ Email Principal *
Teléfono de Contacto Tipo de Certificado

CERTIFICADO DE PERSONA INDIVIDUAL

X Cancelar 4 Solicitar certificado

Esta accion notificara a la RAcorrespondiente y, segun la configuracién de la misma, se requerira la accion por parte de
un administrador de la RApara confirmar la creacién del certificado. En cualquier caso, una vezresuelta la solicitud de
creacion de certificado, el nuevo estado de la solicitud se actualizara automaticamente en el listado.

Actividad del Grupo

Desde la seccion del grupo se podra analizar la actividad del mismo.



Sacta «  Enicded il wntidad I

Agregar caducidad a un Grupo

Los administradores globales, podran indicar una fecha de caducidad para un grupo.

Caducidad del grupo

Permite la asignacion de la caducidad del grupo

Un cron diario validara las fechas de caducidad de los distintos grupos, y en caso de haber expirado lo deshabilitara,
asicomo sus subgrupos, impidiendo el empleo de la plataforma para los usuarios pertenecientes al grupo o
subgrupos.

Limites de uso

En la configuracion de los grupos, se permite indicar aquellos parametros contratados por los clientes, para poder
comprobar cuando los mismos se han excedido. nimero max de usuarios del grupo, nUmero maxde certificados del

grupo,

e numero maxde delegaciones

Limites de uso

Activar limites de uso

=

Fdsamo de usuarios ®

=1

Maximo de certificados *

L=

rdximao de delegaciones

Cuando los clientes sobrepasen los limites de uso contratados, se enviara un correo a aquellos administradores
globales que hayan marcado la check Recibir notificaciones limites de uso en su perfil



Grupos

Rol ¢ Administrador
Reqistrador
Usuario
Auditor

» Activo
Autenticacién de doble Factor

~ Parmitir caché de credenciales

+ Recibir notificaciones limites de uso

Huso horario (GMT +1:00) Brussels, Copenhagen, Madrid, Paris ~

El correo que recibiran los administradores sera:

Limites de uso superados por los grupos:

« test def:
o Se ha superado el limite de usuarios maximos (1) por 1 usuarios.
o Se ha superado el limite de certificados maximos (1) por 2 certificados.
o Se ha superado el limite de delegaciones maximas (3) por 1 delegaciones.

Con dicha informacién, se podran poner en contacto con los clientes, y actuar en consecuencia sobre la plataforma.

62



Certificados

En la seccion Certificados, permite consultar los certificados de todos los usuarios, grupos ysistemas clientes
disponibles en la plataforma si es un Administrador de global, o los certificados asociados a los usuarios, grupos y
sistemas clientes de los grupos gestionados por un Administrador de grupo.

Esta seccion muestra un listado con los certificados que Viafirma Fortress custodia para el usuario logado. Para cada
certificado se mostrara: su identificador, el grupo, al sistema cliente o al usuario al que pertenece el certificado, la
organizacién, la RAdesde la que se generd, la fecha en la que expirara, la fecha en la que se cre6 yla fecha de su
ultima modificacién.

viafirma & Certificados

fortress

Certificado Grupo Cliente  Usuario Nombre Organizacién  Emitido por

~

&2 Reenviar correo de activacién

< John s 51111111...  John Doe Doe Fortress CA
O Restricciones de uso
LOREI| «§ Delegaciones... 99999999. Lorenzo Ipsun Dolor AVANSI CEl
Lope| W Eliminar KkKK.. AVANSI CERTIFIC
@ Detalle...
ORF g s —
LOREN B, Exportar clave publica Rl AVANGICE
LORENZO IPSUM DOLOR viafirma AVANSI CERTIFIC
LORENZO IPSUM DOLOR tipsal tipsa AVANSI CERTIFIC
Certificad
ol LORENZO IPSUM DOLOR came... AVANSI CERTIFIC
LORENZO IPSUM DOLOR 44888887Q  [SOLO PRUEBASIJUAN CAMARA ESPAN... AVANS] CERTIFIC
LORENZO IPSUM DOLOR popol popo1 AVANSI| CERTIFIC
LORENZO IPSUM DOLOR DPPDPPDDD DPPPODDD AVANS| CERTIFIC v
) >

Total: 114

Desde este listado se pueden realizar diversas acciones sobre los certificados haciendo clic sobre alguno de ellos y
pulsando sobre la accion correspondiente:

e Activar/Desactivar: Dependiendo del estado en que se encuentre el certificado sobre el que se haya pulsado, esta
opcion activara o desactivara dicho certificado.

e Restricciones de uso: Opcidn disponible para administradores, permite establecer restricciones de empleo sobre
el certificado seleccionado

e Cambiar contrasena: Si el certificado esta protegido por contrasefia, podra modificar dicha contrasefia,

e Delegaciones: Redireccionara a la pantalla para gestionar las delegaciones de este certificado para otros
usuarios, desde el listado de delegaciones, el usuario podra consultar las politicas asociadas a la delegacion.

e Renovar: Si el conector con la RAcorrespondiente permite esta opcidn, se lanzara una solicitud de renovacién
sobre la RAcorrespondiente para este certificado (mostrando previamente un mensaje de confirmacion de
operacion).

e Revocar: Si el conector con la RAcorrespondiente permite esta opcién, se lanzara una solicitud de revocacion
sobre la RAcorrespondiente para este certificado (mostrando previamente un mensaje de confirmacion de
operacion).

e Eliminar: Eliminara este certificado del sistema (mostrando previamente un mensaje de confirmacion de
operacion).

e Ver detalle: Al pulsar esta opcion se muestra un popup con los detalles del certificado (nimero de serie, datos del
sujeto, datos del emisor...), permite agregar una descripcién al certificado, si el usuario logado es un usuario
administrador, podra establecer politicas de uso sobre dicho certificado.

e Exportar clave publica: Exporta la clave publica del certificado.



Certificados
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Politicas de uso

Esta seccion muestra una serie de iconos para acceder a las diferentes subsecciones de la las politicas de uso.

Para acceder a esta seccién podemos pulsar la opcién "Politicas de uso" del menu lateral (siempre visible en
pantalla), o bien pulsar en el icono correspondiente de la pagina principal de la aplicacion.

9 & O

Sitios web Aplicaciones Politicas

Politicas de uso

Funcionalidad de las politicas de uso

Sitios web

Permite gestionar los sitios web.

Aplicaciones

Permite gestionar las aplicaciones.

Politicas

Permite gestionar las politicas de uso.



Sitios Web

Seccion solo disponible para usuarios administradores y auditores ya sean globales o asociados a n grupos.

Listado

La pagina inicial de esta seccion es el listado de sitios web, donde se mostraran todos los nombres de los sitios web
dados de alta en Viafirma Fortress, el grupo al que pertenece el sitio web, la fecha de creacién yla fecha de
modificacion.

viafirma Y\ Sitios web a

fortress )

Nombre “  Grupo Creado Actualizado
AEAT 13/04/2018 09:18:33

DGT 03/04/2018 12:09:55 25/03/2021 11:05:12

+ Afiadir sitio web B Exportara JSON -8 Importar a JSON

Desde este listado se pueden realizar diversas acciones:

e Buscar: Utilizando la caja de busqueda de la parte superior se podra filtrar el contenido de la lista.

e Ordenar listado: Clicando en los diferentes titulos de las columnas del listado se modificara el orden del listado.

e Editar sitio web: Haciendo clic sobre un sitio web del listado y pulsando en la opcion “Editar" accederemos al
formulario de edicion del sitio web en cuestion (ver préxima seccion).

e Eliminar sitio web: Haciendo clic sobre un sitio web del listado y pulsando en la opcién "Eliminar"se procedera a
la eliminacién de dicho sitio web (mostrando antes un mensaje de confirmacion).

Creacion

Pulsando sobre las opciones "Afadir sitio web " del listado de sitios web, accederemos al formulario de creacién de un
sitio web. Desde aqui se podran definir los datos basicos del sitio web.



firmab Nuevo sitio web

fortress

Detalle

Nombre *

Descripcion

Grupo

X Cancelar v Aceptar

Un sitio web estd compuesto por:

e Nombre: Nombre descriptivo del sitio web

e Descripcion: Descripcion larga del sitio web

e Grupo: Identifica el grupo al que esta asociado el sitio web, si no se indica ningun grupo, el sitio web sera global.
Si el usuario que esta dando de alta el sitio web tiene el Rol Administrador de n grupos, Unicamente podra dar de
alta sitios webs asociados a uno de los grupos que administra.

Los sitios webs, que no tienen un grupo asignado son globales, es decir:

1.- Unicamente los pueden administrar los administradores globales

2.- Los pueden utilizar todos los usuarios de la plataforma, sean globales o pertenecientes a un grupo
Los sitios webs asociados a un grupo:

1.- Los pueden administrar los administradores globales o los administradores de ese grupo

2.- Unicamente los pueden utilizar los usuarios que pertenezcan a ese grupo

Desde este formulario se pueden realizar dos acciones:

Aceptar: Se guardan los datos del sitio web y se redirecciona al listado

Cancelar: Se cancela la operacion y se redirecciona al listado

Edicion

Pulsando sobre las opciones "Editar" del listado de sitio webs, accederemos al formulario de edicién de un sitio web.
Desde aqui se podran definir los datos yla configuracion de un sitio web.



Editar el sitio web DGT

Detalle

Nombre * DGT

Descripcién

Grupo

URLs *  Permitida + Nueva

https://sede.dgt.qob.es/* Si V|
https://sedeapl.dgt.qob.es:9443/* Si V|

v v ¥

X Cancelar v Aceptar

Las secciones disponibles (ademas de la edicidn de informacién basica del sitio web) en esta pantalla son:

e URLs: Listado con las URLs configuradas particularmente para el sitio web, permitiendo indicar si esta permitida o
no.

Para agregar una nueva URL, es necesario pulsar sobre la cabecera de la columna del listado de URLs "+ Nueva'"

Desde este formulario se pueden realizar dos acciones:

e Aceptar: Se guardan los datos del sitio web y se redirecciona al listado
e Cancelar: Se cancela la operacion y se redirecciona al listado

Exportacion

Pulsando sobre la opcién "Exportar a JSON" del listado de websites, nos descargara el listado de websites con sus
correspondientes ejecutables en formato JSON, preparado para serimportado en otra instalacién o como copia de
seguridad para prevenir futuros cambios.

Anadir aplicacién Exportar a JSON Importar a JSON

[ 20210407_010121...json

Importacion

Pulsando sobre la opcién "Importar a JSON" del listado de websites, nos abrirda una ventana emergente en la que
seleccionaremos el fichero en formato JSON a importar, y un Unico grupo al que afiadir estas politicas.



Importar JSON

Seleccionar fichero

Grupos adminTF
app_test
bbk
block-test
cadiz
eliminar

X Cancelar B Descargar plantilla

Seleccionar fichero: fichero a importar

Grupos: Grupo al que afadir las politicas a importar

Descargar plantilla: Plantilla de ejemplo de las politicas

Cancelar: Cerrara el popup yno guardara los cambios

Aceptar: Guardara toda la informacién, comprobando que los datos sean correctos.

Posibles errores:

e Elfichero no seatipo json

e Elfichero este corrupto o no este bien formado. Puedes acceder a https://jsonlint.com/ para verificar que el fichero
esté validado.

e Alguna de las politicas ya existan en el grupo seleccionado, al ocurrir este error las politicas anteriores se habran
guardado correctamente, pero las siguientes a esta no habran sido afiadidas.


https://jsonlint.com/

Aplicaciones

Seccion solo disponible para usuarios administradores y auditores ya sean globales o asociados a n grupos.

Listado

La pagina inicial de esta seccion es el listado de Aplicaciones, donde se mostraran todos los nombres de las
aplicaciones dadas de alta en Viafirma Fortress, el grupo al que pertenece la aplicacién, la fecha de creacién yla fecha
de modificacion.

viafirma Aplicaciones a

fortress )

Nombre “ Grupo Creada Actualizada
Acrobat Reader 03/04/2018 12:12:22 03/04/2018 12:16:14

chrome arupol 22/01/2019 11:06:39

+ Afiadir aplicacion Exportar a JSON Importar a JSON

Desde este listado se pueden realizar diversas acciones:

e Buscar: Utilizando la caja de busqueda de la parte superior se podra filtrar el contenido de la lista.

e Ordenar listado: Clicando en los diferentes titulos de las columnas del listado se modificara el orden del listado.

e Editar aplicacion: Haciendo clic sobre una aplicacion del listado y pulsando en la opcién "Editar" accederemos al
formulario de edicion de la aplicacion en cuestion (ver proxima seccion).

e Eliminar aplicacién: Haciendo clic sobre una aplicacién del listado y pulsando en la opcién "Eliminar" se procedera
a la eliminacion de dicho aplicacion (mostrando antes un mensaje de confirmacion).

Creacion

Pulsando sobre las opciones "Afadir aplicacion"del listado de Aplicaciones, accederemos al formulario de creacion
de una aplicacién. Desde aqui se podran definir los datos basicos de la aplicacién.



iafirma b Nueva aplicaciéon

fortress

Detalle

Nombre *

Descripcién

Grupo

X Cancelar + Aceptar

Un aplicacion esta compuesto por:

e Nombre: Nombre descriptivo de la aplicacién

e Descripcion: Descripcion larga de la aplicacién

e Grupo: Identifica el grupo al que esta asociado la aplicacién, si no se indica ningun grupo, la aplicacién sera
global. Si el usuario que esta dando de alta la aplicacion tiene el rol Administrador de n grupos, Unicamente podra
dar de alta Aplicaciones asociadas a uno de los grupos que administra.

Las Aplicaciones, que no tienen un grupo asignado son globales, es decir:

1.- Unicamente las pueden administrar los administradores globales

2.- Las pueden utilizar todos los usuarios de la plataforma, sean globales o pertenecientes a un grupo
Las Aplicaciones asociados a un grupo:

1.- Las pueden administrar los administradores globales o los administradores de ese grupo

2.- Unicamente las pueden utilizar los usuarios que pertenezcan a ese grupo

Desde este formulario se pueden realizar dos acciones:
e Aceptar: Se guardan los datos de la aplicacion y se redirecciona al listado

e Cancelar: Se cancela la operacion y se redirecciona al listado

Edicion

Pulsando sobre las opciones "Editar"del listado de aplicaciones, accederemos al formulario de edicién de una
aplicacion. Desde aqui se podran definir los datos yla configuracién de una aplicacion.



Editar la aplicacion Acrobat Reader DC

Detalle

Nombre * Acrobat Reader DC

Descripcién

Grupo

Ejecutables “ 4 Nuevo

*AcroRd32.exe P |

X Cancelar + Aceptar

Las secciones disponibles (ademas de la edicién de informacidn basica de la aplicacion) en esta pantalla son:

e Ejecutables: Listado con los ejecutables configurados particularmente para la aplicacion.

Para agregar un nuevo ejecutable, es necesario pulsar sobre la cabecera de la columna del listado de ejecutables "+ Nuevo

Desde este formulario se pueden realizar dos acciones:

e Aceptar: Se guardan los datos de la aplicacion y se redirecciona al listado
e Cancelar: Se cancela la operacion y se redirecciona al listado

Exportacion

Pulsando sobre la opcién "Exportar a JSON" del listado de Aplicaciones, nos descargara el listado de aplicaciones con
sus correspondientes ejecutables en formato JSON, preparado para ser importado en otra instalaciéon o como copia de
seguridad para prevenir futuros cambios.

= Anadir aplicacion Exportar a JSON Importar a JSON

[ 20210407_010121...json

Importacion

Pulsando sobre la opcién "Importar a JSON" del listado de Aplicaciones, nos abrira una ventana emergente en la que
seleccionaremos el fichero en formato JSON a importar, y un Unico grupo al que afiadir estas politicas.



Importar JSON

Seleccionar fichero

Grupos adminTF
app_test
bbk
block-test
cadiz
eliminar

X Cancelar B Descargar plantilla

Seleccionar fichero: fichero a importar

Grupos: Grupo al que afadir las politicas a importar

Descargar plantilla: Plantilla de ejemplo de las politicas

Cancelar: Cerrara el popup yno guardara los cambios

Aceptar: Guardara toda la informacién, comprobando que los datos sean correctos.

Posibles errores:

e Elfichero no seatipo json

e Elfichero este corrupto o no este bien formado. Puedes acceder a https://jsonlint.com/ para verificar que el fichero
esté validado.

e Alguna de las politicas ya existan en el grupo seleccionado, al ocurrir este error las politicas anteriores se habran
guardado correctamente, pero las siguientes a esta no habran sido afiadidas.


https://jsonlint.com/

Politicas

Seccion solo disponible para usuarios administradores y auditores ya sean globales o asociados a n grupos.

Listado

La pagina inicial de esta seccion es el listado de politicas, donde se mostraran todos los nombres de las politicas
dadas de alta en Viafirma Fortress, el grupo al que pertenece la politica, la fecha de creacion yla fecha de modificacién.

Vi ;ﬁrmab Politicas Q
fortress
Nombre “  Grupo Creada Actualizada
Acrobat Reader 16/11/2018 11:49:15 16/11/2018 11:49:27
DGT-SAS firmaprofesional 08/04/2019 08:45:52 02/12/2019 14:44:19
PRUEBAS 03/04/2019 12:56:34 03/04/2019 13:01:44
e aaaaaa 13/02/2019 11:37:01
4 s ceec PP 21/01/2019 10:47:49 21/01/2019 19:04:17
& ddddd 29/03/2019 09:33:22 29/03/2019 09:34:14
= dat 04/04/2019 15:07:17 04/04/2019 15:07:27
o
; fortress-demo viafirma 22/11/2019 14:11:58 22/11/2019 14:16:52
L

iiii 13/02/2019 11:40:11

Q kkkkkkkkkkkkkkkk 17/01/2019 14:04:18 17/01/2019 14:04:20
it camerfirma 05/02/2019 12:46:51 05/02/2019 12:51:51
prueba camerfirma 02/04/2019 13:34:52 02/04/2019 15:26:19
prueba2 camerfirma 02/04/2019 15:55:27 19/12/2019 14:26:25
prueba4 03/04/2019 12:42:22 03/04/2019 12:49:54
pruebas 03/04/2019 13:15:25 03/04/2019 14:24:21

+ Afiadir politica

Desde este listado se pueden realizar diversas acciones:

e Buscar: Utilizando la caja de busqueda de la parte superior se podra filtrar el contenido de la lista.

e Ordenar listado: Clicando en los diferentes titulos de las columnas del listado se modificara el orden del listado.

e Editar politica: Haciendo clic sobre una politica del listado y pulsando en la opcién "Editar" accederemos al
formulario de edicion del politica en cuestidn (ver proxima seccion).

e Eliminar politica: Haciendo clic sobre una politica del listado y pulsando en la opcién "Eliminar" se procedera a la
eliminacion de dicho politica (mostrando antes un mensaje de confirmacion).

Creacion

Pulsando sobre las opciones "Afadir politica" del listado de politicas, accederemos al formulario de creacién de un
politica. Desde aqui se podran definir los datos basicos del politica.



Nueva politica

Detalle

Nombre *

Descripcién

Grupo

X Cancelar + Aceptar

Un politica esta compuesto por:

e Nombre: Nombre descriptivo de la politica

e Descripcion: Descripcion larga de la politica

e Grupo: Identifica el grupo al que esta asociada la politica, si no se indica ningun grupo, la politica sera global. Si el
usuario que esta dando de alta la politica tiene el Rol Administrador de n grupos, Unicamente podra dar de alta
politicas asociadas a uno de los grupos que administra.

Los politicas, que no tienen un grupo asignado son globales, es decir:

1.- Unicamente las pueden administrar los administradores globales

2.- Las pueden utilizar todos los usuarios de la plataforma, sean globales o pertenecientes a un grupo
Los politicas asociados a un grupo:

1.- Las pueden administrar los administradores globales o los administradores de ese grupo

2.- Unicamente las pueden utilizar los usuarios que pertenezcan a ese grupo

Desde este formulario se pueden realizar dos acciones:
e Aceptar: Se guardan los datos de la politica y se redirecciona al listado

e Cancelar: Se cancela la operacion y se redirecciona al listado

Edicion

Pulsando sobre las opciones "Editar"del listado de politicas, accederemos al formulario de edicién de una politica.
Desde aqui se podran definir los datos yla configuracién de una politica.



Editar la politica fortress-demo

iafirma

fortress )
Detslle

Nombre* | fortress-demo

Descripcion | Fortress demo.

Grupo viafirma

Sistemas cliente autorizados

Sitios web autorizados

23aaaaaaaaaaaa B DGT
google <
google v
Aplicaciones autorizadas
333 Al Acrobat Reader DC

acro2
chrome <
google2 v

Dias de uso de certificado

v Elcertificado se puede usar cualquier dia Seleccionar dias

Horas de uso de certificado
v Elcertificado se puede usar a cualquier hora

Seleccionar rango horario

Las secciones disponibles (ademas de la edicidn de informacién basica de la politica) en esta pantalla son:

e Sistemas clientes autorizados: Listado con los sistemas clientes configurados particularmente para la politica.
e Sitios webs: Listado con los sitios web configurados particularmente para la politica.

e Aplicaciones: Listado con las aplicaciones configuradas particularmente para la politica.

e Dias de uso: Seleccion de los dias de uso configurados particularmente para la politica.

e Horas de uso: Definicion de la franja horaria configurada particularmente para la politica.

Desde este formulario se pueden realizar dos acciones:

e Aceptar: Se guardan los datos del la politica y se redirecciona al listado
e Cancelar: Se cancela la operacion y se redirecciona al listado



Administracion

Desde esta seccion se puede administrar el uso de Viafirma Fortress.

Para acceder a esta seccién podemos pulsar la opcién "Administracion" del menu lateral (siempre visible en pantalla),
o bien pulsar en el icono correspondiente de la pagina principal de la aplicacion.

La péagina inicial de esta seccion muestra las distintas opciones de las que dispone Viafirma Fortress:

= ¥k m e D@ Y%

Licencia Autoridades de RA Certificate Support  Sitios web KSP Idiomas Plantillas Plantillas del grupo
Certificacion

& X

Urls de descargas Certificados TSA

(e

Desde cada una de estas opciones se pueden realizar distintas acciones:

e Licencia: Desde el apartado Licencia se puede instalar por primera vez o actualizar la licencia necesaria para el
uso de la aplicacion Viafirma Fortress.

e Autoridades de certificacion: Desde el apartado 'Autoridades de certificacion' se podra consultar el listado de
certificados de Autoridades de certificacidn con los que Fortress puede trabajar. En este listado apareceran los
certificados correspondientes a las cadenas de confianza (rooty sucesivas subCAs) para cada uno de los
certificados que puede emitir.

e CA SUPPORT: Permite gestionar los certificados que estan bajo CASUPPORT.

e RA: Permite alojar las claves publicas que securizaran las comunicaciones entre Viafirma Fortress ylas
Autoridades de Registro (Ras) externas activadas a nivel de plataforma.

e Certificate Support: Opcidn disponible si se indica en los ficheros de propiedades la variable
fortress.signature.certificate_support_path. Permite editar el fichero certificate-support,json

e Sitios web KSP: Permite gestionar las URLs que empleara el médulo KSP en lugar del CSP para acceder a los
portales que requieran su empleo.

e Idiomas: Permite modificar los textos que se mostraran en la aplicacion. Requiere reinicio de la aplicaciéon para
activar los cambios.

e Plantillas: Ahora es posible editar las plantillas de correo. Para ello, se debe incluir en los ficheros de propiedades
la variable fortress.template_path, en caso contrario, se mostrara el contenido de las plantillas pero no se podran
modificar.

e Plantillas del grupo: Permite a los administradores editar las plantillas de correo asociados a un grupo. Para
activar esta opcidn sera necesario indicar en los ficheros de propiedades la variable fortress.template_path, en
caso contrario, se mostrara el contenido de las plantillas pero no podran modificarse. Esta opcion de
administracién sera la Unica que le aparezca a un Administrador de Grupo.

e Urls de descargas: Permite gestionar las URLs que empleara cada grupo para los diferentes tipos de descarga
que apareceran en la seccion de "Descargar” del menu.
e Certificados TSA: Permite gestionar los certificados que requiere la TSAa configurar.Para activar esta opcion sera



necesario indicar como true en los ficheros de propiedades la variable fortress.configTsa.



Licencia

Desde esta seccion puede consultar los datos de su licencia asi como la fecha en la que expira su validez

Licencia

Actualmente tiene instalada una licencia de Viafirma Fortress

Estado: Valida hasta:
(] 14/06/2318 23:59:59

Los datos de su licencia son:

1D: 5d0e5add-ac6e-4106-8af2-c707ce08da38
Nombre: fortress - dev-1

Descripcion:

IPs permitidas: il

URLs permitidas: *
Validacion remota: 51

Configuracién adicional de la licencia

X Cancelar Actualizar la licencia = Volver al Backup

o Estado:
e ID: Identificador de la licencia.

e Nombre: Nombre de la licencia.

e Descripcion: Descripcion (si la hubiere) de la licencia.

e IPs permitidas: Rango de IPs para las que es valida la licencia. El simbolo ™' indicara que no existen restricciones.

e URLs permitidas: Conjunto de URLs para las que es valida la licencia. El simbolo "' indicara que no existen
restricciones.

e Validaciéon remota: Indica si es posible o no activar la licencia remotamente.

También puede consultar los datos correspondientes a una configuracién adicional si la hubiere.

Ademas de la consulta, en esta seccidn, puede actualizar la licencia o volver a una version previa de la aplicacion.



Autoridades de certificacion

Desde esta seccion se pueden gestionar los certificados de la cadena de confianza (root y respectivas subCAS) para

cada uno de los certificados que puede emitir Fortress.

Autoridades de Certificacion

thomas signe root test

ca andes scd s.a. clase iii syc (ca andes
scd s.a. clase iii)

opticrootca
ac firmaprofesional - ca1 (autoridad de

certificacion firmaprofesional cif
ab2634068)

avansi certificados digitales (avansi
certificacion)
ophiccatest

entrust class 3 client ca -sha256
(entrust.net certification authority
(2048))

izenpe.com - desarrollo
sub ca test

ca de certificados ssl ev - desarrollo
(izenpe.com - desarrollo)

acraiz dnie 2

test ac firmaprofesional -
infraestructura (test autoridad de

certificacion firmaprofesional cif
2RIATANAR)

Desde este listado se pueden consultar distintos datos:

Niimero de Serie
56a26d61b0904075852433cbat
401711bf70d1F629

44846893d2bc2299

533015e092%eb866

4dbde5cb2c54496a

7dc228424063e20b

551615150000000051ce160e

574f4dc6589bcccheef3 1dadfal.

702d63d3ee25a504a5a8b640¢

4e5058871b438f595b27c2508b

2b1bbbcb61cf482452455d3d5e

3204520206c68f0c

e Alias: Nombre por el que se reconoce al certificado en trusted cacerts.

o Numero de serie: Identificador Unico del certificado.
e Emisor: Entidad emisora del certificado.
e Sujeto: Informacién correspondiente al certificado.

Emisor
Thomas Signe Root
Test

CAANDES SCD S.A.
Clase Il

OPTICROOTCA
Autoridad de
Certificacion

Firmaprofesional
CIF A62634068

AVANSI
CERTIFICACION
OPTICCATEST
Entrust.net
Certification
Authority (2048)

lzenpe.com -

DESARROLLO
AVANSI
CERTIFICATION -
TEST

lzenpe.com -
DESARROLLO

AC RAIZ DNIE 2

TEST Autoridad de
Certificacion

Firmaprofesional
CIF ARDARRANAR

Sujeto
Thomas Signe Root
Test

CA ANDES SCD S.A.
Clase 1 SYC

OPTICROOTCA

Firmaprofesional -
CA1

AVANSI
CERTIFICADOS
DIGITALES

OPTICCATEST

Entrust Class 3
Client CA - SHAZ56

Izenpe.com -
DESARROLLO
VIAFIRMA
QUALIFIED
CERTIFICATES TEST
CA de Certificados
SSLEV-
DESARROLLO

AC RAIZ DNIE 2
TEST AC

Firmaprofesional -
INFRAESTRUCTURA

Q

Fecha expi
15/03/203 A
12:03:29
15/01/202
17:18:51

29/05/204
14:22:17

16/06/203
12:05:54

16/05/204
10:48:31

03/02/202
11:16:46

25/06/202
20:38:16

29/11/203
15:53155

14/05/204
02:00:00
18/06/202
16:31:44
27/09/204
12:26:05

30/06/204
14:14:13

e Fecha expiracion: Fecha, a partir de la cual, la vida util del certificado finaliza. Cuando un certificado ha expirado se

muestra visualmente en color rojo.

Ademas, de la informacién de estos certificados, puede importar un certificado o un JKS a la aplicacién, asi como
exportar el trusted cacerts o tan solo los certificados seleccionados.

Trusted cacerts se define como el contenedor de los certificados de la cadena de confianza.



CA Support

Desde esta seccion se puede acceder al servicio CASupport

o
g
H

v CN=TEST AVANSI CERTIFICACION, O=AVANSI S.R.L. - RNC 130222509, L=DISTRITO NACIONAL - REPUBLICA DOMINICANA, C=DO
C=DO, L=WWW.AVANSI.COM.DO, O=AVANSI S.R.L. - RNC 130222509, CN=TEST AVANS| CERTIFICADOS DIGITALES
~ C=DO, L=DISTRITO NACIONAL - REPUBLICA DOMINICANA, O=OFICINA PRESIDENCIAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION, CN=OPTICTESTCA

C=DO, L=DISTRITO NACIONAL - REPUBLICA DOMINICANA, O=OFICINA PRESIDENCIAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION, CN=OPTICTESTSUBCA2

~ CN=AVANSI CERTIFICACION, O=AVANSI S.R.L. - RNC 130222509, L=DISTRITO NACIONAL - REPUBLICA DOMINICANA, C=DO
CN=AVANSI CERTIFICADOS DIGITALES, O=AVANSI S.R.L. - RNC 130222509, L=WWW.AVANSI.COM.DO, C=DO
CN=VIAFIRMA QUALIFIED CERTIFICATES, SERIALNUMBER=RNC 130222509, OU=VIAFIRMA DOMINICANA, O=AVANSI SRL, C=DO

¥ CN=Camara de Santo Domingo ID CA, OU=diqifirma, O=Camara de Comercio y Produccion de Santo Domingo
CN=Camara de Santo Domingo ID CA, OU=Soluciones Digitales, 0=CAMARA DE COMERCIO Y PRODUCCION DE SANTO DOMINGO, C=DO

v C=DO, L=DISTRITO NACIONAL - REPUBLICA DOMINICANA, O=OFICINA PRESIDENCIAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION, CN=OPTICROOTCA

C=DO, L=DISTRITO NACIONAL - REPUBLICA DOMINICANA, O=OFICINA PRESIDENCIAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION, CN=OPTICSUBCA

3
PP PP PR R DR P DO

Esta pantalla tiene un caracter meramente informativo, ya que su funcién es Unica y exclusivamente mostrar al
administrador los certificados que se encuentran bajo CASupport. En el listado, si esta desplegado, podra ver la
jerarquia de los certificados desde el root hasta el certificado final.

También podra consultar el JSON correspondiente a la estructura que aparece en el listado pulsando sobre el boton
con icono de fichero de la segunda columna. En este caso se abrira una nueva pantalla como la siguiente.



JSON

"rode" - "test",
"continents™: [{
"code” : "latam”,
"territories” : [ {
"tode” - "do”,
"cas":[{
"certificate” : {
"subject” : "CH=TEST AVAMSI CERTIFICACION, O=AVANSI 5.RL. - RMC 130222509,
L=DISTRITO NACIOMAL - REPUBLICA DOMIMICANA, C=D0O",
"issuer” : "CH=TEST AWAMSI CERTIFICACION, O=AMANSI S.R.L. - RNC 130222509,
L=DISTRITO MACIOMAL - REPUBLICA DOMIMICANA, C=DO",
"notafter” : 2277199472000,
"notbefore” - 1330428279000,
"signélgMame” - "SHATwithRSA",
"signAlgOID™ - "1.2.840.113549.1.1.57,
"type” : "X 509",
"wersion": "3",
"serialMumber” : "6796365205814052583",
"expired” : false,
"expiredAftersigningDate” : False,
"selfSigned” : False,
"trusted” - false,
"valid" : false,
"keyUsage" - {
"digitalSignature” : False,
"nonRepudiakion” : false,
"keyEncipherment” : false,
"dataEncipherment” : false,
"keyAgreement” : false,
"keyCertSign"” - true,
"cRLSign” - true,
"encipherOnly” : false,
"decipherOnly” : false

II‘I n i
oids": [{

Nmid" . "3 C 0 40"

Para desplegar/plegar las estructuras, pulse sobre el botdon que aparece en la tercera columna.

CASUPPORT
A Json

- test B

Finalmente, el botdn "Actualizar" mostrara la informacién con los cambios mas recientes.



RA

Permite alojar las claves publicas que securizaran las comunicaciones entre Viafirma Fortress ylas Autoridades de
Registro (Ras) externas activadas a nivel de plataforma.

Listado de RA

Nombre a

| B importar clave piblica



Certificate Support

Opcidn disponible si se indica en los ficheros de propiedades la variable fortress.signature.certificate_support_path.
Permite editar el fichero certificate-support.json.

Certificate Support

{ z

"version": "1.0.0",

"updated™: "1434406839",

"properties": {
"2.5.29.9": "subjectDirectoryAttributes”,
"2.5.29.14": "subjectKeyldentifier”,
"2.5.29.15": "keyUsage",
"2.5.29.16": "privateKeyUsagePeriod”,
"2.5.29.17": "subjectAlternativeName",
"2.5.29.18": "issuerAlternativeName",
"2.5.29.19": "basicConstraints”,
"2.5.29.20": "cRLNumber",
"2.5.29.21": "reasonCode",
"2.5.29.23": "instructionCode",
"2.5.29.24": "invalidityDate",
"2.5.29.27": "deltaCRLIndicator",
"2.5.29.28": "issuingDistributionPoint",
"2.5.29.29": "certificatelssuer”,
"2.5.29.30": "nameConstraints”,
"2.5.29.31": "cRLDistributionPoints",
"2.5.29.32": "certificatePolicies”,
"2.5.29.33": "policyMappings”,
"2.5.29.35": "authorityKeyldentifier",
"2 529 38" "nnlicwCanstrainks” 3

Guardar Archivo



Sitios web KSP

Permite gestionar las URLs que empleara el médulo KSP en lugar del CSP para acceder a los portales que requieran

su empleo.

Sitios web KSP
URL *  Creada Actualizada
agendiatributaria.qob.es 07/04/2022 09:04:42

notificaciones.060.es 07/04/2022 09:00:46



Idiomas

Permite modificar los textos que se mostraran en la aplicacién. Requiere reinicio de la aplicaciéon para activar los
cambios.

Idiomas
Predeterminado Personalizado
# GLOBAL = | login_form.nickName=Cédigo de usuario2

global.refresh=Actualizar

global.change=Cambiar

global.search=Buscar ...

global.accept=Aceptar

global.cancel=Cancelar

global.create_subgroup=Crear subgrupo
global.edit=Editar ...

global.remove=Eliminar

global.select=Seleccionar

global.enable=Activar

global.disable=Desactivar

global.unlock=Desbloquear

global.details=Detalle ...

global.close=Cerrar

global.back=Velver

global.send=Enviar

global.next=Continuar
global.password.format.error.invalid_character=La contrasefia admite letras, nGmeros y los siguientes
caracteres |:""<>,.7/~1@# S%N&X_+=
global.password.format.error.upperAndLowerAndNumber=La contrasefia debe contener al menos una
letra en mintscula, una letra en mayiscula y un nimero.
global.password.length.error=La contrasefia debe tener entre {0} y {1} caracteres.
global.token.error=El enlace ya ha sido utilizado.
global.export.public.key=Exportar clave publica
global.resend.activationiMail=Reenviar correo de activaciéon
global.download=Descargar

global.policies=Restricciones de uso
global.policies.copy=Copiar restricciones de uso
global.export_csv=Exportara CSV
global.export_json=Exportar a JSON
global.import_json=Importar a JSON
global.export_to_excel=Exportar a Excel
global.blockchain=blockchain

REVOKE=Revocado

DISABLED=Desactivado

ENABLED=Activo

global.termsAndConditions=Acepto los siguientes
global.termsAndConditionsLink=términos y condiciones

global.terms_and_conditions.title=Aceptacién de terminos y condiciones
i e O o T Ty U e o o o

P A




Plantillas

Ahora es posible editar las plantillas de correo. Para ello, se debe incluir en los ficheros de propiedades la variable
fortress.template_path, en caso contrario, se mostrara el contenido de las plantillas pero no se podran modificar.

Al acceder a la seccion Plantillas, se mostrara el listado de Plantillas de correo, permitiendo acceder al detalle.

Plantillas

Nombre

Lol

@ Detalle ...

activateUser

alertLocklUsd.

certificateExpiration.ftl
certificateExpirationAdmins.ftl
certificateExpired.ftl
certificateExpired Admins.ftl

El usuario debera seleccionar el idioma en el que desea ver traducido el texto contenido en la plantilla.



Detalle ...

Seleccione un idioma

Espanol

English

Una vez seleccionado el idioma, se mostrara el contenido de la plantilla donde el administrador podra realizar las
modificaciones oportunas.



Detalle ...

<#include "header.ftl">
We received a request for activating the account linked to the user
<strong=S${userCode}
<#if FullName?has_content=

(${FullName!""})
</#if>
</strong=, on S{title}. If you did not request this, you can safely ignore this email. IF
you did request it, please click on the following button:
<div style="text-align: center;">

<a href="5{url}" style="display: inline-block; color: #ffFff; background-color:
#1D5582; border: solid 1px #1D5582; border-radius: Opx; box-sizing: border-box;
cursor: pointer; text-decoration: none; font-size: 14px; font-weight: bold; margin: 0;
padding: 12px 25px; border-color: #1D5582;">Activar usuario</a>
</div=>
<#include "footer.ftl">




Plantillas de grupo

Permite a los administradores editar las plantillas de correo asociados a un grupo. Para activar esta opcidn sera
necesaro indicar en los ficheros de propiedades la variable fortress.template _path, en caso contrario, se mostrara el
contenido de las plantillas pero no podran modificarse.

Al acceder a la seccién Administracién del menu principal se mostrara la opcién Plantillas de grupo.

(e

Plantillas de grupo

Administracién

Al pulsar sobre la opcion Plantillas de grupo, se mostrara la pantalla de seleccién del grupo.

Selecciona...

Selecciona un grupo

testAMC4321
testAMC1
testAMC2
testAMC3
testAMC4
testAMCS
testAMCoH
testAMC1234




Una vez seleccionado el grupo, se mostrara el listado de Plantillas de correo, permitiendo acceder al detalle de las
plantillas para el grupo en concreto.

Plantillas del grupo :testAMC4321

Mombre

activatelserftl

@ Detalle ...

alertLg

certificateExpiration.ftl
certificateExpirationAdmins.Ftl
certificateExpired.ftl
certificateExpiredAdmins.ftl
certificateRequest.fEl

certificateRequestRestrickions.ftl

El usuario debera seleccionar el idioma en el que desea ver el contenido de la plantilla.



Detalle ...

Seleccione un idioma

Espanol

English

Una vez seleccionado el idioma, se mostrara el contenido de la plantilla donde el administrador podra realizar las
modificaciones oportunas.



Detalle ...

<#include "header.ftl">
We received a request for activating the account linked to the user
<strong=S${userCode}
<#if FullName?has_content=

(${FullName!""})
</#if>
</strong=, on S{title}. If you did not request this, you can safely ignore this email. IF
you did request it, please click on the following button:
<div style="text-align: center;">

<a href="5{url}" style="display: inline-block; color: #ffFff; background-color:
#1D5582; border: solid 1px #1D5582; border-radius: Opx; box-sizing: border-box;
cursor: pointer; text-decoration: none; font-size: 14px; font-weight: bold; margin: 0;
padding: 12px 25px; border-color: #1D5582;">Activar usuario</a>
</div=>
<#include "footer.ftl">




Urls de descargas

Esta seccion permite gestionar las URLs que cada grupo usara para los distintos tipos de descarga disponibles en la
seccion "Descargar”del menu. Al acceder a la seccién de Administracion en el menu principal, encontraras la opcion
URLs de descargas.

Urls de descargas

Al hacer clic en URLs de descargas, se abrira la pantalla de seleccién de grupo.

Selecciona...

Selecciona un grupo

testAMC4321
testAMC1
testAMC2
testAMC3
testAMC4
testAMCS
testAMCoH
testAMC1234




Tras seleccionar el grupo, aparecera un listado de las URLs de descarga asociadas, que se pueden editar o eliminar.
También es posible crear nuevas URLs mediante el botdn "Afiadir URL de descarga”.

Urls de descargas

Tipo url -

windows https://example.com/

Total: 1

B Exportar a CSV + Anadir url de descarga

Al pulsar "Afiadir URL de descarga", se abrira una ventana emergente donde podras afiadir la URL, especificar su tipo y
definir su contenido.

Afadir url de descarga

URL*

Tipo de Url* \

Windows
Windows 32bits
Cikrix

MACos

Google Chrome

Firefox

Google Aunthenticator Android
Google Aunthenticator i0S
Token Android




Certificados TSA

Esta seccion permite gestionar los certificados necesarios para la TSA. Al acceder a la seccion de Administracion en el
menu principal, encontraras la opcién Certificados TSA.

Certificados TSA

Administracién

Al hacer clic en Certificados TSA, se mostrara la lista de certificados para TSA. Podras ver el detalle, eliminar o
seleccionar estos certificados.También podremos importar los certificados mediante el boton "Importar certificado”.

Certificados para sellos de tiempo (TSA) Q
Nimero de Serie Codigo Emisor Sujeto Fecha expiracion
: EIDAS CERTIFICADO 11/03/2028
73f83a2e501a560f65ef0faaab588boF 56336426aee1F79959b AC FNMT Usuarios PRUEBAS - ##99972C 15:05:30
W Eliminar
Seleccionar
Total: 1

# Importar certificado T Eliminar certificados seleccionados



Al pulsar "Importar certificado”, se nos abrira una ventana emergente en la que seleccionaremos el fichero del
certificado e introducir su contrasefia.

Importar un certificado para TSA.

A ADVERTENCIA

RECUERDE O GUARDE EN LUGAR SEGURO ESTA CONTRASENA. EN CASO DE
OLVIDO O EXTRAVIO, DEBERA REVOCAR SU CERTIFICADO Y GENERAR UNO
NUEVO.

Seleccionar fichero

Contrasefia

X Cancelar v Aceptar




Alertas

Desde esta seccion se puede obtener el resumen de las alertas que se han producido en la plataforma

Al acceder a la seccion "alertas", se mostrara:

e Fecha en la que se ha producido la alerta

e Descripcién de la alerta

e Usuario que ha producido la alerta

Alertas

Fecha de inicio

Grupo

Fecha -
08/11/2022 12:18:19
27/10/2022 10:52:44
27/10/2022 10:40:24
27/10/2022 10:38:08
27/10/2022 10:38:07
27/10/2022 10:21:34
04/10/2022 13:02:27
21/09/2022 10:23:10
31/08/2022 08:12:05
26/07/2022 10:20:40

19/07/2022 10:42:36

Bi Exportara csv

Fecha de fin

Tipo de alerta

Mensaje

Usuario blogueado por
Usuario bloqueado por
Usuario bloqueado por
Usuario bloqueado por
Usuario bloqueado por
Usuario blogueado por
Usuario blogueado por
Usuario blogueado por
Usuario bloqueado por
Usuario bloqueado por

Usuario blogueado por

IMlensaje

varios intentos de login fallidos.
varios intentos de login fallidos.
varios intentos de login Fallidos.
varios intentos de login fallidos.
varios intentos de login fallidos.
varios intentos de login fallidos.
varios intentos de login fallidos.
varios intentos de loain fallidos.
varios intentos de login fallidos.
varios intentos de login fallidos.

varios intentos de login fallidos.

Usuario
admin
®ee171130X

®ee11130X

®ee11190X
eee11130X
A

mcorbera
Al

admin

admin

Total: 11



Generar QR App

Desde esta seccion se puede acceder a la app de Fortress instalada en el movil con el objetivo de configurar el

entorno.

Para acceder a esta seccién podemos pulsar la opcién "Generar QR App" del menu lateral (siempre visible en
pantalla), o bien pulsar en el icono correspondiente de la pagina principal de la aplicacion.

Generador de cédigos de acceso a la APP

Accede ala APP de fortress instalada en tu telefono mévil para configurar este entorno de fortress.

Accede al botén con simbolo de QR, y escanea o introduce la informacién requerida. El cddigo/gr es de un Gnico uso.

QR:

Url: https://civiafirma.com/fortress/

Generar QR App Code: aSbdgeb

Regenerar OTAC




Descargas

Desde esta seccion se accedera a la pagina de descargas de Viafirma Fortress

Al acceder a la seccion "descargas”, se mostrara la pagina de descargas, desde donde los usuarios podran descargar
los siguientes recursos:

e \Viafirma Fortress Desktop para Windows
e \Viafirma Fortress Desktop Citrix 64bits
e \Viafirma Fortress Desktop para macOS
e Extensiones para navegadores

o Extensién de Google Chrome

o Firefox
e Apps empleo de tokens OTP

o App Google Authenticator

o App Viafirma Token
e Fortress App



Términos y condiciones

Desde esta seccion se puede acceder a la pagina que contiene la informacion asociada a los términos y condiciones
asociados a la plataforma



Viafirma Fortress Desktop para Windows

Viafirma Fortress cuenta con un cliente (CSP), valido para Windows 7, 8 y 10 con el que podras hacer uso de tus
certificados centralizados en fortress de forma universal con cualquier otro sitio web o aplicacién que lo requiera.

Version para entorno de produccion

Puedes encontrar el enlace de descarga en la web oficial:

e https://fortress.viafirma.com/

Version para otros entornos

Esta version esta pensada para integradores y en general para poder conectar Viafirma Fortress Desktop con otro
backend distinto al de produccién mediante una opcién de configuracion que te permite introducir la URL deseada.

Puedes descargarlo desde el siguiente enlace:

e \iafirma Fortress Desktop para INTEGRADORES
Manual para el diagnostico de errores

« Habilitacion de los logs del navegador Chrome

Para habilitar los logs del propio navegador cuando éste es Google Chrome hay que seguir los siguientes pasos:

1. Cierra cualquier instancia de Chrome que se esté ejecutando.

2. Hazclic con el boton derecho en el acceso directo de Chrome.

3. Selecciona Propiedades.

4. Alfinal de la linea Destino, afiade la marca de linea de comandos --enable-logging --v=1.


https://www.viafirma.com/es/download-fortress/
https://www.viafirma.com/es/sandbox-fortress-descargas/

% Propiedades: Google Chrome X

Seguridad Detalles Yersiones anteriores
General Acceso directo Compatibilidad

‘. Google Chrome
[l 4

Tipo de destino:  Aplicacion

Lbicacian de e
desting: _zpplication
Destino: |;’-‘-.pp|icatiu::n'-x:hrc:me.exe" —enabledogging —v=1 |
Iniciar en: | "C:\Program Flles'-.Gu:u:ugle‘-.Chrc:me'-.-’-‘-.pplicatiu:un'|
Tecla de métoda |N' |
abreviado: S
Eiecutar: Ventana nomal w
Comentario: |f-‘-.cceu:|e a Intemet. |
Abrir ubicacian
Cambiar icono... Opciones avanzadas...
Aceptar Cancelar Aplicar

Los registros de depuracion se almacenan en el directorio de datos de usuario en un archivo llamado
chrome_debug.log. Este archivo se sobrescribe cada vezque se reinicia Chrome. Por lo tanto, si se produce algun
problema con el navegador, comprueba el registro antes de reiniciarlo. Para evitar que se sobrescriba el archivo,
puedes moverlo al escritorio.

Windows
La ubicacion predeterminada, esta en la carpeta de datos de la aplicacion local:

[Chrome] %LOCALAPPDATA%\Google\Chrome\User Data

[Chrome Beta] %LOCALAPPDATA%\Google\Chrome Beta\User Data
[Chrome Canary] %LOCALAPPDATA%\Google\Chrome SxS\User Data
[Chromium] %LOCALAPPDATA%\Chromium\User Data

Por ejemplo:

C:\Users\AppData\Local\Google\Chrome\User Data\chrome_debug.log

Ojo!!! la carpeta AppData normalmente esta oculta, para poder ver las carpetas ocultas, deben pulsar:
Ver—Mostrar—Elementos ocultos
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o Comprobacion del puerto Viafirma Desktop

Es necesario que los usuarios tengan permisos de ejecucion sobre el ejecutable com.viafirma.fortress.host.bat
alojado en C:\Program Files\FortressDesktop\resources\, para su comprobacion es necesario realizar los
siguientes pasos:

Abrir la aplicacién Simbolo de Sistema (CMD) y acceder a la siguiente ruta:

cd C:\Program Files\FortressDesktop\resources\

Ejecutar:
com.viafirma.fortress.host.bat

C:\Program Eiles)\EortressDesktop\resources>com.viafirma.fortress.host.bat
~{"text":"50678"}

C:\Program Files\FortressDesktop\resources>

Si se muestra un error, en lugar del puerto habilitado, sera necesario comprobar los puntos indicados a
continuacién

« Otras comprobaciones



o Desactivar antivirus del ordenador en el que se esta produciendo el error.
o Probar si el error se reproduce con el navegador Internet Explorer. Debe ser este navegador y no otro.

o Comprobar si el error se produce en un equipo concreto.

« Extension del navegador no habilitada

1. La extension no se encuentra instalada o no esta activada. En cuyo caso sera necesario seguir los pasos

indicados en:

Viafirma Fortress: Solucion a extension del explorador no activada

2. La extension se encuentra instalada y activada. Sera necesario habilitar la recopilacion de errores de la

extension, siguiendo los pasos indicados a continuacion

« Problema de comunicacion con la extension de Google Chrome

Para poder comprobar si hay algun problema con la extensiéon de Google Chrome, seria necesario:

1. Abrir navegador Google Chrome

2. Escribir chrome://extensions/y pulsar intro, para acceder a las extensiones de Google Chrome o seguir la

secuencia de pantallas indicada a continuacion.

w
R ® E EodH @ Q P K & A

&

Nueva pestafia

Nueva ventana

Nueva ventana de incégnito

X

Ctrl+ T
Ctrl + N

Ctrl + Mayuls + N

Guardar pagina como... Ctrl + S

Crear acceso directo...

Histarial

Descargas Ctrl +J

Marcadores

Zoom - 100% + e
Imprimir... Ctrl + P

Enviar...

Buscar... Ctrl + F

Mas herramientas

Editar Cortar Copiar Pegar

Configuracion

Ayuda

Salir

Borrar datos de navegacion... Ctrl + Mayus + Supr

Extensiones

Administrador de tareas Mayus + Esc

Herramientas para desarrolladores Ctrl + Mayus + |
Tl

3. En la parte superior derecha, habilitar el Modo de desarrollador

Modo de desarrollador @)



https://www.viafirma.com/faq/es/al-firmar-con-viafirma-fortress-me-devuelve-el-siguiente-error-extension-del-explorador-no-activada-que-puedo-hacer/

4. En la extension de Fortress pulsar sobre el botén Detalles

e Viafirma Fortress Desktop 1.3

@ Esta extension es necesaria para poder usar
Viafirma Fortress Deskiop desde Google Chrome.

ID: jpihmhljfgnekdklckinhocfjkfignia
Inspeccionar vistas pagina en segundo plano

Detalles Quitar i

5. Activar la recopilacién de errores

Recopilar errores &

6. Finalmente reiniciar Google Chrome, y volver a probar.

Si el error persiste, repetir los pasos 1, 2 y4, aparecera un nuevo botdn Errores en la informacion de la
extension, enviadnos el error que aparece. (*) Las rutas aqui mostradas son susceptibles de cambiar en las
distintas versiones de la herramienta.

« Incompatibilidad clientes Fortress Desktop

Si en los logs aparece el error "Client not found: xooox-desktop” indica que ese equipo ha tenido instalada una
version de Fortress Desktop apuntando a un backend diferente y ahora esta dando problemas por la configuracién
guardada en la carpeta de su usuario. Es necesario desinstalar la versién actual.

Es muy importante en este caso en concreto que eliminen la carpeta C:\Users{usuario}.fortress para eliminar la
configuraciéon de Fortress Desktop

Finalmente, volver a descargar la version de Fortress Desktop apuntando al repositorio correcto.

« Error instalaciéon dos versiones de Fortress Desktop

Las versiones de Fortress Desktop son incompatibles, en caso de instalarse dos versiones de Fortress Desktop,
se produciran problemas de comunicacion entre los distintos componentes, siempre es necesario desinstalar la
version previa. Si se instalan dos versiones de Fortress Desktop es posible que no permita desinstalar la Ultima
version instalada. En los equipos en los que hayan tenido instalada las dos versiones, se puede eliminar el
registro siguiendo los siguientes pasos:

1. Abrir la aplicaciéon "Editor del registro”.

2. Acceder a la carpeta
"Equipo\HKEY _LOCAL_MACHINE\SOFTWAREWMicrosoft\Windows\CurrentVersion\Uninstall\"

3. Eliminar la carpeta que contiene una entrada "DisplayName" con valor "Fortress Desktop" Siguiendo estos
pasos debe desaparecer la entrada en el listado de aplicaciones instaladas. Una vezinstaladas las versiones
previas del producto, es posible realizar una instalacién limpia, que permita la correcta interaccion con los
certificados gestionados en Fortress Desktop.
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