Manual de Configuracion

Viafirma Inbox



Tabla de contenido

Introduccion 11
Control de Cambios 1141
Panel de administracion 1.2
Configuracion general 1.3
General 1.31
Redactar 132
Verificacion 133
Usuarios 134
Conversion Automatica 135
Viafirma 1.3.6
Fortress 137
OTP SMS 1.3.8
COSIGN 1.3.9
Signador 1.3.10
Firma Web 1.3.11
LDAP 1.3.12
Email 1.3.13
Proxy 1.3.14
Almacenamiento 1.3.15
Copia Custodia 1.3.16
CMIS 1.3.17
Aplicaciones Moviles 1.3.18

Estado del sistema 14



Manual de configuracion de viafirma inbox

El presente documento pretende ser una guia de operacion para el proyecto Viafirma Inbox. Se describiran las
principales opciones de configuracion disponibles en la plataforma Viafirma Inbox:

e Configuracién general
e Estado del sistema

El documento no pretender cubrir el resto de opciones del menu de Administracion; para ello, consultese el manual de
administracion.

Viafirma Inbox es una plataforma con grandes posibilidades de personalizacion a nivel de configuracion. Tiene
caracteristicas multi-tenant; es decir, permite que con una sola plataforma desplegada (un WAR), se puedan crear N
instancias del sistema totalmente independientes, que den asi servicio de portafirmas a N grupos de trabajo,

colectivos, compaifiias...

Si lo desea puede descargar este manual en pdf aqui.


http://doc.viafirma.com/viafirma-inbox/admin
http://doc.viafirma.com/viafirma-inbox/config/book_es.pdf

Control de Cambios

Esta documentacion técnica esta sujeta a modificaciones diarias, y alguna informacién o configuracion avanzada
podria no estar reflejada. Consulte en cualquier caso con el equipo de soporte técnico.

Fecha Version Cambio
01/09/11 15.0 Primera version
1.10-rev- N . . .
28/05/13 01 Actualizacién de funcionalidades para la version 1.10
150743 10TV Actualizacién de la configuracion del sello
1.11-rev- Nuevas configuraciones para el uso de plantillas y el envio independiente de
25/07/13 s
01 peticiones.
25/09/13 (1).211-rev- Nuevas configuraciones para el reporte.

15/02/16 220 Nuevas funcionalidades de configuracion. Aspecto visual del cajetin de firma, etc.



Panel de administracion

Una vez se ha accedido a la aplicacion, sélo el administrador del sistema podra visualizar el panel de administracion
desde donde se realizaran todas las gestiones de administracion de la aplicacion.

El administrador encontrara en sus pantallas una serie de bloques en la zona derecha:

fima © -
inbo? i p R Administrador Global E—:)

- Ajustes A
Redactar . .
Configuracion general

Cargos
Bandeja de Entrada No se han encontrado peticiones en la bandeja seleccionada

Entidades
RIS Filtros Globales
Priarizadas Flujos Globales

Grupos
Pendientes -

Instancias

»

e Metadatos Peticiones
Terminadas Motivos de Rechazo
Rechazadas Natificaciones

Plantillas
Caducadas

Plantillas de Delegacion
Enviadas Politicas de firma
Archivadas Sellos de firma

i Sistemas APl

Comunicaciones

Usuarios

Busqueda avanzada Usuarios de firma desatendida

Administracién ~
Auditoria
Copia Custedia
Estado del Sistema

Informe de Firmas

Ment Personal v
Calendario v
Tareas v

Aplicacién de Verificacion - Documentacién - Castellano

Concretamente, el menu de Ajustes del sistema permite al administrador gestionar las siguientes opciones:

e Configuracion general
e Cargos

e Entidades

e Filtros Globales

e Flujos Globales

e Grupos

e Instancias

e Metadatos Peticiones

e Motivos de Rechazo

e Notificaciones

e Plantillas

e Plantillas de Delegacion
e Politicas de firma

e Sistemas API

e Usuarios

e Usuarios de firma desatendida

El segundo bloque, el menu de Administracion del sistema permite al administrador gestionar las siguientes
opciones:

e Auditoria



e Copia Custodia
e Estado del Sistema
e Informe de Firmas

Es este manual nos centraremos en la Configuracion general y en el Estado del Sistema.

El resto de opciones puede consultarlas en el manual de administracion


http://doc.viafirma.com/viafirma-inbox/admin

Configuracion general

La Configuracion general del sistema es accesible a través del menu Ajustes.

Parte de esta configuracién afectara a todo el sistema (es decir, todas las instancias), mientras que otra parte sera
configuracién de la instancia especifica “default”, y podra ser modificada y personalizada en cada instancia.

Por ejemplo, la configuracion de SMTP es global al sistema, pero el look&feel es configurable por instancia, como es
I6gico. Se explicara a continuacion qué propiedades son globales y cuales especificas de instancia.

El menu de Configuracion general dispone de varias pestafias:
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General: configuraciones generales del sistema.
Verificacion: configura el comportamiento de la aplicacion de verificacion embebida en Viafirma Inbox.

Usuarios: configura como se comporta la aplicacion respectoa los usuarios no registrados, externos o

autorregistrados, por ejemplo.
Conversién Automatica: parametros acerca de la conversion automatica de documentos a PDF.

Viafirma: configuracion de la plataforma Viafirma Plattform para firma y autenticacion.

Fortress: configuracion de la plataforma Viafirma Fortress para firma y autenticacion.
OTP SMS: configuracion de OTP SMS para firma.

COSIGN: configuracién de COSIGN para firma.

Signador: configuracién de Signador para firma.

Firma Web configuracion para firma biométrica.

Ldap: configuracién de la lectura de LDAP para sincronizar usuarios.

Email: configuracion del servidor SMTP.

Proxy: configuracion de la salida a Internet por proxy.

Almacenamiento: configuracion de la persistencia de ficheros por parte de la plataforma.

Copia Custodia: el sistema permite configurar una copia de determinados ficheros en otro sistema de

almacenamiento, por tipo de fichero.
CMIS: configuracién de integracion con gestores documentales a la hora de recuperar ficheros directamente de

ellos durante la creacién de una peticion.
e Aplicaciones Moviles: configuracion de las URL's de las aplicaciones moéviles para IOS y Android.

Acontinuacién explicaremos cada una de las opciones.



General



General

URL Viafirma Inbox
https://civiafirma.com/inbox/

URL Instancia Inbox
https://ci.viafirma.com/inbox/app/default/

Idioma por defecto

Castellano v

iModo de Aplicacion
Verificacién y Firma ~

Logo para la pantalla de autenticacion y correos electrénicos (pna)

4% Subir fichero...

Hoja de estilos personalizada

&b Subir Fichero...

Color de la cabecera de emails (gj. #5E9BD4)

[ Mostrar apellidos delante del nombre
¥ Activar acceso con usuario y contrasefia

Dias de validez de la contrasefia antes de caducar (0 no caduca nunca)
0

Nimero de intentos de acceso fallidos antes de bloquear la cuenta (0 no se bloquea nunca)
5

¥ Activar las firmas y vistos buenos masivas en los listados de peticiones
¥ Mostrar los documentos en el listado de peticiones
¥ [Mostrar mensaje antes de proceder a la firma

iMensaje

¥ Activar delegacion

[«

Activar firma de documento de delegacion

=

Adjuntar documento de delegacidon como anexo a las solicitudes
¥ Activar refresco automético de pantallas (ajax)
I) Activar refresco en detalle de peticiones (consume recursos)

Tiempo de refresco (sequndos; recomendado 60)
Tiempo de refresco (sequndos; recomendado 60)

¥ Avisar por email a los usuarios con Fechas tedricas de caducidad (se divide el plazo total entre los distintos pasos del
workflow)

¥ Enviar copia al creador

Tiempo (en dias) de antelacidn de aviso (por defecto, 1 dia)
1

¥ Activar la generacién automatica de informes de firmas

Ndmero de dias delinforme
1

¥ Habilitar archivado automatico de peticiones terminadas

Dias de espera para archivar peticiones terminadas
0

¥ Eliminar documentos asociados a peticiones archivadas
¥ [Mostrar las peticiones de la bandeja de entrada divididas por entidades
¥ Permitir repetir usuarios en los flujos. Los usuarios deberan estar asocdiados a diferentes entidades.

¥ Mostrar el detalle de las firmas y vistos buenos



En esta pestafia configuraremos las opciones generales del sistema. Algunas de estas configuraciones son comunes

a todas las instancias y se configuran Unicamente en la instancia default:

URL Viafirma Inbox: define la URL base de la aplicacién Viafirma Inbox, como por ejemplo,
https://testservices.viafirma.com/inbox/ . Debe tenerse en cuenta que el sistema utiliza esta URL para realizar
algunas redirecciones, por lo que sila URL no es correcta ni visible tanto desde dentro de la red corporativa, como
desde fuera, con el mismo nombre, pueden existir problemas de acceso. Esta variable es global al sistema yno
es modificable en una instancia concreta.

Url Instancia Inbox: define la URL de la instancia actual (en este caso, default). Es un campo informativo, no
pudiendo ser modificado.

Idioma por defecto: idioma de Viafirma Inbox por defecto para nuevos usuarios. Cada usuario podra seleccionar
el valor que desea en su perfil.

Modo de Aplicacion: permite indicar tres opciones:

o Sélo Verificacion: sélo sirve como plataforma de verificacién.

o Sélo Firma: no hay plataforma de verificacion.

o Verificacion y Firma: ambas plataformas. Esta opcién es la recomendada yla aplicable en el 99% de los
casos.

Logo para la pantalla de autenticacion y correos electrénicos (png): permite subir un logo con un formato
determinado, que sobrescribira al logo por defecto.

Hoja de estilos personalizada: permite subir un fichero CSS para modificar los estilos por defecto de la aplicacién.
Color de la cabecera de emails: permite introducir en hexadecimal el color de la barra superior de los emails
enviados por la plataforma. Por ejemplo, #5E9BD4.

Mostrar apellidos delante del nombre: El nombre completo de los usuarios se mostraran en formato Apellido1
Apellido2, Nombre.

Activar acceso con usuario y contrasefia: indica si se permite acceso a la aplicacion por usuario y contrasefa. En
caso de desactivarse debera activarse algun otro mecanismo de autenticacion (LDAP, viafirma, fortress...)

o Dias de validez de la contraseia antes de caducar (0 no caduca nunca): permite seleccionar la validezen
dias de las contrasefias.

o Numero de intentos de acceso fallidos antes de bloquear la cuenta (0 no se bloquea nunca): superado este
numero de intentos la cuenta se bloqueara y debera ser reactivado por un administrador.

o Longitud minima de la contraseina en caracteres: permite configurar el niUmero minimo de caracteres que
debe tener la contrasefia del usuario.

o No permitir repetir las ultimas N contraseias (0 = no hay restriccién) : el sistema lleva un control de las
ultimas N contrasefias, no permitiendo al usuario utilizar una contrasefa reciente. Si se pone valor 0, no se
realiza esta comprobacion.

o Clase personalizada que implementa una politica concreta de contrasefias : opcional, el sistema permite
definir politicas de seguridad de contrasefas personalizadas, para garantizar que las contrasefas tienen una
complejidad / robustez suficiente. Por defecto pueden utilizarse los valores
com.viafirma.tray.seguridad.password.impl.ComplexPasswordPolicy (exige que se cumplan 3 de las 4 reglas:
al menos una mindscula, una mayuscula, un digito numérico y un caracter especial) o
com.viafirma.tray.seguridad.password.impl.VeryStrongPasswordPolicy (se deben cumplir las 4 reglas
anteriores, yademas no se permita que se incluyan 3 o mas caracteres repetidos, 3 0 mas numeros
consecutivos o el codigo de usuario dentro de la contrasefia).

Activar las firmas y vistos buenos masivas en los listados de peticiones: permite activar/desactivar la opcion que
un usuario pueda seleccionar varias peticiones a la vezy aprobarlas o firmarlas en una sola operacion.

Mostrar los documentos en el listado de peticiones: permite mostrar un enlace a la descarga de los documentos
en los listados de las peticiones.

Mostrar un mensaje antes de proceder a la firma: se mostrara el mensaje indicado justo antes de realizar la
firma de los documentos.

o Mensaje: mensaje a mostrar antes de firmar una peticién.

Activar delegacion: permite activar/desactivar el funcionamiento de las delegaciones de firma, vistos buenos y
colaboracion.

o Activar firma de documento de delegacion: si la delegacién esta activa, permite seleccionar si se desea que



para que una delegacion sea efectiva, se requiera previamente la firma de un documento entre el usuario que
delega y el delegado.

o Adjuntar documento de delegaciéon como anexo a las solicitudes: si ambas opciones anteriores estan
activas, permite que la plataforma adjunte el documento firmado de delegacion automaticamente a cualquier
peticion donde haya una firma por delegacion.

Activar refresco automatico de pantallas (ajax): permite configurar si se realiza el refresco automatico en las
pantallas de la aplicacion.

o Activar refresco en detalle de peticiones (consume recursos): permite configurar si se realiza el refresco
automatico en el detalle de las peticiones.

o Tiempo de refresco (segundos; recomendado 60): periodo en segundos ftras los que se realizara el refresco.
Avisar por email a los usuarios con fechas teéricas de caducidad (se divide el plazo total entre los distintos
pasos del workflow): activando esta opcién se generara un correo electrénico de aviso a los participantes de un
workflow, notificandoles cuando estan a punto de consumir su fraccién de tiempo total en el proceso. Por ejemplo,
si un proceso tiene una fecha de caducidad en 9 dias y el workflow tiene 3 firmantes en serie, cada firmante tendria
un tiempo de 3 dias; asi, el dia anterior a esos 3 dias le llegaria el mencionado correo electrénico.

o Enviar copia al creador: si se activa esta opcion, cuando se envie un email de aviso a un participante, también

se enviara una copia de la peticion al creador de la misma.

o Tiempo (en dias) de antelacion de aviso (por defecto, 1 dia): si por ejemplo un firmante tiene 3 dias para su
accion, esta variable indica con cuanta antelacidn se generara el correo electrénico de aviso.

Activar la generacion automatica de informes de firmas: Si se activa, permite generar de forma automatica
informes (no justificantes/resguardos, sino documentos de tipo report para su analisis estadistico posterior) de
firmas para la instancia actual. La ruta en que se almacena dicho reporte es la ruta definida para la custodia de
Viafirma Inbox, dentro de la carpeta (no configurable) signReport/. En esta ruta se almacenara el reporte creado.

o Numero de dias del informe: periodicidad en dias de la generacion del informe.

Habilitar archivado automatico de peticiones terminadas: si se activa esta opcién, todas las peticiones
terminadas seran automaticamente marcadas como archivadas.

o Dias de espera para archivar peticiones terminadas: dias que deberan pasar desde que una peticion finaliza

hasta que se archiva de forma automatica.
Eliminar documentos asociados a peticiones archivadas: si se activa, los documentos asociados a las
peticiones que sean archivadas, bien sea de forma manual o automatica, seran eliminados fisicamente del
sistema de custodia. Cada documento eliminado sera registrado en un fichero log como constancia.
Normalmente, si se dispone de esta opcidn, los documentos habran sido custodiados en otros sistemas (por
ejemplo, en los sistemas verticales que generan peticiones a Viafirma Inbox mediante API, y que son los
verdaderos responsables de la custodia del documento firmado).
Mostrar las peticiones de la bandeja de entrada divididas por entidades: si el usuario tiene definidas mas de una
entidad (otras a parte de default), su bandeja de entrada aparecera seperada para cada una de sus entidades,
pudiendo ver rapidamente las peticiones de cada una de ellas.

o Permitir repetir usuarios en los flujos. Los usuarios deberan estar asociados a diferentes entidades: esta
opcion permite poder enviar una peticidn varias veces al mismo usuario (pero a diferentes entidades
asociadas al mismo).

Mostrar el detalle de las firmas y vistos buenos: Los usuarios administradores yredactores podran acceder al
detalle de las acciones realizadas por los usuarios. Datos como el identificador de firma, la IP ...

Activar anonimizacion de datos personales: si se activa esta opcion, el sistema enmascarara los datos
personales de usuarios.



Redactar

Redactar

General Redactar Verificacion Usuarios  Conversion Auto.  Viafirma  Fortress

FirmaWeb LDAP Email Proxy Almacenamiento Copia Custodia CMIS  Aplicaciones Maviles

Tiempo de guardado en borradores (segundos; recomendado 30)
8

Extensiones ficheros aceptados (separados por coma)

pdf,doc,docx,odt
¥/ Incluir el contenido de los zip como ficheros independientes en la pantalla de redaccion
¥ Activar limite de subida de ficheros

Nimero maximo de ficheros
10

Tamafio maximo total de los ficheros (en megabytes, sin decimales)
50

¥ Activar el uso de plantillas
¥ IMostrar todos los usuarios en redaccién?
¥ Activar eleccién de responsables/subordinados en la redaccién
¥ Permitir Comunicacién Interna
[l Enviar notificacion de nueva peticion
¥ Activar el envio de peticiones de forma independiente

Nivel/tipo de firma seleccionado por defecto en redaccién

Todos los tipos de firma (certificado, OTP SIMS, firma web) v

[ Activar el envio de recordatorios automaticos a los destinatarios

¥ Permitir el uso de sellos de firmas individuales

|- Mostrar destinatarios de la comunicacién interna en la pantalla de redaccion simple
[ Mostrar metadatos en la pantalla de redaccién simple

I Moskrar metadatos obligatorios en la pantalla de redaccién simple

[Z) Mostrar fecha de expiracién en la pantalla de redaccién simple

[2) Mostrar Fecha de inicio en la pantalla de redaccién simple

[2) [Mostrar seleccién de sello en la pantalla de redaccién simple

[Z) IMostrar referencia en la pantalla de redaccion simple

[2) Mostrar seleccién de tipo de acceso a la verificacién en la pantalla de redaccién simple
|- Mostrar seleccion de tipos de firma en la pantalla de redaccién simple

) Moskrar recordatorios de firma en la pantalla de redaccion simple

En esta pestafia configuraremos las opciones de redaccién:

12



Tiempo de guardado en borradores (segundos; recomendado 30): periodo en segundos para el almacenamiento
de los borradores de las peticiones.
Extensiones ficheros aceptados: lista de extensiones aceptadas, separadas por coma, por ejemplo: jpg, gif, png,
bmp, properties, pdf, doc, csv, xIs, xml, etc..
Incluir el contenido de los zip como ficheros independientes en la pantalla de redaccion: si esta opcion se
encuentra activada, al adjuntar un fichero .zip, los archivos comprimidos en dicho .zip seran adjuntados de forma
independiente.
Activar limite de subida de ficheros: permite configurar limites en la subida de ficheros a una peticion.

o Numero maximo de ficheros: nUmero maximo de ficheros firmables (anexos no limitados).

o Tamaio maximo total de los ficheros (en MB, sin decimales): tamafio maximo de ficheros firmables (anexos

no limitados).

Activar el uso de plantillas: permite la generacién dinamica de documentos a partir de plantillas.
Mostrar todos los usuarios en redaccion: por defecto el sistema permite predecir el nombre de cualquier usuario
al incluir caracteres comunes (por ejemplo, escribiendo una “JA’ se predicen los usuarios que contengan esa
cadena en su nombre, apellidos o email). Se puede activar o desactivar este comportamiento.
Activar eleccion de responsables/subordinados en redaccion: permite activar/desactivar la opcién de que un
usuario pueda escribir “Mis responsables” o “Mis subordinados” en la caja predictiva de destinatarios de una
peticion. Para que esto funcione correctamente, deberéa estar bien cargado y actualizado el arbol de cargos de la
instancia, asi como los usuarios deberan disponer de su cargo asociado.
Permitir Comunicacioén Interna: activa la opcion de Comunicaciones Internas del sistema. Si esta activado, los
usuarios podran (en la Redaccién Avanzada de una peticién) asignar destinatarios finales de la peticién, que no
tienen por qué participar en el flujo de firma. Estos usuarios tendran conocimiento del estado de finalizacién de la
peticion.

o Enviar notificacién de nueva peticion: Los usuarios de la comunicacién interna reciben un correo electronico

cuando se crea la peticién, ademas del de finalizacién.

¢Activar el envio de peticiones de forma independiente?: permite el envio de peticiones independientes a cada
uno de los destinatarios. Esto significa que, si se activa ésta opcidn, en vezde crear una Unica peticion, se crearan
tantas peticiones independientes como destinatarios se definan en la redaccién.
Nivel/tipo de firma seleccionado por defecto en redaccion : Seleccién de los tipos de firmas disponibles para la
peticion. Posibles valores:

o Todos los tipos de firma (certificado, OTP SMS, firma web)

o Certificado yfirma biométrica

o Certificado yfirma con sms

o Solo con certificado digital
Activar el envio de recordatorios automaticos a los destinatarios: si se activa esta opcion se habilitara en la vista
de redaccién avanzada de una peticion la opcion de enviar recordatorios automaticos a los destinatarios.
Mostrar destinatarios de la comunicacién interna en la pantalla de redaccion basica: Muestra los destinatarios
de la comunicacion interna en la pantalla de redaccién basica
Mostrar metadatos en la pantalla de redaccion basica: Muestra los metadatos en la pantalla de redaccién basica
Mostrar metadatos obligatorios en la pantalla de redaccién basica: Muestra los metadatos obligatorios en la
pantalla de redaccion basica
Mostrar fecha de expiracion en la pantalla de redaccion basica: Muestra la fecha de expiracion en la pantalla de
redaccion basica
Mostrar fecha de inicio en la pantalla de redaccién basica: Muestra la fecha de inicio en la pantalla de redaccién
basica
Mostrar seleccion de sello en la pantalla de redaccion basica: Muestra la seleccion de sello de firma en la
pantalla de redaccion basica
Mostrar referencia en la pantalla de redaccion basica: Muestra la referencia en la pantalla de redaccién basica
Mostrar seleccion de tipo de acceso a la verificacion en la pantalla de redaccién basica: Muestra la seleccion de
tipo de acceso a la verificacion en la pantalla de redaccién basica
Mostrar seleccion de tipos de firma en la pantalla de redaccién basica: Muestra la seleccion de tipo de tipo de
firma en la pantalla de redaccion basica
Mostrar recordatorios de firma en la pantalla de redaccion basica: Muestra los recordatorios de firma en la



pantalla de redaccion basica



Verificacion

Usuarios  Conversion Auto.  Viafirma ortress OTPSMS COSIGN

FirmaWeb LDAP Email Proxy Almacenamiento CopiaCustodia CMIS  Aplicaciones Mdviles

Verificacion de una peticion no disponible por defecto

¥ Mostrar 'mensaje’ en detalle

LY

Mostrar documentos anexos en detalle

LY

Mostrar fechas en detalle

LY

Mostrar destinatarios en detalle

Guardar Configuracién

En esta seccion podremos configurar la herramienta de verificacion. Todas estas variables son propias de instancia
(es decir, podremos configurarlas/modificarlas también para una instancia concreta), con lo que en esta pestafa
estamos Unicamente configurando la instancia default, ymas concretamente la informacién que se proporcionara en
las paginas de la plataforma de verificacion (la URL/permalink asociada a cualquier peticién).

e Verificacion de una peticion no disponible por defecto: Si se activa el valor por defecto en la redaccién avanzada
para el campo Tipo de acceso a la verificacién de firmas sera No disponible. En caso contrario sera Acceso
Pablico.

e Mostrar “mensaje” en detalle: en la pagina de verificacion se visualizara el mensaje incorporado durante la
creacion de la peticién.

e Mostrar documentos anexos en detalle: en la pagina de verificacion se visualizaran los documentos anexos a la
peticion.

e Mostrar fechas en detalle: en la pagina de verificacion se visualizaran las distintas fechas de firma o visto bueno
de los participantes en el ciclo de firmas.

e Mostrar destinatarios en detalle: en la pagina de verificacion se visualizaran los participantes en el flujo de firmas
o vistos buenos.



Usuarios

General Redactar Verificacion  Usuarios  Conversion Auto.  Firmas  Viafirma  Fortress  OTP SMS

OTP MAIL  Giltza COSIGN  Signador Firma Web LDAP  Email Push Proxy Almacenamiento

Copia Custodia CMIS  Aplicaciones IMoviles

Los usuarios pueden modificar sus datos personales en el perfil de usuario.

[J Autocompletar campos de usuario en administracion

[J Permitir el alta automética de usuarios. Lo usuarios no existentes en la aplicacidn podrén darse de alta tras realizar la
autenticacion con certificado.

Permitir en envio de peticiones a direcciones de correos electrénicos de usuarios no registrados en la aplicacién.

[J Los usuarios no registrados recibirén un correo electrénico para darse de alta en la aplicacién con un cédigo de
invitacion.

Los usuarios no registrados seran considerados usuarios de firma externa y podran realizar las firmas sin necesidad
de darse de alta en la aplicacién.

[J Los usuarios no registrados que se dan de alta automaticamente en la aplicacion deben ser auterizados por un
administrador.

[J Los usuarios autorregistrados o invitados por email pueden redactar peticiones por defecto

[J Los usuarios autorregistrados o invitados por email pueden ver el workflow de las peticiones por defecto

Permitir usuarios de firma externa

Herramienta de firma por defecto para los usuarios de firma externa

otpMail ~

Los usuarios de firma externa pueden elegir un tipo de firma diferente al que tienen asignado

Permitir ver y afadir adjuntos en la pantalla de firma externa

En esta pestafia configuraremos las opciones acerca de los usuarios del sistema:

Los usuarios pueden modificar sus datos personales en el perfil de usuario: Los usuarios pueden modificar sus
datos personales (nombre, apellidos y correo electrénico) en su perfil de usuarios.

Autocompletar campos de usuario en administracion: permite invocar a cédigo inyectado para, por ejemplo,
rellenar todos los campos de un usuario una vezintroducido su identificador invocando a un sistema tipo LDAP,
HRM, etc.

o Clase que implementa el autocompletado de datos de usuario: sera una instancia de
com.viafirma.tray.util.UserDataAutoPopulate.
Permitir el alta automatica de usuarios. Los usuarios no existentes en la aplicacion podran darse de alta tras
realizar la autenticacion con certificado: activar esta opcidn permitira que un usuario pueda darse de alta por si
mismo de forma automatica gracias a la autenticacion medicante certificado.

Permitir el envio de peticiones a direcciones de correos electronicos de usuarios no registrados en la
aplicacion (1): activar esta opcion permitira que al redactar una peticion podamos introducir en la caja de texto de
los destinatarios, correos electrénicos de usuarios NO registrados en el sistema. Estos usuarios tendran uno de
los siguientes tratos (o uno u otro, pero no ambos):

o Los usuarios no registrados recibiran un correo electréonico para darse de alta en la aplicacion con un
codigo de invitacion: activar esta opcion (sélo podra marcarse si estuviera activada la opcion (1)) permitira que



un usuario, no registrado previamente en el sistema y al que se le ha mandado una peticidn, se registre a
través de un cédigo de invitacion mandado a su correo electronico. Haciendo click en dicho enlace de cédigo
de invitacion redirijira a la persona a un formulario para poder darse de alta como nuevo usuario en el
sistema.

o Los usuarios no registrados seran considerados usuarios de firma externa y podran realizar las firmas sin
necesidad de darse de alta en la aplicacién: activar esta opcidn (sélo podra marcarse si estuviera activada la
opcion (1)) permitird que un usuario, no registrado previamente en el sistema, sea considerado usuario de
firma externa a partir del momento en el que se le envia una peticién por primera vez. Un usuario de firma
externa tendra la capacidad de dar vistos buenos/firmar peticiones sin ser un usuario propiamente dicho del
sistema

e Los usuarios no registrados o invitados que se dan de alta automaticamente en la aplicaciéon deben ser
autorizados por un administrador: activar esta opcidén hara que sea necesaria una confirmacion por parte de un
usuario administrador para que un usuario que se haya autorregistrado (a través del formulario de alta de usuario),
empiece a formar parte del sistema como usuario.

e ;Los usuarios autorregistrados o invitados por email pueden redactar peticiones por defecto?: activar esta
opcion permitira por defecto que un usuario que se haya dado de alta a si mismo (autorregistrado) a través del
formulario de alta, ya sea por cédigo de invitacion o por autenticacién mediante certificado, pueda redactar
peticiones.

e ;Los usuarios autorregistrados o invitados por email pueden ver el workflow de las peticiones por defecto?:
activar esta opcién permitira por defecto que un usuario que se haya dado de alta a si mismo (autorregistrado) a
través del formulario de alta, ya sea por cédigo de invitacion o por autenticacién mediante certificado, pueda ver el
workflow de las peticiones accediendo el sistema.

e ;Permitir usuarios de firma externa? (2): activar esta opcion permitira en el sistema la creacién de usuarios de
firma externa.

o Herramienta de firma por defecto para los usuarios de firma externa: esta opcion sélo estara disponible si
estuviera activada la opcidn (2). Nos permitird seleccionar la herramienta por defecto que usaran los usuarios
de firma externa para la firma de las peticiones:

= viafirma
m fortress
m otpsms
m cosign
= web

o ¢Permitir a los usuarios de firma externa elegir un tipo de firma diferente al que tiene asignado?: esta
opcion solo estara disponible si estuviera activada la opcién (2). Activar esta opcion posibilitara a los usuarios
de firma externa poder elegir una forma de firmar diferente al que tuvieran asignado por defecto.

Una vez que hayamos terminado de modificar las opciones de esta seccién de la Configuracion general, tendremos
que pulsar el boton Guardar Configuracion para poder confirmar los cambios.



Conversion Automatica

Genera Verificacion  Usuarios

[ %3]

Viafirma ortress OTP5SM COSIGN

FirmaWeb LDAP Email Proxy Almacenamientc CopiaCustodia CMIS  Aplicaciones Mdviles

¥ :Activa conversién automatica?
JActiva conversion automatica forzada?

Host servicio OpenOffice
127.0.0.1

Puerto servicio OpenOffice
8100

Guardar Configuracién

En esta pestafia configuramos las opciones de conversién automatica de documentos a PDF mediante el servicio de
OpenOffice. Los campos a cumplimentar seran:

e ;Activa conversion automatica?: permite que exista la funcionalidad de conversion a PDF. Este parametro NO es
configurable en cualquier instancia, sino que es un parametro global del sistema; activandolo en la instancia
“default” hara que esté activo (disponible) en cualquier otra instancia.

e ¢Activa conversion automatica forzada?: activandola, la conversién a PDF sera forzada, sin consultar
(desactivandola sera opcional). Este parametro es configurable en cualquier instancia.

e Host servicio OpenOffice: direccion IP del servicio de OpenOffice (normalmente, 127.0.0.1 —localhost-). Este
parametro NO es configurable en cualquier instancia, sino que es un parametro global del sistema que se
configurara en la instancia “default”.

e Puerto servicio OpenOffice: puerto del servicio de OpenOffice (normalmente, 8100). Este parametro NO es
configurable en cualquier instancia, sino que es un parametro global del sistema que se configurara en la
instancia “default”.



Viafirma

En el caso de que al definir los tipos de firma soportados en la instalacion de viafirma inbox se haya definido Viafirma
(Platform) como uno de los sistemas soportados se mostrara la pantalla de configuracion de la misma.



Viafirma

General  Verificacion  Usuarios  Conversion Auto. Fortress OTPSMS  COSIGN
FirmaWeb LDAP Email Proxy Almacenamiento CopiaCustodia CMIS  Aplicaciones Mdviles
¥ ;Activo Viafirma?

¥ ;Autenticacién con Viafirma activa?

¥ ;Activo envio de emails firmados por el servidor?

Alias certificado servidor
Password certificado servidor

URL Provider Viafirma

https://testservicesviafirma.com/viafirma

URL RMI Viafirma
https://testservicesviafirma.com/viafirma

Login Viafirma

dev_testinbox

Password Viafirma

SRS BBBRBBRRNBNRNBRRNBNNRNBIBNY

¥ Activar firma digitalizada en iPhone / iPad / Android
[ Activar firma digitalizada en capturadoras Topaz

Clave publica en formato pen utilizada para cifrar el documento

¥ Utilizar firma en servidor para colocar firma digitalizada (Requiere configuracion avanzada en Viafirma Manager)

Alias del certificado que desea usar en la firma digitalizada (si hay firma en servidor)

Xnoccio

Clave del certificado que desea usar en la firma digitalizada (si hay firma en servidor)

(IR AR R AR 2R 2]}

¥ ;Permitir firmar con certificados distintos al del usuario? (por ejemplo, uno de entidad, configurables en
administracion)

Politicas de firma

Anadir Politica de firma

Tipo de firma PAJES B
PAJES.BES v

Tipo de firma XAdES E
| XADES_EPES_ENVELOPED v

Guardar Configuracion




Las opciones de configuracién son las siguientes:

¢Activo Viafirma?: activa la firma electrénica con certificado local (la plataforma podra funcionar también sin firma
electronica, unicamente con vistos buenos).
¢Autenticacion con Viafirma activa?: activa la autenticacion en el sistema a través de un certificado local.
¢Activo envio de emails firmados por el servidor?: indica si esta activo el envio de email firmados por el servidor
con certificado.
o Alias certificado servidor: alias del certificado del servidor configurado en la aplicacidn viafirma manager o en
el cacert.
o Password certificado servidor: contrasefia del certificado.
Url Provider Viafirma: Url del provider de viafirma.
Url RMI Viafirma: Url del servicio RMI de viafirma.
Login Viafirma: appkey de viafirma.
Password Viafirma: passkey de viafirma.
Activar firma digitalizada en iPhone / iPad / Android: indica si se permite la firma digitalizada desde dispositivos
iphone, ipad y android.
Activar firma digitalizada en capturadoras Topaz: indica si se permite la firma digitalizada desde dispositivos
Topaz o Wacom.
Clave publica en formato PEM utilizada para cifrar el documento: clave publica del certificado para la firma de los
datos de la firma digitalizada en formato PEM. Los datos sélo podran descifrarse con la clave privada asociada.
Utilizar firma en servidor para firma digitalizada (Requiere configuracion avanzada en Viafirma Manager): indica
si se realiza una firma en servidor de los datos de la firma digitalizada.
o Alias del certificado que desea usar en la firma digitalizada (si hay firma en servidor): alias del certificado en
viafirma manager o en el cacert para la firma de los datos de la firma digitalizada.
o Clave del certificado que desea usar en la firma digitalizada (si hay firma en servidor): contrasefia del
certificado en viafirma manager o en el cacert para la firma de los datos de la firma digitalizada.
Permitir firmar con certificados distintos al del usuario? (por ejemplo, uno de entidad, configurables en
administracién): indica si esta permitida la firma con certificados distintos al del usuario. Permite poder asociar
certificados (por ejemplo un certificado de empresa) a un usuario, para que no filtre por el NIF. Por ejemplo, el
administrativo de la empresa podria tener asociado el certificado de la empresa y dejarle firmar con su usuario. Si
no se usa esta opcién, por defecto se valida que el NIF /identificador del usuario coincida con el del certificado.
Politicas de firma: se muestran las politicas de firmas dadas de alta en la administracién de politicas de firma,
permitiendo seleccionar la politica de firma con que, por defecto, se firmaran las peticiones.
Tipo de firma PAdES: permite seleccionar el tipo de firma PAJES con que se firmarar los archivos PDFs asociados
a las peticiones.
Tipo de firma XAdES: permite seleccionar el tipo de firma XAdES con que se firmaran los archivos no PDFs
asociados a las peticiones.



Fortress

En el caso de que al definir los tipos de firma soportados en la instalacién de viafirma inbox se haya definido Fortress
como uno de los sistemas soportados, se mostrara la pantalla de configuracion de dicho tipo de firma.

Genera Verificacion  Usuarios  Conversion Auto. Viafirma RFortressf OTPSMS COSIGN
FirmaWeb LDAP  Email Proxy Almacenamientc CopiaCustodia CMIS  Aplicaciones Moviles

¢ ;Fortress activo?
¥ ;Autenticacion con Fortress activa?

URL de Fortress

https://fxoococcwviafirma.com/fortress/

Usuario de Fortress

inbox

Contrasefia de Fortress

FRERRRRRRR R RN R RN R RN R R R RN RRRERBIR RN

URL de la TSA de Fortress
Usuario de la TSA de Fortress
Contrasefia de la TSA de Fortress

Tipo de firma PAdES
PADES_LTA ¥

Guardar Configuracion

Las opciones de configuraciéon son las siguientes:

e ;Fortress activo?: indica si la firma con Fortress esta activa en la instancia.

e ;Autenticacion con Fortress activa?: indica si la autenticacion con Fortress esta activa en la instancia.

e Usar el person id del usuario como usuario de fortress: se utiliza, por defecto, como cédigo del usuario de
fortress el person id del usuario en viafirma inbox. El usuario de fortress puede ser modificado por el usuario en su
perfil o por un administrador en la administraciéon de usuarios.

e Ocultar opcion de firma para un usuario que no disponga de certificado en la nube: Solo se muestra la opcién de
firma con certificado en la nube si existe en viafirma fortress un usuario con alguno de los usuarios permitidos
para el usuario (person id o certificados autorizados)

e URL de Fortress: URL de Fortress.

e Usuario de Fortress: usuario de Fortress.

e Contrasena de Fortress: contrasefia de Fortress.

o Urlde la TSA de Fortress: URL de la TSA.



e Usuario de la TSA de Fortress: usuario de la TSA.
e Contraseiia de la TSA de Fortress: contrasefia de la TSA.
e Tipo de firma PAdES: tipo de firma PAJES a usar para firmar las peticiones (PADES_B, PADES_T, PADES_LT,

PADES_LTA).



OTP SMS

En el caso de que al definir los tipos de firma soportados en la instalacion de viafirma inbox se haya definido OTP SMS
como uno de los sistemas soportados, se mostrara la pantalla de configuracion de dicho tipo de firma.

General Verificacion Usuarios ConversiénAuto. Viafirma  Fortress ROTP SMSE COSIGN
Signador FirmaWeb LDAP Email Proxy Almacenamiento CopiaCustodia CMIS
Aplicaciones Mdviles

# ;OTP SMS activa?

URL del servidor de OTP SMS
https://devyiafirma.com/simplesign-otp/

Usuario de autenticacion en el servicio OTP SMS
viafirma

Contrasefia de autenticacidn en el servicio OTP SMS

SEEERBERRRRRRN

Remitente del SMS
VINBOX

Seleccione el tipo de firma PAdES que desea utilizar para firmar las peticiones
PAdJES_BASIC -

Guardar Configuracién

Las opciones de configuraciéon son las siguientes:

e ;OTP SMS activo?: indica si la firma con OTP SMS esta activa en la instancia.

e URL del servidor de OTP SMS: URL de OTP SMS.

e Usuario de autenticacién en el servicio OTP SMS: usuario de OTP SMS.

e Contrasefia de autenticacion en el servicio OTP SMS: contrasefia del usuario anterior.

¢ Remitente del SMS: nombre que aparecera como remitente del SMS.

e Seleccione el tipo de firma PAJES que desea utilizar para firmas las peticiones: tipo de firma PAJES a usar para
firmar las peticiones (PAJES_BASIC, PAJES_BES, PAJES_EPES, PAJES_LTV).



COSIGN

En el caso de que al definir los tipos de firma soportados en la instalacion de viafirma inbox se haya definido COSIGN
como uno de los sistemas soportados, se mostrara la pantalla de configuracion de dicho tipo de firma.

General Verificacion  Usuarios  Conversion Auto.  Viafirma  Fortress OTPSMS RCOSIGN
Signador FirmaWeb LDAP Email Proxy Almacenamiento CopiaCustodia CMIS
Aplicaciones Mdviles

¥ :Cosign activo?

URL de autenticacién

https://sms.firmaprofesional.com/

URL del Servicio Rest
https://cosign.firmaprofesional.com:8081/sapiws/

URL de la TSA de Fortress
Usuario de la TSA de Fortress

Contrasena de la TSA de Fortress

Guardar Configuracion

Las opciones de configuraciéon son las siguientes:

e ¢Cosign activo?: indica si la firma con COSIGN esta activa en la instancia.
e URL de autenticacion: URL de autenticacion.

e URL del Servicio Rest: URL de acceso al senvicio Rest.

e URL de la TSA de Fortress: URL de la TSAde Fortress.

e Usuario de la TSA de Fortress: usuario de la TSAde Fortress.

e Contraseiia de la TSA de Fortress: contrasefia del usuario anterior.



Signador

En el caso de que al definir los tipos de firma soportados en la instalacion de viafirma inbox se haya definido Signador
como uno de los sistemas soportados, se mostrara la pantalla de configuracion de dicho tipo de firma.

General Verificacion Usuarios  Conversion Auto.  Viafirma  Fortress  OTPSMS COSIGN

FirmawWweb LDAP Email Proxy Almacenamiento CopiaCustodia CMIS

Aplicaciones Mdviles

# Activo Signador

URL Signador
Dominio

Contrasefia

Guardar Configuracion

Las opciones de configuraciéon son las siguientes:

Activo Signador: indica si la firma con Signador esta activa en la instancia.
URL Signador: URL de Signador.

Dominio: dominio de Signador.

Contrasena: contrasefa de Signador.



Firma Web

En el caso de que al definir los tipos de firma soportados en la instalacion de viafirma inbox se haya definido Firma
Web como uno de los sistemas soportados, se mostrara la pantalla de configuracién de dicho tipo de firma.

F | LY

Genera Verificacion  Usuarios  Conversion Auto.  Viafirma Fortress OTPSMS  COSIGN

—

Signador QFirmaWebl LDAP Email Proxy Almacenamiento CopiaCustodia CMIS

Aplicaciones Mdviles

# ;Firmaweb activa?

URL del servicio

http:/flocalhost:1111/signservices/

Alias del certificado usado para cifrar los datos biomeétricos

viafirmadevelopers

Contraseiia del certificado usado para cifrar los datos biométricos

SRR RRBRRR

Alias del certificado usado para la firma digital

viafirmadevelopers

Contraseiia del certificado usado para la firma digital

SRR RRRRRR

Formato de firma
XADES B r

Guardar Configuracién

Las opciones de configuraciéon son las siguientes:

e ¢;Firma web activa?: indica si la firma con Firma Web esta activa en la instancia.

o URL del servicio: URL del servicio de Firma Web.

e Alias del certificado usado para cifrar los datos biométricos: alias del certificado de datos biométricos.

e Contrasena del certificado usado para cifrar los datos biométricos: contrasefa del certificado anterior.

e Alias del certificado usado para la firma digital: alias del certificado de firma digital.

e Contrasena del certificado usado para la firma digital: contrasefia del certificado anterior.

e Formato de firma: tipo de firma XADES a usar para firmar las peticiones (XxADES_B, XADES_T, XADES LT,
XADES_LTA).



LDAP

LDAP

General Verificacion Usuarios  Conversion Auto.  Viafirma Fortress OTPSMS  COSIGN

Firmaweb QLDAPR Email Proxy Almacenamiento CopiaCustodia CMIS  Aplicaciones Méviles

¥ :Activo Ldap?

L Implementacién propia de autentiacion mediante LDAP

e ¥ :Autenticar mediante LDAP? (necesita activar login con user/pass)
¥l ;Activar sincronizacion de usuarios?

Ldap Host (IP / DNS)

Ldap Port

Ldap Base DN de usuarios (e]. "CN=Users,DC=company,DC=local", "ou=group,dc=company,dc=com"...)

Formato del DN; ejemplos: "CN=", "UID=".

Campo de estructura LDAP que contiene el User Id (NIF, cédula... debe coincidir con el serialNumber del certificado).

Método de autenticacién

SIMPLE vJ

Ll LDAP con multiples dominios

Ldap User con visibilidad sobre rama (ej. "CN=reader,DC=company,DC=local"). Poner ruta completa.

Ldap Password

Query (filter) para localizar usuarios a sincronizar; por ejemplo: (&{objectClass=person)(sAMAccountName="))

L) ;Normalizar campo NIF espafiol? (s6lo cuando se recuperen NIF del LDAP como identificador de usuario)

Intervalo tiempo sincronizacién (en minutos)
0

Guardar Configuracion

En esta pestafia configuraremos las opciones de sincronizacién de usuarios contra un sistema LDAP. Esta

configuracién sera especifica para cada una de las instancias.
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¢Activo LDAP?: indica si la aplicacién usara LDAP para el login o la recuperacién de usuarios de forma
automatica.

Implementacion propia de autenticacion mediante LDAP: activando esta opcién usaremos una clase propia para
la autenticacion mediante LDAP. Esta clase debe implementar com.viafirma.tray.util.interfaces.ILdapService.
¢Autenticar mediante LDAP?: indica si realizar la autenticacion mediante LDAP. Necesita activar login con
user/pass.

¢Activar sincronizacion de usuarios?: permite que el proceso de sincronizacion de Viafirma Inboxyldap sea
lanzado de forma automatica, de cara a realizar un proceso de aprovisionamiento de usuarios.

Ldap Host: servidor LDAP (IP/DNS), por ejemplo 192.168.10.5.

Ldap Port: puerto del LDAP, por ejemplo 389.

LDAP Base DN de usuarios: ruta base, por ejemplo CN=Users, DC=viavansi, DC=local.

Formato del DN: formato, por ejemplo "CN=", "UID=".

Campo de estructura LDAP que contiene el User Id: NIF, cédula...debe coincidir con el serialNumber del
certificado.

Método de autenticacién: desplegable con los diferentes métodos de autenticacion. Actualmente es usado el
método SIMPLE.

Ldap User con visibilidad sobre rama: por ejemplo, "CN=reader, DC=company, DC=local". Poner ruta completa.
Ldap Password: password del usuario anterior.

Query (filter) para localizar usuarios a sincronizar: por ejemplo (&(objectClass=person)(sAMAccountName=*)).
¢Normalizar campo NIF espaiiol?: sélo cuando se recuperen NIFs del LDAP como identificador de usuario.
Comprueba que la informacién obtenida sea un documento de identidad espafiol.

Intervalo tiempo sincronizacion: minutos entre ejecucion y ejecucién del mecanismo. El sistema de
sincronizacion de LDAP es lanzado cada X minutos y ejecuta una consulta sobre LDAP Base con los usuarios que
tengan informado el campo que se haya configurado en la variable Ldap Person Id. Acontinuacion, inserta los
nuevos que no existan en la base de datos de la instancia concreta, y envia un email al usuario.



—

General Verificacion  Usuarios  Conversion Auto.  Viafirma  Fortress QTPS5SMS  COSIGN
FirmaWeb LDAP ' Proxy Almacenamiento CopiaCustodia CMI5  Aplicaciones Moviles

Direccion remitente

enviocorreo@viafirma.com

Host

smtp.correcejemplo.com

Usuario

enviocorreo@viafirma.com

Password

FEERBBBRBEN

Puerto
174

# ;Usar 5517

;Usar TLS? (importante: el certificado del servidor debe estar en el CACERTS de la JWM)

Guardar Configuracion

En esta pestafia configuraremos el servidor de correos electronicos. Esta configuracion es global para el sistema yno
podra cambiarse para una instancia en concreto.

e Direccion remitente: cuenta que consta como “from” de los correos electrénicos enviados por la plataforma.

e Host: servidor de correo electrénico.

e Usuario: usuario dado de alta en el servidor de correo (si se deja vacio se interpreta que se usa un servidor SMTP
anénimo).

e Password: contrasefia del anterior usuario.

e Puerto: puerto de escucha del servidor de correo electrénico.

e ¢;Usar SSL?:indica si el servidor de correo electrénico realiza envios de correo con SSL activado.

e ¢;Usar TLS?: indica si el servidor de correo electronico realiza envios de correo con TLS activado. En ese caso, la
clave publica del certificado SSL debera incorporarse al almacén de certificados de confianza del servidor de la
plataforma.



General Verificacion  Usuarios  Conversion Auto.  Viafirma Fortress OTPSMS  COSIGN

FirmaWeb LDAP  Email Almacenamiento  CopiaCustodia CMIS  Aplicaciones Mdviles

Proxy Host
Puerto Proxy
Usuario Proxy
Password Proxy

No Proxy Hosts
localhost|127.0.0.1

Guardar Configuracion

En esta pestafia configuraremos el servidor de salida a internet (proxy), si existiese (no recomendado). Esta
configuracién es global para el sistema y no podra cambiarse para una instancia en concreto.

e Proxy Host: IP o DNS del servidor proxy.

e Puerto Proxy: puerto de escucha del servidor proxy.

e Usuario Proxy: usuario por si fuera necesaria autenticacion en el proxy.

e Password Proxy: contrasefia del usuario anterior.

e No Proxy Hosts: direcciones para las que se evita el acceso a través del proxy.



Almacenamiento

En esta pestafia configuraremos el sistema de almacenamiento de la plataforma. Esta configuracién es global para el
sistema yno podra cambiarse para una instancia en concreto (si bien, si existe una opcion de “Copia Custodia”
personalizable por instancia).

Existen dos tipos de almacenamiento:

o File System: sistema de ficheros accesible por el servidor de la plataforma, pudiendo ser un disco local o uno de
red montado.

e CMIS: estandar para trabajar con repositorios de contenido.

Los campos a cumplimentar dependeran del tipo de almacenamiento seleccionado:
File System

General Verificacion Usuarios  Conversion Auto.  Viafirma  Fortress OTPSMS  COSIGN

FirmaWeb LDAP Email CMIS  Aplicaciones Mdviles

Tipo de Almacenamiento

File System g~

L

Path base de almacenamiento en disco

/home/viafirma/inbox

Guardar Configuracién

e Path base de almacenamiento en disco: ruta de disco.

CMIS



General Verificacion Usuarios  Conversion Auto.  Viafirma  Fortress OTPSMS  COSIGN

FirmaWeb LDAP Email Proxy CopiaCustodia CMIS  Aplicaciones Méviles

Tipo de Almacenamiento

'

URL repositorio CMIS
User repositorio CMIS
Password repositorio CMIS

Path base repositorio CMIS

Guardar Configuracién

e URL repositorio CMIS: URL del servicio CMIS (no del gestor documental). Por ejemplo, http:///alfresco/service/cmis
(en el caso de Alfresco).

e User repositorio CMIS: usuario con permisos de lectura y escritura sobre la ruta deseada de almacenamiento.

e Password repositorio CMIS: password del usuario anterior.

e Path base repositorio CMIS: ruta de escritura de los ficheros de la plataforma.



Copia Custodia

En esta pestafa configuraremos el sistema de copias de ficheros en una segunda ubicacién opcional, después de

finalizar una peticién. Esta copia es configurable y personalizable para cada instancia (por ejemplo, la plataforma

puede guardar en disco pero enviar los ficheros firmados a un gestor documental especifico para cada instancia).

Existen tres posibilidades de tipo de almacenamiento:

File System: sistema de ficheros accesible por el servidor de la plataforma, pudiendo ser un disco local o uno de
red montado.

CMIS: estandar para trabajar con repositorios de contenido.

Personalizado: desarrollo a medida realizado para adaptarse a las necesidades del cliente.

siguientes campos seran comunes a todos los tipos de almacenamiento de copia en custodia:

Numero maximo de intentos: nimero maximo de reintentos automaticos de realizar la copia en custodia. Una vez
superado este numero de intentos debera realizarse de forma manual.

Tiempo minimo entre intentos (en minutos): tiempo que debe transcurrir entre los diferentes reintentos de la copia
en custodia automatica.

¢Copia de ficheros anexos?: fuerza la copia sobre otra ubicacién de los anexos a una peticion.

¢Copia de ficheros de firma?: fuerza la copia sobre otra ubicacion de los ficheros originales que deben ser
firmados.

¢Copia de ficheros firmados?: fuerza la copia sobre otra ubicacién de los ficheros finales firmados (XAdES,
PadES, etc.).

Ademas de estos campos comunes, cada tipo de almacenamiento de la copia en custodia tendra sus campos

propios.

File System
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Ti po de f\lmacg nar_niento

File System v

Nimero maximo de intentos
5

Tiempo minimo entre intentos (en minutos)
5

Ll ;Copia de ficheros anexos?
Ll ;Copia de ficheros de firma?
¥ ;Copia de ficheros firmados?

Path base de almacenamiento en disco

/Peticiones

Guardar Configuracion

e Path base de almacenamiento en disco: ruta de disco. Apartir de dicha carpeta base se crearia la siguiente
estructura: requests/YYYY/MM/dd/REQUEST_ID/, donde YYYY seria el afio de creacion de la peticion, MM el mes,
dd el dia y REQUEST_ID seria el identificador de la misma.

CMIS



General Verificacion Usuarios Conversion Auto.  Viafirma

Signador FirmaWeb LDAP Email Proxy Almacenamiento

Aplicaciones Mdviles

Tipo de Almacenamiento
CMIS v

Numero maximo de intentos
5

Tiempo minimo entre intentos (en minutos)
5

:Copia de ficheros anexos?
:Copia de ficheros de firma?
#| ;Copiade ficheros firmados?

Identificador del repositorio
REPO_ID

URL repositorio CMIS

hitp:/fejemplocmis/alfresco/service/cmis

User repositorio CMIS

alfresco-cmis

Password repositorio CMIS

Path base repositorio CMIS
finbox/copycustody/

Guardar Configuracion

o Identificador del repositorio: identificador del repositorio CMIS, por si hubiera mas de uno.

e URL repositorio CMIS: URL del servicio CMIS (no del gestor documental); por ejemplo, http:///alfresco/service/cmis
(en el caso de Alfresco).

e User repositorio CMIS: usuario con permisos de lectura y escritura sobre la ruta deseada de almacenamiento.

e Password repositorio CMIS: password del usuario anterior.

e Path base repositorio CMIS: ruta de escritura de los ficheros de la plataforma. Apartir de dicha carpeta base se
crearia la siguiente estructura: frequests/YYYY/MM/dd/REQUEST_ID/, donde YYYY seria el afio de creacion de la
peticion, MM el mes, dd el dia y REQUEST_ID seria el identificador de la misma.

Personalizado
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Tipo de Almacenamiento

Personalizado ¥

Numero maximo de intentos
5

Tiempo minimo entre intentos (en minutos)
5

:Copia de ficheros anexos?
:Copia de ficheros de firma?
¥ :Caopia de ficheros firmados?

Clase personalizada para la Copia Custodia (debe implementar com.viafirma.tray.custody.CustomCustodyCopy)

comuyiafirma.tray.custody.ExampleCustodyCaopylmpl
Guardar Configuracién

e Clase personalizada para la Copia Custodia (debe implementar com.viafirma.tray.custody.CustomCustodyCopy):
clase personalizada para la copia en custodia. Este dato debe ser proporcionado por Viafirma. Junto al nombre de
la clase se mostrara el botdn Cargar variables, que debe ser pulsado para que se muestren las variables
personalizadas para la clase. Estas variables dependeran de la implementacién seleccionada. La explicacién de
estas variables sera proporcionadas junto con la clase por Viafirma.



CMIS

En esta pestafa configuraremos el repositorio documental asociado a una instancia, de forma que los usuarios
puedan incorporar ficheros a una peticion directamente desde estos repositorios, sin necesidad de
descargarlos/subirlos. Como es ldgico, esto es configurable y personalizable para cada instancia.

General Verificacion Usuarios Conversion Auto.  Viafirma  Fortress OTPSMS  COSIGN
FirmaWeb LDAP Email Proxy Almacenamiento CopiaCustodia QCMISE Aplicaciones Maoviles

Tipo del nuevo documento CMIS (si vacio, cmis:document)
Clase que genera metadatos CMIS (instancia de comwviafirma.tray.util.CmisMetadataGenerator)

¥ ;Activo repositorioc CMI5?

URL conexién repositorio CMIS

Tipo repositorio CMIS

Alfresco v

¢ ;Activo repositorio CMIS corporativo?

Ruta base repositorio CMIS corporativo

CMIS ID de Carpeta base repositorio corporativo (si se configura este valor, no se utiliza al anterior)
Usuario repositorio CMIS corporativo

Password repositorio CMIS corporativo

;Activo repaositorio CMIS personal?

¢Copiar fichero firmado al path CMIS de donde fue recuperado el PRIMER fichero a firmar?

Guardar Configuracién

e Tipo del nuevo documento CMIS: tipo de los documentos creados en CMIS, por defecto este valor sera
cmis:document.

e Clase que genera metadatos CMIS: clase personalizada para la generacion de los metadatos de los ficheros a
almacenar en CMIS. Esta clase sera una instancia de com.viafirma.tray.util. CmisMetadataGenerator. El valor de
este campo sera proporcionado por Viafirma en caso de haber sido desarrollado. Se empleara en todos los
ficheros almacenados en CMIS, incluidos los da la copia custodia.

e ¢Activo repositorio CMIS?: marcar esta opcidn activara la posibilidad de usar el repositorio CMIS. Podremos



cumplimentar los siguientes datos.

URL conexioén repositorio CMIS: URL del servicio CMIS (no del gestor documental). Por ejemplo,
http:///alfresco/service/cmis (en el caso de Alfresco). Los parametros CMIS apareceran si se ha rellenado CMIS
como Tipo de Amacenamiento.

Tipo repositorio CMIS: las opciones serian Alfresco o No definido.

¢Activo repositorio CMIS corporativo?: los usuarios dispondran de un enlace para recuperar informacion desde
un repositorio corporativo.

Ruta base repositorio CMIS corporativo: ruta de lectura de los ficheros por parte de los usuarios.

CMIS ID de Carpeta base repositorio corporativo: si se configura este valor no se utilizara el anterior.

Usuario repositorio CMIS corporativo: usuario valido con permisos para ver la ruta que se vaya a escoger.
Password repositorio CMIS: password del usuario anterior.

¢Activo repositorio CMIS personal?: permite a los usuarios configurarse su propio user/pass yruta, para
recuperar ficheros desde su repositorio personal.

¢ Copiar fichero firmado al path CMIS de donde fue recuperado el PRIMER fichero a firmar?: en caso de que el
documento a firmar se tratase de un documento ya existente en CMIS, si se selecciona esta opcion se guardaria
una copia del fichero firmado en la misma ruta donde se ubicaba el fichero original.



Aplicaciones Moviles

General  Verificacion  Usuarios  Conversion Auto.  Viafirma  Fortress OTPSMS  COSIGN

FirmaWeb LDAP Email Proxy Almacenamiento CopiaCustodia CMIS

URL de la aplicacion de Android

URL de la aplicacion de 105

Guardar Configuracion

En esta pestafia configuraremos las URLs para poder descargar las aplicaciones moéviles, tanto de Android como de
10S. De cumplimentar alguna URL, apareceria el icono de descarga de dicha aplicacién en la pantalla de Login.

e URL de la aplicacion de Android.
o URL de la aplicacion de 10S.



Estado del sistema

La aplicacién auto-chequea diversos servicios de la configuracion, y muestra los resultados, asi como un resumen
global de la configuracidn, en la pantalla “Estado del sistema” disponible en el menu de Administracion (Unicamente
en la instancia “default”). Toda esta informacion esta clasificada y presentada en bloques tematicos.

Informaciéon General

Muestra la configuracion de la pestafia General y otros aspectos como el estado de la salida a internet del servidor, el
numero de usuarios conectados, la version de la aplicacion, el servidor de base de datos utilizado, etc.

IRfermaciomiEeneral = l

@ Conexién Internet: QK

@ ¢Activa conversién automatica?: Si

@ JActivo acceso User/Passw?: Sf

# ;Mostrar todos los usuarios en redaccidn?: Sf

# ;Convertir peticion en Comunicacién Interna?: S/
@ Version conexién BBDD: 8.4.1

» ;Activo envio de peticiones a direcciones de email?:
SI

@ JActiva eleccidn de responsables/subordinados en
redaccidn?: 5/

@ Tipo conexidon BBDD: PostgreSQL

@ ;Activa conversion automatica forzada?: No

@ JActivo repositorio CMIS?: No

@ ;Activa firman.B. masiva de peticiones?: 5/

® Modo de Aplicacion: Venficacidn y Firma

» ;Activa alta automatica de usuarios?: Si

® JActiva validacidn automatica de usuarios?: Si
@ 2 usuario/s conectado/s

@ Versidn Viafirmalnbox: 1.5.0.b84.r13268

Conexion con base de datos

Se incorpora asi mismo un bloque que muestra todas las tablas del sistema (para ello, el usuario de base de datos
utilizado requiere permisos de analisis del catalogo de base de datos), ylas chequea con el nUmero de tablas teérico
para la version concreta, mostrando un mensaje de ERROR o OK.

onexion con BEOD l

s TR_API_SYSTEMS
s TR_APPLICATION_INSTANCE
s TR_AUDIT

s TR_CONFIGURATION

s TR_DELEGATION



Licencia Inbox

En este otro bloque se presenta informacidn sobre la licencia del servidor, indicando cuantas instancias tenemos
disponibles de acuerdo a la licencia, la fecha de expiracion de la misma, la fecha de creacion, etc., asi como un enlace
para reinstalar el fichero de licencia.

Cicenciainbox l

» Fecha Expiracion: No expira la licencia - Full Version
» Contrato: Viafirma SL
@ Mumero de instancias disponibles: 30

@ Url Licencia: License without URL Application. online
validation required.

@ Info: {COMPANY _KEY=Viavansi,
LASTNAME_KEY=Business,
PRODUCT _ID=ViafirmaBusiness,
FIRSTNAME_KEY=Viafirma}

» Fecha Creacion: FriJul 22 10:23:42 CEST 2071

Reinstalar Licencia

Almacenamiento usado

Este bloque presenta informacién acerca del método de almacenamiento utilizado y sus principales propiedades (por
ejemplo, en el caso de escritura en disco, chequea el espacio usado), y realiza una prueba de lectura/escritura,
informando del éxito o error en el proceso.

Almacenamientorlisado) l

# Directorio Base: Amp
@ Espacio Usado: 255607198 bytes
» Sistema Almacenamiento: Disco Duro

@ Test lecturalescritura; QK

Conexion Email

Este bloque muestra las propiedades configuradas del servidor de envio de emails, ademas de realizar una prueba de
envio para indicar en el propio bloque si la configuracion es correcta o no.

SonexiontEmail l

» Usuario: enviocorreo@avansi.es

@ Conexidgn Email: OK/

» Senvidor: smip.gmail.com

5 PasSWOrd: *esseesss

@ jUsar TLS7?: No

@ jUsar S5L7T: S

» Remitente Emails: enviocormmeo@avansi.es

# Puerto: 465



Conexion Viafirma

Este bloque muestra los parametros de la conexidn al servidor de firma electrénica, y chequea el estado de su
configuracién.

SonexionViannma = l

@ Login Viafirma: dev_testinbox
@ jActivo Viafirma?: Sf
o Conexion Viafirma: QKY

@ Password Viafirma:
HTC308WNEYCRAORAQBENTIEDMUVIW

@ Url RMI Viafirma:
hitpftestsenices. viafimma.comddafirma

@ Url Provider Viafirma:
hitp:ftestsenices. viafimma. comddaliirma

Configuracion proxy

En este bloque se muestra yanaliza el estado de la configuracién de uso de un servidor proxy a través del cual el
servidor sale a internet.

Sonhiguracion Proxy, = |

@ JProxy Activo?: No

Conexion LDAP
Del mismo modo, este bloque resalta el estado de la conexidon al LDAP, si éste esta configurado.

I SoneExionitdap’ = l

@ jActivo LDAPT: No

Conversion de Documentos

Este bloque muestra la configuracién del servicio OpenOffice utilizado para la conversiéon de documentos a PDF, y
realiza una prueba de funcionamiento mostrando el resultado en pantalla.

Conversion documentos: = |

@ Host servicio OpenOffice: 127.0.0.1
@ Conversidn documentos: QK

@ Puerto servicio OpenOffice: 8700

Variables de contexto

Por ultimo, este largo listado muestra todas las variables internas que utiliza la plataforma, y que estan persistidas en
la base de datos.



Estado del sistema

variables Contexto)

@ PASSWORD_CORPORATIVO_CMIS:

@ ACTIVA_CONVERSION_AUTO: true

@ URL_REPOSITORIO_CMIS:

@ ACTIVO_VIAFIRMA: true

@ ACTIVA_VALIDACION_USUARIOS_AUTO: true
@ PASSWORD_CERTIFICADO_SERVIDOR:

@ SECURED_API: false

Errores

En el caso de que el sistema detecte cualquier tipo de problema en alguna de las conexiones configuradas, el bloque

correspondiente cambiara su color a rojo, alertando de dicho error:

Conexion Email

@ Password:

@ Conexion Email: ERROR!
@ Usuario:

dUsar S5L7: Ao

@ Servidor: I192.168.10.

]

]

Remitente Emails: emvwodesarrollo@viavansicom

Asimismo, en la parte superior del menu de administracién, los administradores observaran una alerta del mismo
color rojo que resume todos los errores encontrados por el sistema

@ Error conexion email

Administracion

@ Cargos

@ Grupos

@ Usuarios

@ Flujos Globales

@ Motivos de Rechazo

@ Acceso a Aplicacion de Verificacion
@ Sistemas API

e Auditoria

@ Estado del Sistema

@ Configuracion Sistema (Basica)

@ Configuracian Sistema (Avanzada)

44
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