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Manual de usuario de viafirma inbox

El presente manual describe el modo de uso de la aplicacién Viafirma Inbox para usuarios finales. En él se
presentaran cada una de las secciones publicas de la aplicacion, explicandose detalladamente el funcionamiento de

cada una de ellas.
Si lo desea puede descargar este manual en pdf

e Castellano.
e Catalan.


http://doc.viafirma.com/viafirma-inbox/user/book_es.pdf
http://doc.viafirma.com/viafirma-inbox/user/book_ca.pdf

Acceso a la aplicacion

Para acceder a la aplicacion, el usuario debe identificarse en el sistema como un usuario valido. Para ello, debe
hacerlo a través de algunas de las opciones habilitadas, todas configurables por los administradores del sistema.
Estas pueden ser:

e “Entrar con Certificado local” o “Entrar con certificado en la nube” si el usuario dispone de un certidicado digital
instalado en su propio equipo o en remoto, respectivamente.
e Mediante “Usuario” y “Contrasefia”, si dispone previamente de unas credenciales validas.

firma

inbox

Usuario
11111111H

Contrasefia

senes
:Has olvidado tu contrasefia?
Entrar

Entrar con certificado local

Entrar con certificado en la nube

Aplicacién de Verificacion

Gestiona tus peticiones desde nuestra APP:

Disponible en Disponible en

i
. App Store _.f‘ Google Play

Por ultimo, si los administradores del sistema han habilitado la opcién de \erificacién de firmas, estara disponible el
Acceso a la Aplicacion de Verificacion de Firmas, desde la cual podemos introducir un cédigo de peticién para
consultar el estado de una peticiéon de firma.



Acceso a la aplicacion



Alta automatica de usuarios

El sistema puede comportarse de diversas formas, en funcioén de la configuracién realizada por los administradores.
Cuando un usuario se identifica con su certificado digital, si el sistema no tiene a dicho usuario dado de alta, puede
comportarse de varias formas:

o No permitiendo acceder al usuario.

e Permitiendo autorregistrarse al usuario, pero necesitando la validacién de un administrador.

e Oincluso, permitiendo un autorregistro directo del usuario, que podria comenzar a operar una vezfinalice el
proceso de registro.

Si los administradores del sistema han configurado asila aplicacién, el usuario que accede por primera veza Viafirma
Inbox con su certificado sera dirigido al formulario de registro.



Alta automatica de usuarios

5i usted accede a Viafirma Inbox porque le han enviado una peticion, es muy
importante gque complete el campo Cddigo Invitacion con el codigo facilitado en
el email de invitacién. Si no completa dicho campo con el codigo facilitado no
podra recuperar la peticion que le habian enviado.

Personld ()
12345678A
Nombre () Primer apellido [/ Segundo apellido
Email () Teléfono Idioma
Castellano
Contrasefia () Confirmar contrasefia ()

Zona horaria

(GMT +1:00) Brussels, Copenhagen, Madrid, Paris v

Codigo de Invitacién

Nivel de notificaciones por email

Guardar



Alta automatica de usuarios



Interfaz

La interfaz de viafirma inbox estd compuesta por los siguientes apartados:

e Cabecera

e Menu principal

e Menu personal

e Calendario ytareas
e Pie

,Q‘ Juan Espaiiol Espaiiol E—)
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; Cabecera
BANDEJA DE ENTRADA Delegaciones
@
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Cabecera

fima 3 e
INDOX

En la cabecera de la aplicacién se encuentran las siguientes opciones:

e Inicio: enlace a la ultima bandeja visitada.
e Buscador: permite localizar peticiones que cumplan el criterio de busqueda indicado. Los campos por los que se
realiza la busqueda son:
o Asunto
o Mensaje
o Referencia
o Identificador de la peticidon
o Nombre del remitente
o Apellido del remitente
o Person Id del remitente
o Email del remitente
o Nombre del destinatario
o Apellido del destinatario
o Person Id del destinatario
o Email del destinatario
¢ Nombre completo del usuario: enlace al Perfil del usuario.
e ;Cerrar sesion?: Finaliza la sesién del usuario.



Menu principal

El menu lateral izquierdo da acceso a la organizacion de las peticiones y otras opciones de interés. Concretamente, se
dispone de los siguientes enlaces:

e Redactar: enlace a la pagina de redaccién de peticiones. Se explicara en detalle posteriormente.

e Bandeja/s de Entrada: listado principal de peticiones. En la bandeja de entrada se muestran las peticiones
enviadas al usuario autenticado. Asu derecha aparece indicado el numero de solicitudes no leidas. Las peticiones
nuevas (no leidas) se identifican facilmente al estar resaltadas en negrita. Si el usuario tuviera asociadas mas de
una entidad, y dicha opcidén estuviera habilitada por los administradores del sistema, apareceria una bandeja de
entrada por cada entidad a la que perteneciese el usuario autenticado.

e Borradores: listado de peticiones pendientes de envio. Al seleccionar un borrador se muestra la pantalla de
redaccion con los datos almacenados en el borrador.

e Destacadas: los usuarios tienen la opcién de marcar una peticion como prioritaria, pulsando sobre el icono de
estrella situado a la izquierda en cualquier listado de peticiones. De esta forma, esta peticion sera accesible a
través de este menu, y se visualizara siempre al principio de las listas, aunque no sea la mas reciente.

e Pendientes: las peticiones pendientes son aquellas que el usuario ya ha firmado (o dado su visto bueno si
correspondiese), pero que estan pendientes de que otros destinatarios la firmen para que sean completadas
satisfactoriamente.

e Enespera:las peticiones en espera estan pendientes de que algun destinatario las firme previamente, para que el
usuario pueda firmarla (o dar el visto bueno).

o Terminadas: lista de peticiones que se han finalizado correctamente el flujo de firmas y/o vistos buenos asociados
alas mismas.

e Rechazadas: lista de peticiones que han sido deweltas (rechazadas) por algun destinatario. Una peticion
rechazada / dewuelta no puede ser rescatada de ningiin modo.

e Caducadas: lista de peticiones que han alcanzado su fecha de caducidad antes de finalizarse correctamente, por
lo que no pueden ser recuperadas para continuar su firma.

e Archivadas: lista de peticiones archivadas por el usuario.

e Enviadas:

o En proceso: lista de peticiones enviadas por el usuario que no han finalizado.
o Terminadas: lista de peticiones enviadas por el usuario que han finalizado. Una vezdentro de este apartado
se podran filtrar las peticiones por su estado: terminadas, caducadas o rechazadas.

e Comunicaciones: lista de peticiones donde el usuario ha sido marcado como destinatario final (comunicacién),
aunque no haya sido participe en el flujo de firmas. Por ejemplo, la aprobacién de una resolucién puede ser
comunicada a un perfil directivo, sin que éste haya tenido necesariamente que ser parte del flujo de firmas o vistos
buenos.

o En proceso: Peticiones que no han finalizado.

o Terminadas: Peticiones finalizadas. Una vezdentro de este apartado se podran filtrar las peticiones por su
estado: terminadas, caducadas o rechazadas.

o Archivadas: Peticiones archivadas por parte del usuario.

e Busqueda avanzada: opciones de busqueda avanzada de peticiones.

e Mis filtros: el usuario tiene la opcidn de almacenar sus busquedas mas habituales y ejecutarlas cuando le sea
necesario. Aqui se cargaran los filtros creados por el usuario en la seccion Filtros de busqueda de su Menu
Personal.



Menu principal

EANDEJA DE ENTRADA

Viafirma 1

Default 50
Borradores
Destacadas
Pendientes
En espera 3
Terminadas
Rechazadas
Caducadas 20

Archivadas

ENVIADAS

En proceso

Terminadas

COMUNICACIONES

En proceso
Terminadas

Archivadas
Busqueda avanzada

Mis Filkros



Menu personal

Menu Personal ~

Perfil

Delegaciones
Filtros de busqueda
Filtros de delegacidn
Flujos

Plantillas de Redaccion

En la zona derecha de la pantalla se observa el bloque de menu Ment Personal, que dispone de las siguientes

opciones:

Perfil: acceso al perfil del usuario. En esta seccion el usuario puede modificar sus datos personales. Se explicara
en detalle méas adelante.

Delegaciones: acceso a las Delegaciones tanto realizadas por el usuario como aquellas en las que el usuario es
destinatario o se encuentra implicado de alguna forma, asi como el estado de las mismas. Se explicara en detalle
mas adelante.

Filtros de busqueda: es posible crear/editar filtros con diferentes criterios de busqueda que nos facilite el trabajo a
la hora de localizar algun elemento.

Filtros de delegacion: es posible crear/editar filtros con diferentes criterios que luego podran ser asociados a las
delegaciones, por ejemplo se puede desear que el usuario en que se delega solamente pueda visualizar aquellas
peticiones cuyo asunto contenga una frase determinada o cuyo remitente sea un usuario en concreto. Los filtros
pueden aplicarse a cualquier delegacion activa. Se explicara en detalle mas adelante.

Flujos: acceso a los flujos de firma guardados por el usuario. En esta seccién el usuario puede gestionar sus
flujos de firma para utilizarlos a la hora de redactar peticiones. Se explicara en detalle méas adelante.

Plantillas de Redaccién: acceso a las plantillas de redaccion del usuario. Es posible crear/editar plantillas con el
fin de agilizar el proceso de redaccion de una peticidon. En el momento de redactar una peticion tendremos
disponible un desplegable con todas las plantillas que poseamos y bastara con hacer click en la que deseemos
cargar. Se explicara en detalle mas adelante.



Calendario y tareas

En el menu lateral derecho se encuentra el calendario y el organizador de tareas.

Calendario

Calendario ~
< Abril 2018 b

L M X J A" S D

1

2 3 4 5 & 7 8

? 10 11 12 13 14 15

16 17 18 19 (20 21 22

23 24 25 26 27 28 29

Por defecto muestra el mes actual, pudiendo desplazarse manualmente hacia meses anteriores y posteriores. En él
se resaltan fechas destacadas:

e En color rojo se marcan las fechas de caducidad de las peticiones.
e Con un punto azul se marcan los dias con alguna tarea pendiente.

Al pulsar con el ratdon sobre una fecha destacada, se mostrara un pequefio bocadillo con la informacion relevante a ese

dia.
Tareas

Tareas

16/04/18

20/04/18
Caduca: 'Firma de acuerdo UTE'

Afadir Tarea
|§| Administrar tareas
Muestra una relacién de tareas/eventos organizados por fechas.
El usuario puede gestionar sus tareas a través de los enlaces: Ahadir Tarea y Administrar tareas.

Todos estos paneles se pueden abrir / cerrar pulsando en los controles de la esquina superior derecha.



Calendario y tareas

16



Pie
Manual de Usuario - Castellano

En el pie de la aplicacidn se encuentran las siguientes opciones:

e Manual de usuario: enlace de descarga del manual de usuario.
e Idioma: permite cambiar el idioma de la interfaz.



Perfil de usuario

El usuario puede acceder a su perfil pulsando el enlace con su nombre en la cabecera de la aplicacién, o en la opcién
Perfil del menu personal.



Perfil de usuario

Person Id (%)

123456787

Nombre (*)

JUAN

Teléfono

-
= 34 654321987

Contrasefia

Zona horaria

Primer apellido (7)

ESPARNOL ESPANOL

EMAIL

juanespanol@viafirma.com Si

Confirmar contrasefia

Idioma

(GMT +1:00) Brussels, Copenhagen, Ivladrid, Paris

V‘ ‘ Castellano ~

Notificaciones

Seleccione las notificaciones que desee recibir y el medio:

Mueva peticién
Peticion Leida
Visto bueno
Firma

Peticién finalizada
Nuevo comentario

Nuevo documento anexo

E-MAIL NOTIFICACION PUSH

Unificar todas las notificaciones mediante correo electrénico en un Unico boletin

Periodicidad delboletin:l 1 |dias

Sello de Firma por defecto al redactar una peticién

‘ Sello en una linea (iniciales)

~

Usuario de Fortress

Segundo apellido

Sello de firma personalizado

Afiadir firma



En primer lugar hay un bloque de datos personales, donde se puede gestionar la siguiente informacién:

Person Id (valor que se tomard como nombre de usuario para realizar el login, y que se extrae de un campo del
certificado digital).
Nombre: Nombre del usuario.
Primer apellido: Primer apellido del usuario.
Segundo apellido: Segundo apellido del usuario.
Email: Correo electrénico del usuario.
Teléfono: Teléfono del usuario. Debe incluir el prefijo internacional.
Contraseia: Contrasefia del usuario (si no se desea cambiar la contrasefia, déjense en blanco los dos campos).
Zona Horaria: zona horaria del usuario.
Idioma: idioma en el que se desean recibir los correos electronicos generados por viafirma inbox.
Notificaciones: Indica las acciones del ciclo de vida de una peticidon sobre las que desea recibir notificaciones. Se
pueden seleccionar a nivel de correo electrénico y de notificaciones push de las aplicaciones moviles de viafirma
inbox. También es posible seleccionar que las notificaciones por correo electrénico se agrupen en un unico boletin
cuya periodicidad puede ser modificada.
Sello de firma por defecto al redactar una peticion: se indicara el sello de firma seleccionado por defecto al
redactar una peticién. Los posibles valores seran:
o Sello de firma por defecto del sistema: tomara el sello de firma que tenga asignado el sistema por defecto.
o Sin sello de firma: no tomara ningun sello de firma.
o Sello especifico: tomara el sello de firma seleccionado.
Usuario de Fortress: Codigo de usuario en viafirma fortress.
Sello de firma personalizado: Para instancias que tengan configurado el uso de sellos de firmas personalizados
se podra seleccionar una imagen de firma propia. Estas imagenes de firma seran empleadas en el caso que el
remitente de la peticién haya seleccionado un sello de firma que lo permita.

Para afadir un nuevo sello de firma personalido debe pulsarse el enlace Afiadir firma. Se mostrara un popup
donde se podra dibujar la firma o incorporar una firma desde un fichero almacenado en su equipo.

Anadir firma

5i lo desea, puede adjuntar la imagen de la su firma
pulsando el siguiente enlace:
Adjuntar Firma desde Fichero

atos p ngy jpeg

Si ya tiene una firma incorporada podra modificarla o eliminarla.

Si no se define un sello de firma personalizado se generara uno genérico en el momento de la firma.



Para usuarios que estan asociados a mas de una entidad en lugar de mostrarse el campo email como en la imagen
anterior, se muestra un listado con las entidades asociadas al usuario y el email asignado para cada entidad. El
usuario podra seleccionar cual quiere que sea el email por defecto para las notificaciones.

Entidad Email Por defecto Acciones
Default usuario@viafirma.com Si

viafirma usuario@viafirma.com No

viavansi usuario@viavansi.com No

Y por ultimo, si asi se ha configurado la plataforma por parte de los administradores, podria existir un bloque de
configuracion de acceso al repositorio (Alfresco, Nuxeo, Documentum FileNet, Sharepoint, etc.) documental personal

del usuario:
Usuario repositorio CMIS Password repositorio CMIS
Ruta base repositorio CMIS Referencia al nodo (opcional)

/User Homes/

Estos datos, de caracter técnico, le seran proporcionados por el responsable técnico del sistema.



Redactar una peticion

Al pulsar en el enlace Redactar del panel lateral izquierdo, accedemos al formulario de redacciéon de una nueva
peticion. Existen dos modos de redaccion: la redaccién basica yla avanzada.

e Redaccion basica: El contenido de la redaccion basica dependera de la configuracion de su instancia. De forma
que como minimo siempre se mostraran los campos destinatarios, asunto, mensaje, documentos para firmar,
documentos anexos y nivel de notificacién al remitente.

e Redaccion avanzada: La redaccidn avanzada contiene todos los campos disponibles en la redaccién.

La primera vezque se accede a la redaccion se muestra la redaccién basica. El resto de accesos se mostrara el tltimo
tipo de redaccion utilizado. Para cambiar de un tipo de redaccién a otro se debe pulsar el enlace Cambiar a redaccion
avanzada o Cambiar a redaccién basica situado en la parte superior derecha de la pagina.



Redactar una peticion

Cargar desde Plantilla + Cambiar a redaccion basica

Remitente

| fFalbz@viafirma.com (Default) '|

Destinatarios

Destinatarios

Guardar Flujo Previsualizar Flujo

) Enviar de forma independiente 2 cada uno de los destinatarios

Ds

ios de la icacién interna

Anada usuarios que podrén ser comunicados con el resultado de esta peticién cuando sea finalizada

Asunto (¥)

Asunto

Referencia

Escriba una referencia para identificar a la peticién

Tipo de acceso a la verificacién de Firmas @
Acceso Piblico v

Mensaje

Mensaje

Tipos de firma admitidos B

| Todos los tipos de firma (certificado, OTP SIS, firma web) ¥ |

Fecha de inicio

| Iz
Fecha de Caducidad
| =
Sello de firma

Sello por defecto v

Metadatos

Tipo de Documento
Codigo del expediente en curso

Anadir metadato

Documentos a firmar

Subir doecumento

Puede subirun

0 de 10 documentos a Firmar, hasta alcanzar, en total, un limite de 50 Mb

Documentos anexos

Subir anexo

:Desea recibir notificaciones de las accionesr adas con esta peticion?
® No

© Aviso de lectura, firma, visto bueno, rechazo y finalizacion del flujo

O Aviso de firma, visto bueno, rechazo y finalizacidn del Fujo

O Aviso de finalizacién del flujo

Enviar

23



Los campos disponibles en la redaccién son:

e Cargar desde plantilla: Disponible para usuarios que tienen plantillas de redaccién asociadas. Al seleccionar una
plantilla se recargaran todos los campos de la redaccion con los datos cargados en la plantilla.

e Remitente: Disponible para usuarios que tienen mas de una entidad asociada. El usuario podra elegir desde qué
cuenta de correo (segun la entidad) mandar la peticion y por lo tanto sera en esa cuenta en la que reciba los
correos electrénicos asociados a la peticién.

e Destinatarios: lista de personas a las que se dirigira la peticion. Campo obligatorio. Mas informacién en el
apartado Destinatarios de una peticion.

e Guardar flujo: Permite al usuario guardar el flujo de destinatarios para poder reutilizarlo en otras peticiones, si por
ejemplo, es un flujo de trabajo que usa a menudo en sus peticiones.

e Previsualizar flujo: Permite al usuario ver el flujo de trabajo actual para la peticion que esta redactando.

e Asunto: Asunto de la peticion. Campo obligatorio.

e Mensaje: Mensaje que acompafia a la peticién, donde se explica el contexto de la misma, de forma que se facilite
la comprension rapida por parte de los destinatarios.

e Referencia: campo de texto libre que puede servir a terceros sistemas para recuperar la peticion; por ejemplo, un
codigo que utilice otra aplicacién.

e Tipo de acceso a la verificacion de firmas: las peticiones llevan asociado un enlace permanente (permalink,
basado en un Cddigo Seguro de \erificacion CSV), que permite su consulta desde fuera de la aplicacion, en la
plataforma de verificacion incluida en el sistema (si esta habilitada por los administradores del sistema). Este
campo determina el nivel de acceso a la peticion en esta plataforma de verificacion. Se permite elegir uno de los
siguientes tipos:

o No disponible: no se permite acceder a la peticion desde la verificacién de firmas.

o Acceso Publico: cualquiera que disponga de la URL / Cédigo Seguro de \erificacion puede acceder a la
peticion. Esto es util cuando queremos, por ejemplo, enviar un enlace de los datos de la peticiéon a un tercero
externo (por ejemplo, un ciudadano o interesado).

o Usuario/Contraseia: si se elige esta opcidn, sera necesario indicar también el usuario yla contrasefia con la
que se accedera a la peticidon. Podra ver la peticién cualquiera que conozca estas claves yla URL / CSV.

o Certificado: pueden ver la peticion tanto el solicitante como los destinatarios que hayan participado en el
circuito de firma, accediendo con su certificado digital.

o Privado: sélo puede acceder a la peticion el creador de la peticion.

e Tipos de firma admitidos: Permite seleccionar qué tipos de firma se aceptan para esta peticion. Si un tipo de firma
no esta activado (por ejemplo, firma OTP/SMS o firma digital en web) no se podra utilizar.

e Fecha de inicio: Fecha en la que aparecera dicha peticion en la bandeja de entrada de los destinatarios. Esta
opcion es utilizada cuando se desea crear una peticion en diferido, es decir, se crea la peticion hoy para que pueda
empezar el proceso de firmas en un dia posterior al actual.

e Fecha de caducidad: Fecha en la que expira la peticion; si se alcanzan las 23:59 horas del dia marcado sin que se
haya finalizado el flujo, la peticion se finaliza en estado “Caducada”, no pudiendo realizarse ninguna intervencién
posterior sobre la misma. Los usuarios que intervienen en el circuito tendran en el calendario una marca en rojo
con la fecha en la que caduca la peticidn. Las peticiones caducadas podran ser reactivadas por el usuario
remitente.

e Sello de firma: Sello de firma a emplear en el documento firmado, entre los sellos de firma dados de alta en la
instancia. Por defecto se empleara el sello de firma definido como predeterminado por los administradores de la
instancia.

e Metadatos: el sistema permite afiadir libremente metadatos (pares de clave/valor, como por ejemplo, cédigo de
expediente: 2011/PRE/01234). Ademas, los administradores pueden crear metadatos globales que aparecerian en
esta zona. Puede afiadir un nuevo metadato pulsando en enlace Afiadir metadato, con lo que le aparecera un
formulario para afadir la clave y el valor del nuevo metadato.

e Documentos a firmar: Documentos que seran firmados por los destinatarios. Mas informacién en el apartado
Documentos a firmar.

e Documentos anexos: Un documento anexo es un fichero que no es firmado digitalmente, y s6lo sirve como
documento de ayuda para que el destinatario tome la decisidn de firmar o aprobar la peticion. Por ejemplo, para la
firma de una resolucion, el firmante probablemente desee tener acceso a ciertos documentos del expediente. Para



afiadir un documento anexo debe pulsar el enlace Subir anexo y se mostrara el explorador de ficheros para poder
seleccionar el documento anexo.

¢Desea recibir notificaciones de las acciones relacionadas con esta peticiéon?: El remitente de la peticién puede
indicar si desea recibir notificaciones, y el nivel de aviso de las mismas, por las acciones realizadas por los
destinatarios de la peticién.

Enviar: Botén para crear una nueva peticion. Hay tres posibles escenarios para este boton:

Si hayusuarios externos que pueden realizar la firma o el sello de firmar seleccionado tiene activa la opcién de
sellos individuales se mostrara la pantalla de posicionamiento de firmas.

Si hay nuevos usuarios. Ver Destinatarios no registrados.

Sino se cumplen ninguno de los puntos anteriores se crea la peticion y se redirige al usuario a la bandeja de
entrada.



Organizacion de destinatarios

En el campo Destinatarios de la nueva peticion, se define el flujo de firma/visto bueno para la misma, escribiendo la
lista de destinatarios separados por:

e () (Paréntesis) Indican conjunto de usuarios que pueden firmar en cualquier orden.

e ,(coma) Para distinguir entre lineas de firma separadas, o usuarios dentro de un paréntesis.

e > (simbolo mayor que) Para indicar flujo de firma en cascada; el destinatario (o destinatarios si se trata de un
grupo entre paréntesis) a la izquierda de > debe firmar/dar visto bueno antes que el destinatario (o destinatarios si
se trata de un grupo entre paréntesis) a la derecha.

Ejemplo: (Usuario 1 > Usuario 2), Usuario 3

En este caso, haydos lineas de firma; el Usuario 1 yel Usuario 3 pueden firmar ya la peticion, mientras que el Usuario
2 s6lo podra firmar después de la firma del Usuario 1.

e || (or) Para indicar un flujo de firma en el que sélo uno de los destinatarios debe realizar su accién.
Ejemplo: Usuario 1 || Usuario 2

La peticidon debe ser firmada por el Usuario 1 o por el usuario 2. En el momento que uno de ellos firma la peticion se
dara por finalizada sin que el otro destinatario tenga que realizar ninguna accién.

Por otra parte, para indicar el tipo de accion (firma o visto bueno) a realizar por parte de un destinatario, hay que afiadir
justo después del mismo:

e (F) Para solicitar firma. Si no se indica ninguna accion, se solicita firma electrénica por defecto.
e (VB) Para solicitar el visto bueno.

La diferencia entre firma y visto bueno, es que en el visto bueno no hay ninguna firma electrénica que se incruste en los
documentos firmados, y que tiene la misma validezlegal que una firma manuscrita. Un caso clasico de uso es el de un
perfil que revisa los documentos a firmar por parte de su inmediato superior.

Ejemplo: Usuario 1 (VB) > Usuario 2
En este caso, el Usuario 2 sélo podria firmar tras el visto bueno del Usuario 1.
El campo destinatarios tiene un caracter predictivo: a medida que el usuario escribe, se ofrecen sugerencias para
elegir entre una lista de destinatarios que coincidan con el texto que se esta escribiendo.
Destinatarios

us|

"Usuario Autenticado” [usuario@viafirma.com] [Default]
"Usuario Autenticado” [usuario@viafirma.com] [viafirma] 3
"Usuario Autenticado” [usuario@viavansi.com] [viavansi]

ey « e

En esta lista de sugerencias se incluyen:

e Usuarios: el sistema busca el nombre / apellidos o email para proponer el agregado de un usuario determinado.
En caso de existir mas de una entidad en la instancia se mostrara también el nombre de la entidad pudiéndose
buscar también por este campo.

e Grupos: agrega TODOS los usuarios que pertenecen al grupo seleccionado (si se han dado de alta grupos en el
sistema por parte de los administradores).

e Cargos: agrega TODOS los usuarios que pertenecen al cargo seleccionado (si se han dado de alta cargos en el
sistema por parte de los administradores).



e Flujos: agregan el circuito completo de firma definido para un flujo concreto. En apartados posteriores se explicara
como crear flujos de firma personalizados que podamos reutilizar en otras ocasiones. Si creasemos un flujo
personalizado llamado “Aprobacion de actas”, la caja de destinatarios nos pondria el uso de este flujo cuando
introdujésemos caracteres como “apro”, por ejemplo.

Debajo de la caja de destinatarios hay dos opciones: Guardar flujo y Previsualizar flujo.

La opcion de Guardar flujo nos permite llegar rapidamente a la opcién de crear flujos personalizados (que sera
explicada posteriormente), partiendo del flujo que tengamos en pantalla.

Por otro lado, la opcion de Previsualizar flujo muestra en pantalla una representacion grafica del flujo de firmas que
esté en la caja de destinatarios:

Destinatarios

Previsualizar Flujo
Linea de Firma 1

Usuario Autenticado | | Usuario 2 Autenticado

# firma # firma

Linea de Firma 2

Usuario 3 Autenticado
# firma



Documentos a firmar

Para afiadir un nuevo documento a firmar se debe pulsar en Subir documento. El funcionamiento de este botdn
dependera de las posibles opciones de subida de documentos disponibles en su instancia. Si sélo esta disponible la
opcion de subir documentos disponibles en el equipo local, al pulsar sobre el botdon se mostrara el explorador de

ficheros para seleccionar el documento.

En caso que haya mas de una opcidn se mostrara un popup con las diferentes opciones disponibles.

x
Subir documento

Por Favar, seleccione el origen del documento a Firmar:

Selecdionar documento Importar desde repositorio corporativo

Configurar repositorio personal Importar desde plantilla

Las posibles opciones son:

Seleccionar documento: se mostrara el explorador de ficheros para seleccionar el documento.

Importar desde plantilla
Importar desde repositorio corporativo
Importar desde repositorio personal

Importar desde plantilla

Al pulsar en Importar desde plantilla se mostrard un popup para seleccionar la plantilla que se desea emplear. Una vez
seleccionada la plantilla se debe pulsar en Seleccionaryse mostrara un formulario para rellenar los campos de la

plantilla y pulsar Aceptar.



Subir documento
Por Favor, seleccione el origen del documento a Firmar:

Selecdonar documento Importar desde repositorio conporativo

Configurar repositorio personal Importar desde plantilla

Adjuntar desde plantilla

Zelecclone la plantilla

Basica - Plantilla Basica v
Adjuntar desde plantilla
Rellene los campos de la plantilla

Nambre
Primer Apellido

Segundo Apellide

Importar desde repositorio corporativo o personal

Al pulsar en Importar desde repositorio corporativo o Importar desde repositorio personal se muestra un popup con el
contenido del repositorio para seleccionar el documento deseado.

Las opciones sobre el documento son:

e ! Descargar el documento
e ! Adjuntar para firma o visto bueno
e " Adjuntar como anexo

Subir documento
Por Favor, seleccione el origen del documento a firmar:

Selecdonar documento Importar desde repositorio corporativo

Configurar repositorio persenal Importar desdge plantilla

Repositorio CMIS

Ficheros a Firmar

, CONLratos
documento de pruebas L Anexos



Documentos a firmar
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Posicionamiento de firmas

Para peticiones con usuarios externos que pueden realizar la firma o el sello de firmar seleccionado tiene activa la
opcion de sellos individuales se mostrara la pantalla de posicionamiento de firmas.

En ella se muestra el documento y en el lateral derecho los diferentes usuarios cuya firma hay que posicionar. Para
posicionar la firma de cada uno de ellos se debe arrastrar el nombre del usuario al lugar donde se desesa ubicar su
firma. El tamafio del cuadro de firma puede modificarse arrastrando desde las esquinas del mismo.

Lorem Ipsum

“Negue poro quisguam est gui dolarem ipsum quia dolor sit amet. consactefy
velit.."

"No Ny Nadee Gue ame &l dolor misme, que o busgue, 1o encluentne ¥ I3 o a, SIMplemente porque

es el dolor.”

Lorem Ipsum

“Neque porro quisquam es! qui dolorem ipsum quia dolor sit amel, consectetur, adipisci
velit..”
“Mo hay nadie que ame & dolor mismo, que 1o busgue, lo encuentre y lo quiera, simplemente porgue
&5 & dolor.”




Destinatarios no registrados

Revisién: 05-diciembre-2018

Con inbox podras remitir solicitudes de firma a USUARIOS NO REGISTRADOS, y para estos casos se aplicaran distintas
reglas en funcion de la configuracion global del inbox en relacion a la gestidon de este tipo de usuarios.

Redactar nueva peticion de firma
para USUARIOS EXTERNOS

A Susana Baez M.

Redaccién Avanzada

Remitente

visfirma fltro cif bgalan@viafirma.com (Default) ¥
Registro de Titulos Destinatarios B indicar el email del
Default 1 [ pestinatarios firmante o firmantes
P externos
Priorlzadas
Pendientes # Guardarfiuie  #* Previsualizar Flujo
En espera Asunto (*)
Terminadas Asunto
Rechazadas Mensaje
Caducadas 7 Mensaje
Archivadas
ENVIADAS
Enproceso se podra elegir qué

Tipos de firma admitidos B

mecanismo de firma
v Todos los tipos de firma (certificado, OTP SMS, firma web)

Certificado y firma biométrica deP_e utilizar o bien
Certificado y firma con sms habilitarle todos para

Solo con certificado digital su eleccion

Aunque la configuracion global de inbox permita que los usuarios externos puedan hacer uso de todos los
mecanismos de firma previstos, podras decidir si efectivamente quieres dejara abierta todas las opciones o bien forzar
a que use una en concreto, tal ycomo se muestra en la captura anterior.

Completar informacion del usuario

Cuando finalices la redaccion de la nueva solicitud de firma, inbox detectara que el usuario NO esta registrado, y te
pedira que completes una informacién minima que nos ayudara a identificar al usuarios ydirigirnos a él de manera
mas semantica.



Destinatarios no registrados

Redactar nueva peticion de firma

para USUARIOS EXTERNOS

Se han encontrado NUEVDS USUArios NO registrados en la aplicacion. Por favor complete

i bl BGALAN+EXTERNO@VIAFIRMA.COM

A Susana Baez M.

inbox detecta que el destinario NO ESTA

REGISTRADO y propone completar los

Registro de Thtulos Nombre (*) Primer apellido [* datos para poder usarlos en el correo

S : thon dasfviafima.com Bx electronico de manera mas semantica.
o Teléfono Idioma

+34 Castellano 7
Priorizadas
P si completamos el
Enespera LS| del podemos elegir el
destinatario podra I i
Terminadas Favr o e Gl idioma del conte’nl.do
Rechasades la firma mediante OTP/ | 9€! correfo‘electro!'nco
Caducadas 7 SMS entre las 5;?3 a ?:uagm_a de f";,",a'
Archivadas opciones de firma pogrsz;'zgﬁg;;:gn; slin
preferencia.

En proceso

Terminadas

En proceso

Terminadas

Disenador de la posicion de firma

Esta seccion es OPCIONAL, ysoélo la veras si entre los mecanismos de firma permitidos para este usuario externo se

encuentran "Firma Web o Firma Biométrica".
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Destinatarios no registrados

Redactar nueva peticion de firma 3de3

(opcional)

para USUARIOS EXTERNOS

Buscar

A SusanaBaezM. [3»
esta PANTALLA sélo se muestra si entre

e Por favor, arrastra las firmas a la pos las opciones de firma permitidas se
encuentra FIRMA WEB o FIRMA
BANDEJA DE ENTRADA BIOMETRICA

viafirma filtro cif

Registro de Titulos
jhon.doed@viafirma.com

Default 1 - EXT (Defasit) ‘
Mauris rutrum nisi vitas metus viverra placerat. Nullam egestas suscipit dolor, at iaci
Borradores ipsum lobortis et. Vivamus ac metus orci. Sed blandit leo elit, et rhoncus lectus col Tut
Aliqguam pulvinar laoreat justo, quis vestibulum massa ultices eget. M as at velit
Priorizadas wvestibulum, porta sem id, feugiat lacus. Nullam bibendum purus ac mi gj vehicula. In id
adipiscing lorem, ultrices aliquet augue. arrastramos
ST cada firmante a
Lorem ipsym dolor sit amet, consactetur adipiscing elit. Ut blagft lorem nibh. eu posuers
En espera E i L * % la zona del
Yermbadie Suspendisse convaliis, lacus non fringilla tempor, turpis rhoncus purus, quis pulvinar documento
libero enim sit amet nunc. Class aptent taciti sociosqu ad |i torguent per conubla nostra,
Rechazadas per inceptos himenaeos. Pellentesque suscipit turpis sit a wvelit tristique, quis scelerisgue donde
nisi congue. Sed id venenatis turpis, semper rhoncus nisl tibulum mollis cursus lorem, id deseemos que
Caducadas 7 alementum nibh ultricies et. Proin gravida suscipit quam mallis egestas. Morbi augue ligula, : i
interdum quis libero ut, mollis porta odio. Morbi laoreet ip: sit amet pharetra placerat. se Imprima su
Archivadas Proin metus lectus, malesuada eu aliquam eu, consequat 9 amet diam. Praesent luctus firma digital
porta augue, pretium pesuere quam fringilla nec. Sed vest o ut nisi fringllia. rutrum
ENVIADAS Nam congue elit id orci rhoncus, ac tincidunt velit vulputate.
En proceso
sviafirma.com EXT
Terminadas

COMUNICACIONES

En proceso

Finalizar y Enviar

Terminadas

Correo remitido al usuario externo

Usuarios externos

Si la configuracion global de inbox define que los usuarios no registrados seran considerados como usuarios
externos, yuna una vezfinalizada y enviada la solicitud, el usuario externo recibira un correo eletrénico invitdndole a
que accede a unan PAGINA DE FIRMA, en la que le mostraremos informaciéon de la solicitud, el enlace a la descarga
del documento o documentos que debe firmar, ylos distintos mecanismos de firma disponibles en funcién a la
configuracién de la solicitud.
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Destinatarios no registrados

Correo remitido al usuario EXTERNO

¢ @ 6§ @06 be email remitido al Tanigs, ¢ 3 G
envios@viafirma.com USUARIO EXTERNO 273 PM (0 minutes aga) T 4

to john.doe@viafirma.com

viafirma

inbox

NUEVA PETIGION PENDIENTE DE FIRMA
FIRMA GONTRATO Ret. A292

Hola John Doe,

El u:

Galan le ha enviade una peticicin con asunto “Firma contrato Ref

Acceder a la peticidn

el aspecto de los
CoITeos es
configurable a nivel de
plantillas

acceso a la pagina de
firma con todas las

opciones habilitadas e PR
para cada SONCItU  [ldeiirauvismtiobiiobevmepimiyplsrerd it BN
, b FOQAMOS GuE NOS ko comunique InMmedatamente pOr esta misma via y proceda & su

IS BLADMATICAMANS, POF HIVDF M) COMIBIIOS & B5L COMBO BICITONID.

Usuarios invitados a auto-registrarse

Si en la configuracidn global de inbox se ha definido la opcién para el auto-registro de usuarios no registrados,
entonces el correo que recibira incluira un enlace con un invitacion a registrarse con su certificado digital.



Destinatarios no registrados

email remitido al
USUARIO NO
REGISTRADO

€ O 0§ 2 0 b=

Tof1683 ¢ 3 £F

envies@viafirma.com 2:23 PM (0 minutes age)  Tr

to john.doe@viafirma.com

viafirma
inbox

NUEVA PETICION PENDIENTE DE FIRMA
FIRMA CONTRATO Ret. AZ82

Hola John Doe,

El usuario Benito Galan le ha enviado una peticicin con asunto “Firma contrato Ref.

Acceder a la peticién

Su codigo de invitacion es el siiguiente MOJCL1WREL.

codigo que le

AVESO DE CONFIDENGIALIDAD, Este mensaje 5o dirg: permmra el auto-
Informacin priviegiada o CONFIDENCIAL. 51 no es V. 2 .
utitzncién, divigacién yio copia sin autorizacicn oot pr L5219 |41 (=T ] s]0). 4
S518 MGNSA|S O SITOF, M FOGAMOS GUIS NOS ko COMUNIGL

destrucciin.

En este caso, al usuario se le solicita que complete sus datos personales antes de acceder a su bandeja de firma, en
inbox.
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Destinatarios no registrados

Person id (7
1D8849482

Nombre ()
JHON

Email (%)

Primer apellido [*)
DOE

Teléfono

Segundo apellido

Idioma

JHON.DOE@VI Castellanow

Contrasefa (*) Confirmar contrasefia (*)

LL AL L LA L L L

Zona horaria
| {GMT +1:00) Brussels, Copenhagen, Madrid, Paris v

Codigo de Invitacién

MOJCLIWWHL

En el capitulo 7.5.1 Firma de usuarios externos explicamos todos los procedimientos de firma previstos para estos
usuarios externos.



Borradores

Mientras se redacta una peticién, se va guardando automaticamente un borrador. Asi, puede no completar el envio de
una peticion en ese momento yrecuperar la informacién aportada posteriormente.

Para recuperar un borrador existente debe acceder al apartado Borradores en el menu lateral y se mostrara el listado
de borradores.

Bandeja de Entrada 1

Resultados por pagina | 10| 25 | 50| 100

Destinatarios Asunto Fecha |
Borradores usuario@viafirma.com” Borrador 1 11/04/2018 14:31 X

Pricrizadas

: Eliminar
Pendientes -

Al pulsar sobre un borrador se mostrara la pantalla de redaccion con los datos guardados en el borrador.

Existe la posibilidad de eliminar un borrador desde el listado de borradores pulsando el icono X o bien eliminar de
forma multiple seleccionando los borradores que se desean eliminar y pulsando el botén Eliminar.

Existe un proceso de limpieza de los borradores obsoletos, de forma que los borradores que lleven mas de 30 dias sin
ser accedidos seran eliminados automaticamente.



Operando con una peticion

En este apartado vamos a ver las diferentes acciones que pueden realizarse sobre una peticién.



Listado de peticiones

En la pantalla de listado de peticiones podemos distinguir tres apartados: en la parte superior esta el apartado de
opciones, en la parte central el listado de peticiones yen la parte inferior el paginador.

Filtrar por

Todas v
FECHA

Usuario Remitente de Ejemplo Contrato 50 13/06/19 14:08
contrato.pdf

Usuario Remitente de Ejemplo Contrato 49 13/06/19 14:08
contrato.pdf

Usuario Remitente de Ejemplo Contrato 48 13/06/19 14:08
contrato.pdf

Usuario Remitente de Ejemplo Contrato 47 13/06/19 14:08
contrato.pdFf

Usuario Remitente de Ejemplo Contrato 46 13/06/19 14:08
contrato.pdFf

Usuario Remitente de Ejemplo Contrato 45 13/06/19 14:08
contrato.pdf

Usuario Remitente de Ejemplo Contrato 44 13/06/19 14:08
contrato.pdf

Usuario Remitente de Ejemplo Contrato 43 13/06/19 14:08
contrato.pdf
contrato.pdf

Usuario Remitente de Ejemplo Contrato 42 12/06/19 14:08
contrato.pdf

Usuario Remitente de Ejemplo Contrato 41 13/06/19 14:08
contrato.pdf

Pgina 1) Resultados por pagina
10 v
Opciones

Las opciones disponibles en esta pantalla son:

e Filtros: Los usuarios que han definido filtros podran seleccionar los filtros en la bandeja de entrada para mostrar
las peticiones que cumplen los criterios de los mismos.
e Firma, Visto bueno yrechazo: En los listados en los que es posible realizar firmas de forma masiva al seleccionar

una o mas peticiones se mostrara el boton para poder proceder a la firma o rechazo.
=
e ™™ Cambiar a vista resumen.



° — Cambiar a vista tabla.

C5V
° Exportar el listado de peticiones en un fichero csv. Los datos que se exportan son el remitente, asunto, fecha,

estado e identificador de la peticién.
° @ Exportar a pdf las peticiones de la pagina actual. Sélo disponible en el modo de vista resumen.

[2)
° . Descargar los documentos firmados de las peticiones terminadas del listado de peticiones en la busqueda

avanzada.

Listado

Existen dos vistas de listados de peticiones: vista de tabla y vista de resumen.

En la vista de tabla se muestran los datos basicos de la peticion (remitente, asunto, fecha y dependiendo de la
configuracion de la instancia los documentos a firmar). Para entornos que tengan configurado que se muestren los
documentos se pueden descargar los mismos al pulsar sobre el nombre del documento. Para acceder al detalle de
una peticion pulsando en cualquiera de los datos de la peticidn.

FECHA

Usuario Remitente de Ejemplo Contrato 50 13/06/13 14:08

contrato.pdf

En la vista de resumen se mostrard ademas de lo anterior los destinatarios de la peticion y el mensaje. Al pulsar
sobre el nombre de un documento se procedera a la descarga del mismo. Para acceder al detalle de una peticion
pulsando en cualquiera de los datos de la peticidn.

Adjunto contrako para su firma

contrako.pdf

En ambos tipos de lista se pueden priorizar / despriorizar peticiones pulsando sobre el icono en forma de estrella.

Paginador

En la parte inferior del listado se muestra el paginador, pudiendo cambiar a la pagina anterior o posterior si las hubiera.

También se puede cambiar el niumero de resultados visualizables por pagina.

Pagina 1 Resultados por pagina

10 v



Detalle de una peticion

Al pulsar sobre una peticion en cualquiera de los distintos listados existentes (bandeja de entrada, enviadas,
pendientes, en espera, rechazadas, etc.), se abre el detalle de la misma.

COI"I tI'EtO 50 Acceso Plblico

tente smplo  13/06/19 14:0

Destinatarios

Juan Espafiol Espafiol <dmoreno.ext@yopmail.com: 14/06/19 12:57
Test
Documentos a firmar Documentos anexos
contrato.pdf + @
Descargar Todo Afadir anexo

Detalles

Nivel de notificaciones por email: Aviso de lectura, firma, visto bueno, rechazo y finalizacién del Flujo
Destinatarios de la comunicacidn interna:

Tipos de firma admitidos: Todos los tipos de firma (certificado, OTP SIS, Firma web)

Sello de Firma: sello acuamed rotado

Comentarios

Insertar Comentario

/ Firmar - Rechazar
o

En la pantalla de detalle de una peticidn se presenta la siguiente informacion:

e Asunto, fecha y remitente de la peticion. Tipo de acceso publico a la peticion en la URL (permalink) con el CSV
(Codigo Seguro de \erificacion).

e Fecha de caducidad (si se ha definido alguna).

e Circuito completo de firmalvisto bueno: muestra los destinatarios de las distintas lineas de firma, el estado mas
actual para cada uno de los usuarios, yla Ultima fecha de actualizacién de estado. Los circuitos de firma en
cascada se muestran anidados en forma de arbol para indicar el orden en el que cada usuario debe realizar su
accion. En cada linea de firma se muestra un icono indicando el estado de la peticion para ese usuario. Estos
estados son:



Si posicionamos el cursor del ratdn sobre los estados Firmado o Visto Bueno podremos ver el detalle acerca de dicha
accion (siempre que un administrador global haya habilitado dicha opcién en la configuracién general del sistema).

Datos de la Firma

Tipo de Firma Firma con certificado en la nube
Certificado *xxkk()] 18C

e Mensaje de la peticidn afadido por el creador.

e Documentos firmables y anexos, con la opcidn de descargarlos (pulsando sobre el nombre del fichero),
previsualizarlos (cuando son PDF o xml, pulsando en el gjo), y descargarlos todos (en un fichero ZIP).

e Anadir anexo: durante el ciclo de vida de la peticién se permite a los participantes incorporar un anexo a la peticion
que puede servir de documento aclaratorio al resto de los usuarios.

e Comentarios: se pueden leer los comentarios insertados por otros usuarios e insertar comentarios nuevos.

e Enlace permanente: enlace para acceder a la peticién desde fuera de la aplicacion (con la configuracion de
seguridad que haya asignado el creador de la peticion).

e Firma/Visto bueno : En caso que el usuario tenga la peticién en su bandeja de entrada se mostrara el botén de
firma o de visto bueno dependiendo de la accidn asignada al usuario. Ver Firma de una peticion y Visto bueno de
una peticion

e Rechazar: permite a un usuario devolver la peticion, dando un motivo de rechazo. Ver Rechazo de una peticion

e Acciones (...): Desplegable con el listado de acciones disponibles para el usuario. Ver apartado Acciones de esta
misma pagina.

NOTA: en algunas ocasiones, al abrir un documento PDF firmado con Acrobat Reader, obtendremos un mensaje de
error que dice “Hay al menos una firma que presenta problemas”. No es un problema grave, ysimplemente se
soluciona configurando Acrobat Reader. Para ello, siga las instrucciones del documento Adobe Reader - Gestion de
certificados de confianza.

Acciones

Listado de acciones disponibles para el usuario sobre la peticion. Las acciones disponibles dependeran del estado de
la peticion y del rol del usuario.

e Reactivar: Las peticiones que hayan caducado pueden ser reactivadas por parte del remitente de la misma. Para
ello deben seleccionar una nueva fecha de caducidad.

Ejemplo peticién caducada Reactivar peticién

Juan Espafiol Espafiol  15/10/18 13:14 7

NIMP-UZ] (Z-LARZ Elirnin/ér Peticion

Destinatarios C/re/ar copia
MNuevo Administrador Global <inbox@viafirma.com= Compartir

Mensaje de ejemplo

Reactivar peticion

Documentos a firmz  Asunto de : , )
Seleccione una nueva fecha de caducidad y pulse el botén

Juan Esparfiol Espafi
NIMP-U4LI-G0KZ-L4] Nueva fecha de caducidad

. L 1?/06/19 3
Destinatarios

5 Nuevo Reactivar peticion

I - &) Leido

24/01/19 9118


https://www.viafirma.com/faq/es/gestion-de-certificados-de-confianza-en-adobe-reader/

Detalle de una peticién

e Eliminar peticion: El redactor de una peticion puede eliminar la misma cuando no se haya realizado accion alguna
sobre la misma por parte de alguno de los destinatarios (firma, visto bueno o rechazo). Una vezeliminada una
peticion, se enviara una notificacion a todos los destinatarios indicandoles que dicha peticién ha sido borrada.

o Se eliminara permanentemente toda la informacion relacionada con la
UL, peticién y se notificara a sus destinatarios, ;jdesea continuar?
Can‘:E|ar

]
Contrato 51 Eliminar Peticion
Juan Espariol Espafiol  17/06/19 8:13
RAZIFX96P-XZTU-JLON

Rechazar

Destinatarios Modificar Flujo

& Leido Juan Espanol Espanol «<dmorenoc.ext@yopmail.coms Firma 14
Enviar recordatorios

L Crear copia

Documentos a firmar Documentos anexos Compactin
contrato.pdf e Copiar enlace
Descargar Todo | | Afiadir anexo

e Rechazar: Rechazar peticién. Ver Rechazo de una peticion

e Modificar flujo: Modificar el flujo de firmantes de una peticién. Ver Modificar el flujo de una peticion

e Enviar recordatorios: Se envia un correo electrénico a cada uno de los usuarios que estan en disposiciéon de
firmar o aprobar la peticién recordandole que puede realizar su accién.

e Crear copia: Acceso a la pagina de redaccion con los datos de la peticidon precargados.

e Compartir: Envio de email con el enlace publico de la peticidn a las direcciones de correo electronico indicadas
por el usuario (util si se ha puesto como opcién de acceso “publico” o “usuario/contrasefa”).

Con tl'a to 50 Rechazar
Usuario Remitente de Ejemplo  13/06/19 14:08
HMZ8-66RI-TFYU-03QD IModificar Flujo

Enviar recordatorios

Compartir enlace de verificacion

Crear copia

Email destinatarios (separados por coma) (%)

Compartir

Asunto (*)
Acceso a la peticién de firma "Contrato 50'

Copiar enlace
Mensaje ()

Le envio el enlace de acceso a la peticién con asunto "Contrato 50

Enviar

e Archivar / Desarchivar: \er Archivar una peticion terminada

e Copiar enlance: Copia el enlace publico de la peticién en el portapapeles.
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Firma de una peticion

La firma de una peticion es una operacion muy sencilla; basta con pulsar el enlace disponible para ello. Los sistemas
de firma a emplear dependeran de la configuracion establecida por los administradores del sistema. Estos pueden ser
los siguientes:

e Firma con certificado local: usando viafirma platform. Puede encontrar la documentacion al respecto aqui.

o Firma con certificado en la nube: usando viafirma fortress. Puede encontrar la documentacion al respecto aqui.

e Firma con OTP SMS: para esta operacidn nos llegara un sms al mévil con un cédigo. Dicho cédigo sera el que
tengamos que introducir en el formulario que nos aparecera por pantalla para firma la peticién.

e Firma digitalizada: usando viafirma platform. Puede encontrar la documentacion al respecto aqui

En el caso de que existiese algun problema temporal de disponibilidad de la plataforma, el sistema podria informar de
dicho error; en caso de que ocurra, péngase en contacto con el administrador de la plataforma.

Se ha producido un error al firmar la peticion.

Ademas, si se dispone de varias peticiones en la bandeja de entrada o como resultado de una busqueda avanzada, se
pueden seleccionar todas para realizar en una Unica operacion la firma electrénica de las mismas. Se recomienda
tener la seguridad de conocer lo que se esta firmando (por ejemplo, porque haya pasado previamente por el visto
bueno de una persona de confianza).

Filtrar por —

Todas T

/ Firmar/Visto bueno - @Rechazar

Resultades por pagina | 10| 25 | 50| 100

Cd Remitente Asunto Fecha |

L4 Administrador Global Prueba modificacién de flujo 13/04/2018 14:52
L4 Administrador Global Solicitud de aprobacidn de gasto 12/04/2018 17:08
L4 Administrador Global Contrato de nuevo personal 2 10/04/2018 17:18
L4 Administrador Global Contrato de nuevo personal 1 10/04/201817:17
L Administrador Global Firma del nuevo convenio 10/04/2018 17:16
L Administrador Global Firma de acuerdo UTE 10/04/2018 16:37

L4 Administrador Global Firma del contrato con proveedores 10/04/2018 16:25


http://doc.viafirma.com/viafirma-platform
https://fortress.viafirma.com
http://doc.viafirma.com/viafirma-platform

Firma de usuarios externos

Firma de usuarios externos

Revisién: 05-diciembre-2018

Cuando el documento debe ser firmado por un usuario externo, viafirma inbox le remite un correo electronico donde le

invitara a acceder a una pagina de firma donde podra revisar el documento y elegir uno de los mecanismos de firma

entre los permitidos para cada caso.

Correo remitido al usuario externo

a o § @ ©¢ b ®

envies@viafirma.com
to john.doe@viafirma.com

email remitido al Lo O

USUARIO EXTERNO

223 PM (0 manuites aga) YT W

viafirma

inbox

NUEVA PETICION PENDIENTE DE FIRMA

FIRMA CONTRATO Ref. A292
Hola John Doe,

El il ito Galan le ha enviado una peticidin con asunto “Firma contrato Ref.

Acceder a la peticién
el aspecto de los

correos es
configurable a nivel de
plantillas

acceso a la pagina de

OPCiones habi"tadas NCIALIDAD, Esto monsaje s drige oxclushmmonts & su desSnatano y puods conlanes
para cada solicitud  fuisssirpiyamisiviiicewimbparamemimpabmi il
o, ki POPAMOS que NoS ko comunique inmedatamants por esta misma via ¥ proceda a su

Opciones de firma para usuarios externos

En funcién de la configuracion de la solicitud de firma recibido, un usuario externo podra optar por los siguientes
mecanismos de firma:

Firma con OTP/SMS

Firma con certificado digital

Firm con certificado digital centralizado
Firma web manuscrita

Firma con OTP/SMS
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Firma de usuarios externos

Seleccione el idioma -

FIRMA CONTRATO Ref. A292

Hola John Doe, ya puedes revisar y fiirmar el nuevo contrato. Gracias.

Documentos a firmar : B
viafirma

& webinar contract sample scme morgpagespdf 3
inbox

Anexas

Mo hay anegas

Seleccione el idioma -

MA CONTRATO Ref. A282

Hola John Doe, ya puedes revisar y fiirmar el nuevo contrato. Gracias.

Documentos a firmar
Seleccionar otro tipo de firma = )
# wehinar contract sample acme morepagesndf

Anexos

Mo hay anexos
& Afadir anexo

Para finalizar el proceso, por favar, firme el documenta:

* Firma con OTP SMS

Firma con certificado local -
mecanismos

> B Firma can certificade en la nube ALTEHS:EIOS ds

{SOLD S| ESTAN HABILITADOS)

A Firma digital
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Firma de usuarios externos

Seleccione el idioma -

FIRMA CONTRATO Ref. A292

Hola John Doe, ya puedes revisar y fiirmar el nuevo contrato. Gracias.

Documentos a firmar
¥ wegbinar contract sample acme morepages.odf

Anexos

& Afadir anexo

Para finalizar el

C IR O @ rechazar

eso, por favor, firme el documento:

Seleccionar otio tipo de firma =

* Firma con OTP SMS

Por favor, introduzca el codigo SMS enviado a su teléfono +34

362859

Firma con certificado digital

362859
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Firma de usuarios externos

viafirma

inbox

Seleccione el idioma -
FIRMA CONTRATO Ref. A292

Hola John Doe, ya puedes revisar y fiimmar el nuevo contrato. Gracias.

Documentos a firmar : f
¥ wabinar contract sample acme morepagesod! l\""' | C ] I r [Jgﬂax
Anexos

Seleccione el idioma =
FIRMA CONTRATO Ref. A292

Hola John Doe, ya puedes revisar v fiirmar el nuevo contrato. Gracias.

[ES Firma con certificado local

Documentos a firmar
Seleccionar otro tipo de firma ~
¥ wablnar contract sample acme morepigcsod!
1 Anexos
Mo hay anexos
& Afadir anexo

Para finalizar el proceso, por favar, firme el documento:

ES Firma con certificado local w

mecanismo
= b Firma con certificado en la nube ALTERNATIVO de
FIRMA

{SOLO SI ESTA HABILITADO)
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Firma de usuarios externos

Seleccione el idioma =
FIRMA CONTRATO Ref. A292

Heola John Doe, ya puedes revisar y fiirmar el nuevo contrato. Gracias.

Documentos a firmar  rr—— -
# webinar contract sample acme morepay

o viafirma

X

—
& Afadir anemo : st
Listado de certificados
Para finalizar el proceso, por favor, firme | Sebeccione un certificads de la lista
‘ EQ Firmacon certificads local ’ | Certificado Emisor Caducidad
AL EEE CA Alpha Inc. 20312021

DE8A5402 Arme Inc

1 m m

Anradir certificado

El cortificodo deba estar én formdalo pix o p 12

Selecclonar otro tipo de firma -

Buscar cerificado

Firma con certificado digital centralizado

Seleccione el idioma =
FIRMA CONTRATO Ref. A292

Hola John Doe, ya puedes revisar y fiirmar el nuevo contrato. Gracias.

Documentos a firmar
¥ webinar conbract sample acme morgpages.odf

Anexos

& Anadir anexo

Para finalizar el proceso, por favor, firme el documento:

EZ Firma con certificado local

¥ Firma con certificado en la nube




Firma de usuarios externos

viafirma B

Por favor, indique el usuanio con el que desea realizer la autorizacidn

Usuario

[ |

*= Volver X Cancelar

et
-

El sistema inbeox esta solicitando su autorizacion para:
Firmar 1 documentos:
ah web nar_contract_sample_acme_morepages.pdi
Por favor, selecciona el certificade que desea utilizar en esta operacidn:
Mis certificados
JHON DOE

Emitido por: CA Alpha Inc.

Cadueca: 23/03/2021 12:10:00
Citizen Corticates Cualfied

JHOM DOE
Emitido por: CA Beta Inc.

@ Caduca: 12/11/2020 16:20:00
% Emplyee Cenficates Cualiied

X Cancelar

Firma web manuscrita

viafirma

inbox

Seleccione el idioma -

FIRMA CONTRATO Ref. A292
Hola John Doe, ya puedes revisar y fiirmar el nuevo contrato.

Documentos a firmar
# webinar contract sample scme morepsgesadf

Anexos

& Afadir anexo

Para finalizar el proceso, por favor, firme el documento:

na con OTP SMS @ Rechazar
Firma con certificado local

F Firma con certificado en la nube

A Firmadigital

El sistemia inbex estd solicitando su autorizacion para

Firmar 1 documento/s:

d webinar_contract_sample_acme_ morepages. pdf

Por favor, seleccione un sistema de autenticacidn para poder realizar la
operacian:

= Viplver X Cancelar

Firma realizada correctamente

Peticidn inalizada correctamente.

FIRMA CONTRATO Ref. A292

Hola John Doe, ya pusdes revisar y fiimmar el nuevo contrato. Gracias.

Documentos firmados

# webinar contrack samele acme moreoagespdl

Anexos
Hohwan'n;-
& ¢ wdir anexo

Realiza tu firma

s
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Visto bueno de una peticién

El visto bueno de una peticién es una operacion muy sencilla; basta con pulsar el enlace disponible para ello. Esto
cambiara automaticamente el estado de la peticion y se notificara el cambio a los diversos participantes.

Ademas, si se dispone de varias peticiones en la bandeja de entrada o como resultado de una basqueda avanzada, se
pueden seleccionar todas para realizar en una Unica operacion el visto bueno de las mismas. Se recomienda tener la
seguridad de conocer lo que se esta visando (por ejemplo, porque haya pasado previamente por el visto bueno de una
persona de confianza).

Filtrar por =
Todas v -
' Firmar/Visto bueno - @ Rechazar Seleccionados 7 de 7 Resultados por pagina | 10| 25 | 50| 100
L4 Remitente Asunto Fecha |
L4 Administrador Global Prueba modificacion de flujo 13/04/2018 14:52
L4 Administrador Global Solicitud de aprobacidn de gasto 12/04/2018 17:08
L4 Administrador Global Contrato de nuevo personal 2 10/04/2018 17:18
L4 Administrador Global Contrato de nuevo personal 1 10/04/201817:17
s Administrador Global Firma del nuevo convenio 10/04/2018 17:16
=i Administrador Global Firma de acuerdo UTE 10/04/2018 16:37
td Administrador Global Firma del contrato con proveedores 10/04/2018 16:25

En el caso que el documento sobre el que se haga un visto bueno sea un pdf, yla versién de inboxseala 3.0.0 o
posterior los datos del visto bueno se incluyen dentro del pdf.

Para vistos buenos realizados con versiones posteriores a la 3.2.24 de viafirma inbox, el nombre de la persona que ha
realizado el visto bueno yla fecha del mismo se incluyen como propiedades personalizadas del documento. Para
versiones de inbox superiores o igual a la 3.0.0 e inferior a la 3.2.24 los datos del visto bueno se incorporan como un
xml adjunto al pdf.



Rechazo de una peticion

Las peticiones que se encuentran en proceso pueden ser rechazadas por el remitente de la peticion, los destinatarios
que tengan la peticion en la bandeja de entrada (no por destinatarios que hayan completado su accién o aquellos que
estan en espera) o por un administrador.

Rechazo por parte de los destinatarios

Los destinatarios de una peticion pueden rechazarla de forma individual o de forma masiva.

Para el rechazo de forma individual es necesario acceder al detalle de la peticidn que se desea rechazar y pulsar el
boton Rechazar.

Comentarios

Insertar Comentaric

El rechazo de peticiones de forma masiva se realiza desde las pantallas Bandeja de Entrada y Busqueda avanzada.
Para ello se deben seleccionar las peticiones que se desean rechazar y pulsar el botén Rechazar.

Filtrar por -
Todas ~ -
A Firmar/Visto bueno - '@ Rechazar Seleccionados 2de 6 Resultados por pagina | 10| 25 | 50| 100
Remitente Asunto Fecha |
Administrador Global Solicitud de aprobacién de gasto 12/04/2018 17:08
L Administrador Global Contrato de nuevo personal 2 10/04/2018 17:18
Administrador Global Contrato de nuevo personal 1 10/04/2018 17:17
Administrador Global Firma del nuevo convenio 10/04/2018 17:16
s Administrador Global Firma de acuerdo UTE 10/04/2018 16:37
Administrador Global Firma del contrato con proveedores 10/04/2018 16:25

Rechazo por parte del remitente o usuarios administradores

El remitente ylos usuarios administradores pueden rechazar peticiones de forma individual. Para ello deben acceder al
detalle de una peticiéon yen el menu de acciones (...) deben seleccionar la opcion Rechazar



Contrato 50 Enviar recordatorios

et i ek
3/06/19 14:08

Usuario Remitente de

HMZ8-66RI-TFYU-03QD Compartir
Destinatarios Crear copia
(=] Leido Juan Espafiol Espafiol <dmoreno.ext@yopmail.com: Firm: Rechazar
Test vodificar Flujo
. Copiar enlace
Documentos a firmar Documentos anexos ;
contrato.pdf + o

Proceso de rechazo

Tras pulsar el botdon Rechazar, se mostrara la pantalla para indicar el motivo de rechazo.

" X
Motivo Rechazo
Motivo de Rechazo
Incompleto v
Motivo Rechazo
Falta informacién por incluir en la peticién.
P

Una vezintroducido el motivo de rechazo se pulsara el botdon guardar con lo que la peticion o peticiones pasaran al
estado rechazado y se notificara a los usuarios pertinentes. Para acceder a las peticiones rechazadas debe
seleccionarse en el menu lateral la opcion Rechazadas.




Rechazo de una peticidon

BANDEJA DE ENTRADA

viavansi
viafirma

Default
Borradores
Priorizadas
Pendientes
Enespera
Terminadas

Rechazadas

Remitente

Administrador Global

Administrader Global

Administrador Global

Asunto
Peticion de ejemplo para rechazar
Solicitud de aprobacion de gasto

Aprobacién del acta dela reunién

Resultados por pagina | 10 | 25 | 50|

Fecha |
19/04/2018 15:58
12/04/2018 17:29

10/04/2018 16:34
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Modificar el flujo de una peticiéon

El redactor de una peticion puede modificar el flujo de destinatarios de la misma pulsando en el enlace Modificar flujo
del menu desplegable de arriba a la derecha; dicho enlace s6lo se mostrara cuando la peticién no se encuentre
terminada, archivada o rechazada. Aquellos usuarios que ya hayan realizado su accién no podran ser eliminados del
flujo, y el estado de la peticion debera reevaluarse luego de la modificacién. Por ejemplo, si una peticién con 4
firmantes de los cuales ya han firmado 2, se modifica su flujo, eliminando los 2 destinatarios que no han firmado yse
graba, se pueden borrar esos 2 destinatarios, yde esta forma la peticidn quedaria como terminada.

Una vez modificado el flujo de la peticion, se enviara una notificacion a todos los destinatarios indicandoles de dicha
modificacion.

Al pulsar en dicho enlace se abrira una ventana emergente (popup), donde se podran modificar los destinatarios de la
peticion, tal ycomo muestra la siguiente figura:

Modificar flujo *

Destinatarios (*)

("Usuario Autenticado” [usuario@viafirma.com] [Default] (VB) > "Usuario 2 Autenticado” [usuario2@viafirma.com]
[Default]) , ("Usuario 3 Autenticade” [usuario3@viafirma.com] [Default] || "Usuario 4 Autenticado”
[usuariod@viafirma.com] [Default])

Previsualizar Flujo

Asunto (*)
Prueba modificacion de flujo

Mensaje (*)

Prueba modificacién de flujo

Modificar flujo



Archivar una peticion terminada

Existe la posibilidad de archivar una peticion terminada, para ello accedemos al detalle de la peticién terminada.

BANDEJA DE ENTRADA
viavansi
viafirma

Default 4
Borradores
Priorizadas
Pendientes
Enespera
Terminadas
Rechazadas
Caducadas
Enviadas
Archivadas
Comunicaciones
Blsqueda avanzada

Mis filtros

Acceso Piblico

Ejemplo de Peticion Terminada

Destinatarios

~

t Usuario Autenticado
[Certificado usado:
USUARIO AUTENTICADO |

Ejemplo de Peticiéon Terminada

Adjuntos Anexos

& fichero a firmar.pdf >

[T
[4=

Comentarios

&/ Insertar Comentario

Pulsamos el boton Archivar en el menu desplegable de arriba a la derecha, dentro del detalle de la peticion en

cuestion.

Email

Copiar enlace

Se nos mostrara el listado de peticiones terminadas sin la peticién archivada. Para poder acceder a esta peticion

archivada seleccionamos en

el menu lateral izquierdo la opcion Archivadas.



Archivar una peticién terminada

BEANDEJA DE ENTRADA

viavansi
viafirma

Default 4
Borradores
Priorizadas
Pendientes
Enespera
Terminadas
Rechazadas
Caducadas
Enviadas
Archivadas
Comunicaciones
Blsgueda avanzada

Mis filtros

Remitente

Administrador Global

Asunto

Ejemplo de Peticién Terminada

Resultados por pagina | 10| 25| 50| 100

Fecha |

19/04/2018 16:46
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Descarga de documentos firmados
Es posible realizar una descarga masiva de documentos firmados. Para ello es necesario realizar una busqueda
avanzada para localizar las peticiones cuyos documentos se desean exportar.

Una vezen el listado de resultados de la busqueda se mostrara el icono . Si lo pulsamos se nos mostrara una

pantalla informando que se esta generando el fichero y que en breves momentos recibiremos un correo electrénico

para acceder a la pantalla para la descarga del fichero generado.
Este fichero sera un zip que contendra todos los documentos separados en carpetas, donde cada carpeta sera el

identificador de la peticién. tambien se incluye un fichero csv con los datos de las peticiones a las que pertenecen los

ficheros.
Unicamente se incluiran los ficheros de aquellas peticiones que han sido finalizadas con éxito. No se incluyen

©

documentos de peticiones rechazadas, caducadas o no finalizadas.

FECHA {

/
u R {e Eje 513 14 IrE
|
III
¥
. e Ejemy B ==
=]
B
Estamos procesande los decumentas
En beewe regibivds un email con el enlace pary descargar bas documsntos
5]
]

Una vezrecibido el correo electénico debemos pulsar el boton Descargar documentos firmados para acceder a la

pantalla de de descarga. Para poder realizar la descarga es necesario estar autenticado en viafirma inbox con el
mismo usuario que realizo la solicitud. En caso de no estarlo previamente nos redirigira a la pantalla de autenticacion.



Descarga de documentos firmados

@ viafirma

Hola Juan Espafiol Espafiol \..r/ | dfl rm a

Hemos recibido una solicitud de descarga de documentos firmados inbox

Puede descargar los documentos en el siguiente enlace

Descargar documentos firmados

Por motivos de seguridad, el enlace tiene una validez de 7 dias

A continuacion, puedes descargar los
documentos de tu bisqueda:

Descargar documentos
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Flujos personalizados

Desde la opcion Flujos del Menu personal se accede a la administracion de flujos de firma personalizados. En esta
seccion el usuario puede gestionar sus propios flujos de firma, para reutilizarlos posteriormente en la caja
Destinatarios que aparece en el menu Redactar.

Meni Personal

Perfil

Buscar... Mostrar todos

Filtros de blisqueda

Filtros de delegacién

Nombre | Id publico Acciones Flujos
Flujo de ejemplo SRGAVTFZYW S X
X Calendario
Flujo de ejemplo 2 4AWBYCIR4H 7 X
, Tareas

En primer lugar se muestra un listado con todos los flujos que el usuario ha creado, en el que se permite:

e Filtrar flujos por una cadena de busqueda
e Editar flujos existentes

e Eliminar flujos existentes

e Anadir nuevos flujos

El disefiador de flujos se abre al editar un flujo existente, crear uno nuevo, o utilizar la opcién Guardar flujo que esta
debajo de la caja Destinatarios al redactar una peticién.



Disenador de flujos

Un flujo de firma se define por su nombre, yuna serie de lineas de firma que indican el orden en el que los
destinatarios de una peticion deben firmar. Ala hora de crear lineas de firma, se pueden distinguir dos zonas
principales en el disefiador: la zona de seleccién de elementos yla zona de lineas de firma. Para disefar un flujo de
firma, el usuario debe arrastrar elementos desde la zona de seleccién de elementos hasta:

e Elfinal de un contenedor.
e Elfinal de unalinea de firma existente.
e El area para crear una nueva linea de firma.

Nombre (*)
Flujo de ejemplo
"?. Usuario uﬂ:n" Grupos ﬁ Cargos [l Contenedor o

Grupo Grupo de Prueba

Lineade Firma 1

Usuario Autenticado Usuario 2 Autenticado Usuario 3 Autenticado Usuario 4 Autenticado
# visto bueno # firma # firma # firma
g2 Todos

Linea de Firma 2

Usuario 5 Autenticado
# firma

Arrastre aqui para crear una nueva linea de firma

Volver

Cada elemento que compone una linea de firma representa un usuario, o un grupo de usuarios. Estan disponibles los
siguientes:

e Usuarios: afade un usuario a la linea de firma. Al arrastrar y soltar este elemento, se desplegara una ventana

emergente desde la que podra seleccionarse el usuario que se desea anadir.



e Grupos: al hacer click en esta opcion, se mostraran todos los grupos que se pueden arrastrar a una linea de firma.
Al redactar una peticién, cada grupo es sustituido por el conjunto de usuarios que pertenecen a dicho grupo. Los
usuarios del grupo seleccionado realizaran la accion en paralelo.

e Cargos: al hacer click en esta opcion, se mostraran todos los cargos que se pueden arrastrar a una linea de firma.
Al redactar una peticién, cada cargo es sustituido por el conjunto de usuarios que pertenecen a dicho cargo. Los
usuarios del cargo seleccionado realizaran la accién en paralelo.

e Contenedor: afiade un contenedor a la linea de firma, en el que pueden afiadirse mas elementos. Existen dos
posibilidades: todos los elementos dentro de este contenedor realizan la accién seleccionada en paralelo (Todos)
o que so6lo uno de los usuarios realiza la accion, quedando invalidada para el resto (S6lo uno).

La accidn a realizar por defecto para los destinatarios incluidos en una linea de firma es FIRMA. Para cambiar dicha
acciéon a VISTO BUENO basta con pulsar el enlace de firma, o viceversa.

Para eliminar un elemento de una linea de firma, basta con arrastrarlo al area destinada a ello (dicha area aparecera
cuando el usuario empiece a arrastrar el elemento). También es posible eliminar una linea de firma completa
pulsando el icono en forma de X de la esquina superior derecha.

Al incluir un flujo de firma en una peticién, el campo destinatarios se compondra de la siguiente forma:

e Entre cada elemento de la misma linea de firma se afiadira el operador > (simbolo mayor que) o el operador ||
(OR) en caso de que se desee especificar que basta con que sélo uno de los destinatarios realice la accién.

e Entre dos lineas de firma diferentes se afadira el operador , (coma).

e Los elementos que representan un conjunto de usuarios (contenedores, grupos y cargos), seran sustituidos por
dichos usuarios separados por, (coma), y entre paréntesis (), a no ser que dicho elemento ya se encuentre dentro
de un contenedor, en cuyo caso se omitiran los paréntesis.

Tal ycomo se comenta en el apartado anterior, es posible definir flujos donde sélamente uno de los destinatarios
dentro de un contenedor realice la accion, invalidando de esta forma las acciones del resto de los usuarios de ese
contenedor. Dicho de otra forma, basta con que uno de los componentes del contenedor realice la accién.

Acontinuacion se muestra un ejemplo de un flujo donde basta con que sélo uno de los componentes del contenedor
realice la accion para que el resto de remitentes de la linea puedan realizar sus correspondientes acciones.

Notese el cambio de color en el contenedor.



Disenador de flujos

Nombre (*)

Flujo de ejemplo 2

[E] Contenedor o

3. Usuario .B.a' Grupos ‘ i Cargos

Grupo Grupo de Prueba

LineadeFirma1

Usuario Autenticado | | Usuario 2 Autenticado | | Usuario 3 Autenticado Usuario 4 Autenticado
¢ vistobueno |4 . vistobueno - # firma # firma
& Solounc

Lineade Firma 2

Usuario 5 Autenticado

+ visto bueno

Arrastre aqui para crear una nueva linea de firma

Volver

66



Delegacion de firma

En muchas ocasiones (indisponibilidad, bajas, vacaciones, etc.) en una organizacion se necesita disponer de un
mecanismo de delegacion de firma de un usuario en otro. Viafirma Inbox dispone de una aproximacion de delegacion
de firma, permitiendo 3 niveles de delegacion:

e Colaborador. Si un usuario Xdelega en otro usuario Y con permisos de Colaborador, el usuario Y podra acceder
en nombre del X, y ver sus diferentes bandejas de peticiones. Podra ordenar las peticiones, insertar comentarios,
crear etiquetas, priorizar o despriorizar, etc., pero no dar vistos buenos o firmas en nombre del otro usuario.

e Visto Bueno. El usuario Y en el que se delega tiene los permisos de Colaborador, pero ademas puede hacer
vistos buenos en nombre del usuario X.

e Firma. El usuario Y puede ademas realizar firmas electrénicas en nombre del usuario X.

En ninglin caso los usuarios en los que se delega pueden crear peticiones en nombre del usuario delegante.



Crear una delegacién de firma

Para crear una delegacion, pulsaremos en el menu Delegaciones que se encuentra en el Mend Personal (zona
superior derecha de la pantalla):

Men Personal

) Perfil

Enviadas :
Delegaciones
Filtros de bisqueda
Filtros de delegacion
Flujos

Anadir Delegacion
Calendario
Recibidas , Tareas
Delegado por Vélido Vilido Fecha Permisos Estado Acciones
Desde 1 Hasta Creacion
Usuario 2 Autenticado 19/04/18 19/04/18 Firma Pendiente 2 X
Eliminadas

En esta pantalla se observan 3 listados:

e Enviadas: delegaciones que hemos creado, delegando en otros usuarios.
e Recibidas: delegaciones creadas por otros usuarios que delegan en nosotros.
e Eliminadas: histérico de delegaciones.

Para crear una nueva peticién, pulsaremos en la opcion Aiadir delegacién.



Usuario que delega

Usuario 2 Autenticado v | &

Delegado en

Usuario Autenticado v

Valido Desde (7]
12/04/18 =

Valido Hasta
i3
Permisos

Firma v

Permitir gestionar mis Delegaciones

Documentos anexos a la delegacién

L

o2 Subir fichero...

Filtro de Delegacidn

Mo hay elementos disponibles ¥

Texto libre (Motivo, Observaciones, etc.)

En este formulario podemos rellenar la siguiente informacién:

e Delegado en: aqui escogeremos el usuario en el que queremos delegar. Podemos seleccionarlo de la lista
desplegable, o pulsar en la lupa para buscar al usuario en una ventana (util para organizaciones con muchos
usuarios, donde buscar a alguien concreto en una lista desplegable puede ser engorroso).

e Valido Desde: fecha de inicio de la delegacion (se considera activa desde las 00:00 horas del dia escogido).

e Valido Hasta: fecha de fin de la delegacién (se considera finalizada desde las 00:00 horas del dia escogido). Es un
campo opcional; si se deja en blanco, la delegacion no tiene caducidad (hasta que el usuario creador la elimine).

e Permisos: nivel de permisos, conforme a la explicacion dada en el apartado anterior.

e Permitir gestionar mis Delegaciones: permite al usuario en el que hemos delegado, poder gestionar nuestras
delegaciones.

e Documentos anexos a la delegacioén: Permite anexar documentos que avalen la delegacion, como por ejemplo,



actas, resoluciones, etc.

e Filtro de delegacion: Posibilidad de aplicar uno de los filtros definidos a las delegaciones, de forma tal que el
usuario en que se esta delegando solamente tenga acceso a las peticiones asociadas al filtro que se aplique en
la delegacién.

e Texto libre: Opcional, permite agregar un texto libre a la delegacién, como motivo por el cual se delega u otras
observaciones. Dicho texto libre, si se rellena, aparecera en cajetin de firma del documento.

En funcién de la configuracidn escogida por los administradores, la delegacion puede quedar activa directamente una
vez grabada, o como suele ser mas habitual, puede requerir la firma por parte de ambos participantes de un
documento PDF generado automaticamente por el sistema, que recoge la informacion principal acerca de esta

delegacién de firma.

En este caso, al crear la delegacion, se enviara automaticamente un correo electronico a ambos participantes, ésta
quedara en estado pendiente (no activa) hasta que no se completen las dos firmas:

Enviadas

Delegado en Valido Valido Fecha Permisos Estado Acciones
Desdet Hasta Creacion

Usuario Autenticado 19/04/18 19/04/18 Firma Pendiente 5 »/ X ¥

Anadir Delegacion

Las acciones que pueden realizarse sobre las delegaciones son:

° g Acceder al detalle de una delegacion.
e - Descargar el documento de delegacion.
° J Firmar el documento de delegacion, y cuando existan ambas firmas, la delegacién quedara activa.

X Eliminar la delegacién. La misma pasa al listado de peticiones eliminadas.

e " Asociar un filtro, previamente definido a la delegacion actual (en caso de que no se haya escogido durante la
creacion de la delegacion). De tal forma, si se aplica algun filtro, el usuario en el cual se ha delegado solamente
veria las peticiones que cumplan con el filtro establecido. En ese caso se abrira una ventana emergente con todos
los filtros de delegacion creados por el usuario para que escoja cual desea aplicar a la delegacion actual.

Listado de Filtros de delegacion 7"

Nombre del filtro

Filtro de prugba

e = Deshabilitar filtro de delegacion.

En funcién de la configuracion del sistema, cuando una peticién sea firmada por un delegado, se incorporara

automaticamente el documento firmado de delegaciéon como anexo a la peticion.



Filtros de delegaciones

Cada usuario, en su menu personal, puede crear filtros que luego podra asociar a sus delegaciones con el objetivo de
que la persona en que se delega tenga acceso Unicamente a aquellas peticiones que cumplen con el filtro o las
restricciones creadas.

Men Personal ~
Perfil
Filtro de Delegacion (7] Delegaciones
Filtros de bisqueda

Filtros de delegacién

Calendario v
, Tareas v
Filtro Criterio Operador
(Noseleccionado) ¥ || (Noseleccionada) ¥ || (Noseleccionado) v
Filtro Criterio Operador Valor Acciones
Peticidn Asunto Contiene acta 7 %X

Remitente Email Igual a usuario@viafirma.com /X



Actuando como delegado

Al intentar acceder con su usuario/clave o certificado digital, un usuario en el que se ha delegado observara una
pantalla similar a la adjuntada:

Se ha detectado que existe alguna
delegacion activa para su usuario, por lo
que Vd. dispone de més de un perfil de
acceso. Escoja por favor el usuario con el
que quiere acceder al sistema.

Usuario Autenticado

Administrador Global

Gestiona tus peticiones desde nuestra APP:

L Disponible en \ Disponible en
>

. App Store P#"  Google Play

En este caso, al acceder a la plataforma deberemos escoger con qué rol entrar: con el nuestro propio, o con el de la
persona o personas que han delegado en nosotros.

Si pulsamos un rol ajeno (accediendo como delegados), veremos que el menu superior incorpora mas informacion de
lo habitual:

Usuario Autenticado @") Cambiar Usuario

(En nombre de Administrador Global)

Concretamente, se observa el nombre real de la persona que ha accedido, yla cadena “en nombre de” referenciando
al usuario que ha delegado. Ademas, una opcién de “Cambiar usuario” que nos permite volver a la pantalla anterior de
seleccion de usuario.

Por lo demas, el usuario delegado actuara en el sistema del mismo modo que lo haria en su propio nombre; puede
destacarse que cuando un usuario delegado firma una peticién, éste hecho se refleja en el detalle de la peticion:



Acceso Pablico

Firma de contrato con proveedores

Adminictradar Clohal 0/04/18 143
A strador Global 10/04/1c 1615

A Ao 34

20/04/13

Destinatarios

s

IF ] Administrador Global (Delegado

en Usuario Autenticado)

Firma de contrato con proveedores

Adjuntos Anexos

# archivo para firmar.txt

| F
4=

¥ Descargar Todo

Comentarios

Como se puede observar, en el detalle de la peticion se indica el firmante oficial y el firmante real que ha firmado
electronicamente por delegacién. Ademas, en el caso de que para dicha delegaciéon hubiera sido necesaria la firma de
un documento por ambas partes, dicho documento firmado de delegacién se incorporaria como anexo de forma
automatica.



Busqueda

Si queremos localizar peticiones, existen dos tipos de busquedas: busqueda simple y buisqueda avanzada. En este
apartado vamos a ver el funcionamiento de ambas.



Busqueda simple

En el menu superior disponemos de una caja de busqueda simple donde podemos buscar introduciendo una cadena:

El sistema busca peticiones que coincidan con la cadena introducida ylas muestra como resultado de la basqueda.
Concretamente, el sistema intenta buscar coincidencias con el asunto y el mensaje de la peticién, y el nombre del
remitente de la misma.

Sin embargo, en ocasiones necesitamos realizar busquedas mas complejas; para ello, disponemos de la opcidn
Busqueda avanzada en el menu lateral izquierdo.



Busqueda avanzada

El sistema de busqueda avanzada se basa en la combinacion de filtros sobre diversos aspectos de una peticion:

Bandeja de Entrada

Seleccione los filtros que desea aplicar a la blisqueda. Se recuperaran las peticiones que cumplan TODOS los
filtros indicados.

Bartor e Filtro Criterio Operador Valor
Remitente ¥. Email v || Contiene v Aiiadir filtro

Priorizadas
Pendientes

Filtro Criterio Operador Valor Acciones
Enespera Peticién Asunto Contiene acta /S X
Terminadas
Rechazadas
Caducadas
Enviadas
Archivadas

Comunicaciones
Blisqueda avanzada

Mis filtros

Concretamente, se realiza una combinacion de filtro / criterio / operador /valor. Los filtros existentes en la plataforma
son:

e Peticion (datos genéricos de la peticion): con criterios como Asunto, Mensaje, Referencia, Fecha de Creacion,
Fecha de Caducidad, Estado, Priorizada, Cédigo Seguro de \erificacion o Archivada.

e Remitente: con criterios como Person Id (NIF, etc.), Nombre, Apellidos, Teléfono, Email o Entidad.

e Destinatario: con criterios analogos al del remitente.

e Metadatos: con criterios como Nombre, Valor o Nombre_valor.

e Documentos: con criterios como Nombre, Extension (pdf, t, doc, etc.), tamafio en bytes o Tipo (firmable, anexo).

En funcién del tipo de filtro/criterio, apareceran operadores que se adaptaran a ellos. Por ejemplo, si escogemos el
criterio “Tamafio de un documento”, el operador se adaptaria a operaciones numéricas (“Mayor que”, “Menor que”, etc.).
Con una cadena, el operador seria del tipo “Contiene”, “Empieza por”, “Termina por”, etc.

El sistema permite combinar tantos filtros como queramos, devolviendo las peticiones que coincidan con TODOS los
filtros. Por ejemplo, podriamos realizar una busqueda tan compleja como ésta: “localiza todas las peticiones donde el
email del destinatario contuviese la cadena ‘gmail.com’, el asunto contuviese la palabra ‘acta’, el mensaje incluya la
palabra ‘aprobar’, la fecha de creacion fuese superior al 31/12/2010 e inferior al 01/06/2011, tuviese un fichero cuyo
nombre incluyese la palabra “reunién”, de tipo PDF y tamafio inferior a 1 MB, yademas tuviese un metadato de nombre
“expediente” y valor “PR/2011/134”.

Ademas, en el caso de que realizaramos la misma busqueda habitualmente, podemos almacenarla para reutilizarla
con posterioridad, como explicaremos en el siguiente punto.

Buscar por metadato nombre=valor

Para poder filtrar peticiones que tenga un determinado metadato con un determinado valor se debe usar el filtro de
busqueda Metadato / Nombre=valor. En el cuadro de busqueda se pondra el key asociado al metadato, luego un igual y
luego el valor del metadato a localizar.



Ejemplo, para buscar las peticiones que tienen el metadato tipo con el valor Contrato:

Filtro Criterio Operador Valor

Metadatos v | | Nombre=valor ¥ || Iguala ¥ | tipo=Contrato Afadir Filtro



Mis Filtros

Desplegando la opcién Mis filtros en el menu lateral de la izquierda nos apareceran los filtros personalizados que
tengamos ya creados con anterioridad, ylos posibles filtros globales que los administradores hayan creado a
disposicién de todos los usuarios.

Mis filtros

Busqueda por
cddigo exacto de
expendiente

Por NIF remitente

Enviadas por mi
después de fecha

En nuestro menu personal, en la opcién Filtros de busqueda podremos crear y administrar nuestros filtros (que luego
apareceran en Mis filtros, tal ycomo hemos explicado en el parrafo anterior).

Menu Personal ~
Perfil

Buscar... Mostrar todos Delegaciones

Filtros de blisqueda

Nombre del filtro Acciones Filtros de delegacion

Biisqueda por codigo exacto de expendiente /7% Flujos

Por NIF remitente /%

Enviadas por mi después de fecha 7S x Calendario v
, Tareas v

Al crear un nuevo filtro, aparecera un formulario muy similar al de la busqueda avanzada, pudiendo ademas definir su
nombre. El procedimiento seria ir afadiendo los filtros/criterios que deseemos, y guardar finalmente el filtro. También
podemos editar y eliminar los filtros/criterios que hayamos creado.

Menti Personal ~
Perfil
Nombre () Delegaciones
Por NIF remitente Filtros de busqueda

Filtros de delegacion

Calendario v
, Tareas v
Filtro Criterio Operador
(Noseleccionado) v | | (Noseleccionado) ¥ || (Noseleccionado) v
Filtro Criterio Operador Valor Acciones
Remitente Person Id lgual a Va

Volver



Cabe destacar que en este formulario podemos dejar el campo Valor vacio. En este caso, el sistema nos pedira el
valor en el momento en el que queramos utilizar el filtro. Por ejemplo (véase figura siguiente), podriamos crearnos un
filtro de busqueda de peticiones por el Criterio Remitente -> Person ID (NIF), y dejar el campo valor vacio. De esta
forma, nos habriamos creado un filtro reutilizable para buscar peticiones por NIF de remitente, y el sistema nos pediria
que introduciéramos el NIF al usar dicho filtro.

Complete Filtros %

Remitente (Person Id) igual a

Buscar



Plantillas de Redaccion

Desde la opcion Plantillas de Redaccion del Ment personal se accede a la administracion de plantillas de redaccién
del usuario. En esta seccion el usuario puede gestionar sus propias plantillas de redaccion, para utilizarlas
posteriormente en el formulario de redaccién de una peticion. También podra visualizar todas las plantillas de caracter
global.

Meni Personal ~

Perfil
¢Mastrar sélo plantillas globales? Delegaciones

Buscar... Mostrar todos .
Filtros de busqueda

Filtros de delegacion

Nombre de la Plantilla {Es global? Acciones Flujos

Contrato de proveedores Si e Plantillas de Redacci6n

Parte de asistencia No /78 x » calendario -
Tareas v

En primer lugar, se muestra un listado con todas las plantillas disponibles para el usuario en el que se permite:

e Mostrar sélo las plantillas globales: podemos aplicar un filtro para visualizar en el listado sélo las plantillas
globales. Si no lo aplicamos veremos todas las plantillas disponibles: las globales ylas que tenemos
compartidas.

e Filtrar plantillas por una cadena de busqueda: podemos buscar plantillas introduciendo un texto en el cajetin.

o Editar plantillas existentes: podemos editar las plantillas de redaccion que ya tengamos. Si no tenemos permisos
de edicidén sobre la plantilla accederemos a ella en modo lectura.

e Exportar plantillas existentes: podemos descargar las plantillas para tener la posiblidad de importarlas en un
futuro, ya sea por nosotros mismos o cualquier otro usuario.

e Eliminar plantillas existentes: podemos eliminar las plantillas que ya no necesitemos. OJO: dicha plantilla sera
eliminada para todos los usuarios que la tuvieran compartida. Si no tenemos permisos de edicion sobre la
plantilla esta opcion no estara disponible.

e Anadir nuevas plantillas: podemos dar de alta nuevas plantillas para nuestro uso en el formulario de redactar una
peticion. Se explicara en detalle mas adelante.

e Importar plantillas: podemos importar plantillas de redaccién desde un archivo .json de una plantilla previamente
exportada:

Desde esta pantalla puedes importar una plantilla de redaccion que haya sido exportada previamente. Para llevar a cabo la
importacion selecciona unfichero de tipo json de tu sistema de archivos local.

Nombre de la Plantilla
Mi plantillaimportada

Selecciona la plantilla a importar (*json)

| Seleccionar archivo | comptemp.json



Crear una plantilla de redaccion

Al pulsar el botdon Anadir desde la vista principal de Plantillas de Redaccién iremos al formulario para poder afiadir una
nueva plantilla a nuestra coleccion. Este formulario sera idéntico al de editar una plantilla:



Crear una plantilla de redaccién

Nombre de la Plantilla (*)

Nombre de la Plantilla
[ Plantilla de uso global

Destinatarios @

Destinatarios

2% Previsualizar Flujo

Destinatarios de la comunicacién interna

Afada usuarios que podrén ser comunicados con el resultado de esta peticién cuando sez finalizada

Asunto

Asunto

Referencia @

Escriba una referencia para identificar a la peticién

Tipo de acceso a la verificacién de Firmas E
Acceso Piblico v

Mensaje

Mensaje

Tipos de firma admitidos [E

‘ Todos los tipos de firma (certificado, OTP SIS, firma web)

Sello de firma
default v

Politica de firma @

(No seleccionado) *

Afiadir metadato

¥ Enviar recordatorios automaticos a los destinatarios

Periodicidad del envio en dias (minimo 1)

1

Maximo nimero de envios (minimo 1)

1

(Desea recibir notificaciones de las acciones relacionadas con esta peticion?
® No

) Aviso de lectura, firma, visto bueno, rechazo y finalizacién del flujo

) Aviso de firma, visto bueno, rechazo y finalizacion del flujo

© Aviso de finalizacién del flujo

Usuarios que comparten la plantilla

Usuario Puede editar la plantilla

Usuario Autenticado Si

Grupos que comparten la plantilla

Grupo Puede editar la plantilla

Cargos que comparten la plantilla

Cargo Puede editar la plantilla

Acciones
Va1

Acciones

Acciones

82



Como podemos observar, los campos a cumplimentar son practicamente los mismos que en la redaccién de una
peticion. Sin embargo, sélo es obligatorio dar un nombre a la plantilla y que al menos uno de los usuarios que la
comparten tenga permisos de edicion sobre ella. Acontinuaciéon comentaremos los diferentes campos:

e Nombre de la Plantilla: nombre de nuestra plantilla (OBLIGATORIO).

e Plantilla de uso global: permite establecer la plantilla como plantilla global, de forma que sea compartida con
todos los usuarios del sistema. Esta opcidn estara disponible sélo para los administradores.

o Destinatarios: destinatarios a los que ira dirigida nuestra peticién. Podremos pulsar en Previsualizar Flujo para
tener una mejor vista de ellos.

e Destinatarios de la comunicacién interna: usuarios que podran ser notificados del resultado de la peticion
cuando ésta esté finalizada.

e Asunto: asunto de la peticion.

e Referencia: campo para indicar una referencia de la peticion.

e Tipo de acceso a la verificacion de firmas: tipo de acceso que queramos que tenga nuestra peticion (No
Disponible, Acceso Publico, Usuario/Contrasefia, Certificado, Privado).

e Mensaje: mensaje de la peticién.

e Tipos de firma admitidos: tipos de firma admitidos en la peticion (Todos, Certificado y firma biométrica, Certificado
yfirma con sms, Solo con certificado digital).

e Sello de firma: tipo de sello de firma de nuestra peticion. También puede ir sin sello.

e Politica de firma: si tenemos definidas diferentes politicas de firma en nuestro sistema podremos elegir la que
deseemos para nuestra peticion.

e Metadatos: podemos cumplimentar y/o afiadir metadatos a la peticion.

e Enviar recordatorios automaticos a los detinatarios: podemos definir si queremos que la peticiéon envie
recordatorios automaticos a los destinatarios.

e ;Desea recibir notificaciones de las acciones relacionadas con esta peticion?: nivel de notificaciones asignado
al remitente de la misma.

e Usuarios/Grupos/Cargos que comparten la plantilla: aqui podemos definir qué usuarios/grupos/cargos
comparten la plantilla y si tienen permisos de edicién sobre ella. Podemos modificar estos permisos pulsando en
el icono del ldpiz. Si no queremos que un usuario/grupo/cargo comparta la plantilla pulsaremos el icono X. Para
asociar nuevos usuarios/grupos/cargos a la plantilla pulsaremos el botén Afadir. Al hacerlo aparecera el
siguiente popup:

Para seleccionar los usuarios/grupos/cargos podemos buscarlos por una cadena, marcar el check, elegir si
queremos que puedan editar la plantilla y pulsar el boton Asignar.

. X
Usuarios
autenticado
Nombre ;Puede editar la plantilla?
Usuario 2 Autenticado No ~
Usuario 3 Autenticado No ¥
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Usar una plantilla de redaccién

Con nuestras plantillas de redaccion creadas, ya s6lo queda darles uso. Para ello, en el formulario de Redactar una
peticion tendremos disponible un desplegable con nuestras plantillas de redaccion, ya sea porque las hayamos

creado nosotros o porque nos la hayan compartido:

Cargar desde Plantilla ~ Redaccién Avanzada

Destinatarios

2% Guardar flujo 2% Previsualizar Flujo

Asunto (*)

ASUNTO

Mensaje

Al pulsar en la plantilla que deseemos aparecera un mensaje de advertencia indicandonos que perderemos todo lo
que hayamos escrito previamente en el formulario. Una vez que aceptemos, el formulario sera cumplimentado con toda

la informacion que tengamos en la plantilla.
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